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Slowo wstepne

Oddawana do Panstwa rak publikacja jest drugg — a niektorzy powiedzieliby, ze kolejng
— jaka pojawia si¢ po kilkunastu konferencjach organizowanych dla funkcjonariuszy stuzb
panstwowych zwalczajacych przestepczo$¢ internetows, czy jak kiedy§ mowiono i pisano —
komputerowa. Czasy si¢ zmieniajg, podobnie jak nazewnictwo, ale istota problemu pozostaje
ta sama.

Uczelnia Panstwowa im. Jan Grodka w Sanoku byta w dniach 4—5 wrze$nia 2025 r. miejscem
X VI konferencji przyblizajacej zagrozenia zwigzane z uzytkowaniem nowoczesnych technologii
oraz metod zwalczania dzialalnosci przestepczej, ktorej organizatorem byt Zaklad Bezpieczenstwa
Wewngtrznego Instytutu Nauk Spotecznych wspdlnie z firma e-Detektywi Sp. z 0.0. Tematem
przewodnim konferencji byto: Zwalczanie przestepczosci internetowej (ZPI), ktora to nazwa
po 15 latach zastapila wczesniejsza 1 od roku 2025 bedzie znakiem firmowym naszych spotkan,
jezeli oczywiscie bedzie na nie zapotrzebowanie.

Konferencja — od samego jej powstania — byla i jest przeznaczona zgodnie z przyjetymi
zalozeniami dla funkcjonariuszy wszystkich stuzb mundurowych zajmujacych si¢, w ramach
codziennych obowigzkéw, zwalczaniem zjawiska cyberprzestepczosci. Tym razem w murach
sanockiej Uczelni pojawito si¢ 28 prelegentow oraz blisko 220 funkcjonariuszy Policji garnizonu
podkarpackiego, placowek Strazy Granicznej wchodzacych w sklad nie tylko Bieszczadzkiego
Oddziatu Strazy Granicznej, ale rowniez innych oddzialow tej formacji w kraju, w tym Wyzszej
Szkoly Strazy Granicznej w Koszalinie. Oczywiscie przyktadem lat poprzednich nie zabraklo
réwniez przedstawicieli Krajowej Administracji Skarbowej z terenu calego kraju, analitykow
1 informatykow §ledczych oraz biegtych sadowych z zakresu informatyki §ledczej i niezaleznych
ekspertow z tego zakresu, ktorzy nieodptatnie cheieli podzieli€ sie ze stuchaczami swoja wiedza
oraz do$wiadczeniem.

Prelegentami X VI konferencji byli:

Pawel Baraniecki — ekspert niezalezny,

Michal Barbas$ — ekspert niezalezny,

dr Jarostaw Bieganski — dyrektor Zespotu Bezpieczenstwa Bankow Zwigzku Bankow
Polskich,

Mateusz Chrobok — ekspert niezalezny,

nadkom. Arkadiusz Czak — oficer KAS, Zachodniopomorski Urzad Celno-Skarbowy

w Szczecinie,

Jozef Druc — emerytowany funkcjonariusz Dolnoslaskiego Urzgdu Celno-Skarbowego we
Wroclawiu, ekspert niezalezny,

Mateusz Gorka oraz Artur Galeski — Dziat ds. wspotpracy z organami $cigania, Allegro
Sp. z o.0.,

Artur Kubiak — emerytowany oficer Policji,

Jakub Kupniewski oraz Zbigniew Taras$ — Stowarzyszenie Sygnat,

ppor. Tomasz Typrowicz — funkcjonariusz Placowki Strazy Granicznej w Sanoku, BiOSG
w Przemyslu, biegly sadowy,
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Grzegorz Matyniak — emerytowany oficer Policji, biegly sgdowy SO w Kro$nie z zakresu
informatyki §ledczej oraz analizy danych, nauczyciel akademicki Uczelni Panstwowej

im. Jana Grodka w Sanoku,

Jakub Peplonski — ekspert niezalezny,

Krzysztof Czarnacki — kierownik Dzialu Projektéw Specjalnych i Administracji Systemow
Polkomtel Sp. z 0.0.,

Wojciech Pilszak — emerytowany oficer Policji, prezes zarzadu e-Detektywi Sp. z o.0., biegly
sagdowy z zakresu informatyki §ledczej 1 analizy kryminalne;j,

Marek Stawarczyk — biegly sadowy z zakresu informatyki 1 informatyki $ledczej SO

w Krosénie,

Ireneusz Wasiewicz — ekspert niezalezny z zakresu informatyki §ledczej,

Tomasz Wawrzkowicz, Mariusz Szmyt — specjalisci ds. wspolpracy z organami $cigania,
Grupa OIx Sp. z 0.0.,

Agata Slusarek — analityk bezpieczenstwa, Departament Cyberbezpieczenstwa KNF,
Jakub Wesolowski — ekspert niezalezny,

Wojciech Bulanowski — Zandarmeria Wojskowa w Krakowie,

Pawel Kaczmarzyk — prezes firmy Kaleron Sp. z o.0.,

Mateusz Sabaj — Netia SA,

Ewelina Wojciechowska — analityk kryminalny, Prokuratura Okregowa w Katowicach,
Artur Wojciechowski — Dyrektor Centrum Cyberbezpieczenstwa WSIiZ w Rzeszowie,
Agnieszka Cenzartowicz — SWC Group.

Celem konferencji, jak zalozono od samego poczatku, bylo i jest nadal praktyczne
poszerzenie wiedzy z zakresu szeroko pojetej cyberprzestepczosci oraz jej zapobiegania przez
funkcjonariuszy r6znych stuzb na co dzien zmagajacych si¢ zta forma rozwijajacej si¢ dynamicznie
dziatalno$ci przestepcze;.

Wsrod wystapien nie zabraklo tematow opartych na faktycznych przypadkach dziatalnosci
przestepczej 1 to te wystapienia sg najbardziej oczekiwane przez uczestnikow konferencji, sg
solg przekazywanej wiedzy. Poruszono tematy dotyczace mozliwosci technicznych i prawnych
zabezpieczania danych stanowigcych lub mogacych stanowi¢ dowod w prowadzonych poste-
powaniach karnych, co jest niezwykle istotne z punktu widzenia organow $cigania, ktérych
przedstawiciele corocznie sg obecni konferencji.

Prelegenci poruszali rowniez tematy zwigzane z wykorzystywaniem narzedzi informa-
tycznych pozwalajacych na analiz¢ 1 obrébke zard6wno materiatow wideo, zdje¢ ale tez danych
telemetrycznych zabezpieczanych w ramach prowadzonych postgpowan przygotowawczych
1ich procesowego wykorzystania. Przyktadem tego ostatniego zagadnienia bylo wystapienie
Jakuba Wesotowskiego dotyczace danych telemetrycznych, jakie mozna pozyska¢ z urzadzen
mobilnych.

Po raz kolejny nowosci we wspolpracy sektora bankowego z organami $cigania przed stawit
Jarostaw Bieganski, dyrektor Zespotu Bezpieczenstwa Bankéw Zwigzku Bankow Polskich.
Rabka swojego warsztatu pracy uchylili biegli sadowi z zakresu informatyki $ledczej biorgcy

udzial w konferencji.
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Interesujgcym wystapieniem byt temat zwigzany z oprogramowaniem dotyczacym transkrypcji
mowy bez dostgpu do sieci wykorzystujagcym modele Al do lokalnej transkrypcji audio o nazwie
Whisper Offline, na potrzeby prowadzonych czynnosci procesowych, jak i operacyjno-rozpo-
znawczych, ktore pozwalajg zaoszczedzi¢ czas. Narzedzie to przedstawit nadkomisarz Arkadiusz
Czak — czlowiek, ktory nigdy nie odméwit nikomu pomocy, kto zwrocit si¢ do niego z tego
rodzaju problemami.

Zasygnalizowano w szerszym zakresie sposoby wykrywania urzadzen podstuchowych,
ukrytych urzadzen dostgpowych, kamer oraz urzadzen GSM, ktore przedstawit Jozef Drug,
emerytowany ekspert KAS. Co wazne nie byly to metody do ktorych wykorzystuje si¢ specjalnie
drogie urzadzenia ale takie, ktore moga by¢ nabyte w ramach posiadanych niewielkich funduszy.

Ewelina Wojciechowska, biegla z zakresu analizy kryminalnej, wskazala na zasadno$¢
tworzenia stanowisk specjalistycznych w strukturach organéw $cigania czego przykltadem okazaly
si¢ stanowiska odczytu urzadzen mobilnych uruchomione w Prokuraturze Okrggowej w Ka-
towicach.

Nie brakowalo tez zagadnien dotyczacych sztuki manipulacji w erze Internetu czyli
wszelkiego rodzaju ktamstw, oszustw i1 gry na emocjach ofiar, jakie sg stosowane ze strony
sprawcow cyberprzestepstw, ktory to temat bardzie ciekawie przedstawit Ireneusz Wasiewicz.
Czekamy na kolejne tego rodzaju intrygujace wystagpienia. Artur Wojciechowski usitowat
przekona¢ — by¢ moze si¢ to udato — ze temat naruszen prawa autorskiego w sieci w kontekscie
utwordw literackich nie odszed? jeszcze w niepamigc.

Trendy nowych pomystow, jakie pojawily si¢ ze strony sprawcéw, ale — co wazne —
przeciwdziatania tymze wskazali pracownicy Olx i Allegro, dajac nadzieje, ze jednak klienci
nie s3 pozostawianisami sobie. Ze strony Agnieszki Cenzartowicz miato miejsce bardzo ciekawe
1 co wazne — zyciowe — ukazanie problemow, jakie dotyczatzw. love scaméw. Mam tu na mys$li
zarO6wno problemy ofiar, ale rowniez problemy jakie niejednokrotnie generuja sami przed stawiciele
organdw $cigania.

To tylko niektére z bardzo ciekawych wystapie jakich wystucha¢ mogli uczestnicy
konferencji.

Na koniec, jak corocznie pojawiajg si¢ pytania — czy sanockie spotkania ekspertow ze
stuzbami nadal beda trwaly? A jezeli tak to w jakiej formie? Czy jest na nie jeszcze zapo-
trzebowanie? Te pytania — pojawiajace si¢ za kazdym razem, kiedy zbliza si¢ kolejna edycja
konferencji — pozwolg Panstwo, pozostawi¢ na t¢ chwile bez odpowiedzi. Chociaz zwickszajaca
si¢ z kazdym rokiem liczba uczestnikdw — zardOwno w postaci ekspertow, ale co rownie istotne
uczestnikéw, stuchaczy — zdaje si¢ przynosi¢ na te pytania odpowiedZ sama.

Konferencja, co wida¢ na przestrzeni czasu, a w szczego6lnosci od roku 2025 ewoluuje —
dzickuje Ci Wojtku — i nie jest i nigdy nie bedzie zamknigta dla przedstawicieli zadnego
z organOw Scigania i innych shuzb, ktore stykaja si¢ z tymi problemami ibeda si¢ chciaty dzieli¢
doswiadczeniem i wiedzg z innymi. Dotyczy to rdbwniez prelegentéw z sektora prywatnego i im
réwniez dzigkuje za nieodplatnie poswigcony czas.

W tym miejscu po raz kolejny (i nieustajacy) chcialbym zlozy¢ swoje podzigkowania tym
wszystkim, ktorzy przez caly okres trwania mojego pomystu pojawili si¢ w Sanoku i1 nigdy —
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co niezwykle istotne — nie odrzucili skierowanego do nich z mojej strony zaproszenia. I na
ktorych pomoc — co tez wazne — moglem 1 moge liczy¢ nadal.

Mamy rok 2026 i pomimo padajacych kiedys$ z mojej strony zapowiedzi, ze XV edycja
bedzie ostatnia, zbliza si¢ nasze X VII spotkanie —a moze nawet bedg Panstwo na tym spotkaniu,
ktore odbedzie si¢ w dniach 27-28.08.2026 r. i nadal si¢ spotykamy? Co ciekawe konferencja
po raz pierwszy w swojej historii bedzie odbywac si¢ w dwoch sesjach roéwnolegle, powrdca
warsztaty praktyczne —nie wiem czy sg z nami jeszcze shuchacze, ktorzy pamigtaja, ze takowe
si¢ odbyly oraz po raz pierwszy bedzie z nami az 41 prelegentéw. Wyglada na to, ze dzieki
namowom takich samych pozytywnie zakreconych osob (wiecie, ze to o Was), po poszerzeniu
grona odbiorcOw mogacych skorzysta¢ z wiedzy i doswiad czenia innych (przy zachowaniu tych

samych kryteridéw udzialu, przepraszam, jezeli niektorych tym do siebie zrazitem, ale to si¢ nie

zmieni) oraz przy nieco innej formie docierania do coraz szerszej grupy zainteresowanych, to
cykliczne wydarzenie na sanockiej Alma Mater na stale jest obecne na mapie dziatalnosci na
rzecz cyberbezpieczenstwa Polski. Czy jest ono istotnym i waznym dla shuchaczy miejscem
spotkan, wymiany do$§wiadczen ekspertow, biegltych sadowych, funkcjonariuszy shuzb mundu-
rowych, pracownikow sektora prywatnego, ktorzy zajmuja si¢ bezpieczenstwem uzytkownikow
cyberprzestrzeni? Ilo$¢ uczestnikow, ktorych z kazdym rokiem przybywa wskazuje na to
bezdyskusyjnie.

Zyczac Pafnstwu milej lektury zachecam do kontaktu z redaktorami w sprawie kolejnych
spotkan i kolejnych — mam taka nadziej¢ — monografii.

Z wyrazami szacunku,
podzigkowaniami

1zyczac mitej lektury

Grzegorz Matyniak
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Pawel Baraniecki

Czas (nie)jest najprostszg rzecza

Abstrakt

W niniejszym opracowaniu wykazano konieczno$¢ ustalenia zrédta wzorca, zestawu
atrybutoéw zapisow czasu w logach, czy metadanych, tak aby przez ich konwersj¢ na czas urzedowy
zbudowac chronologi¢ zdarzen bedacych przedmiotem analizy w postgpowaniu.

This study demonstrates the need to determine the source of the pattern, a set of attributes
of time records in logs, or metadata, so that by converting them into official time, a chronology
of events that are the subject of analysis in the proceedings can be built.

Wstep

Czas, azwlaszcza jego pomiar byt wazny od starozytnosci. Od czasu Wielkich Odkry¢
Geograficznych (XV wiek) pomiar czasu stal si¢ istotny w nawigacji dla prawidlowego
wyznaczania dtugosci geograficznej. Skokowy wzrost wymagan dla doktadno$cipomiaru czasu
przynidst telegraf. Zawierano transakcje, ktorych rozliczenie wymagalo jednolitej podstawy
czasowej. Coraz wigksza szybko$¢ komunikacji wymagata coraz dokladniejszego wyznaczania
czasu. Ustalono wzorzec jednostki czasu (sekunda), a nieco pozniej strefy czasowe i czas
wzorcowy mierzony na potudniku 0 (czas Greenwitch, czas uniwersalny).

Oznaczenie czasu wystgpienia danego zdarzenia pozwala na:

e wyznaczenie chronologii zdarzen;
e wnioskowaniu o zwigzkach pomigdzy zdarzeniami typu przyczyna i skutek.
Aby to bylo mozliwe nalezy postugiwac si¢ czasem wyznaczonym przez wzorzec, badz

0 znanej réznicy pomi¢dzy czasem wzorcowym, a czasem zapisanym w logach, czy metadanych.

Czas — podstawowe terminy
Definicje
W kazdym panstwie jest okre§lony czas urzedowy. W Polsce czas urzgdowy jest okreslony
ustawg!, a jego definicja jest nastepujaca:
AT, 2.
1. Czasem urzgdowym na obszarze Rzeczypospolitej Polskiej jest czas srodkowoeuropejski
albo czas letni srodkowoeuropejski w okresie od jego wprowadzenia do odwotania.
2. Czas $rodkowoeuropejski jest czasem zwigkszonym o jedna godzing w stosunku do
uniwersalnego czasu koordynowanego UTC(PL).
3. Czas letni srodkowoeuropejski jest czasem zwigkszonym o dwie godziny w stosunku do
uniwersalnego czasu koordynowanego UTC(PL).
4. Uniwersalny czas koordynowany UTC(PL) jest polska realizacja miedzynarodowego
uniwersalnego czasu koordynowanego UTC 1 wyznaczany jest przez panstwowy wzorzec
jednostek miar czasu i czestotliwosci”.

I Ustawa z dnia 10 grudnia 2003 1. 0 czasie urzedowym na obszarze Rzeczypospolitej Polskiej (Dz. U.z2004 r., nr 16
poz. 144).
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Za$ uniwersalny czas skoordynowany UTC, to:
,wzorzec ustalany na podstawie wskazan zegara atomowego i koordynowany przez czas
stoneczny”.
Oznacza to, ze w kazdym roku wprowadzana jest poprawka. Jak dotad dodawane sa poprawki nie
przekraczajace 1 sekundy.

Wzorce czasu

W sieci jest wiele serwisow przedstawiajacych czas wedtug roznych wzorcow. W ponizszej
tabeli nr 1 podano zestawienie dwoch najczesciej uzywanych wzorcow?2:

local |2025-10-21 16:14:33 Tuesday day 294
UTC |2025-10-21 14:14:33 Tuesday day 294
2025-10-21 14:14:51 week 2389 224091 s

Tabela nr 1. Zestawienie wybranych wzorcoéw czasu.

Czas oznaczony jako ,,local” jest czasem na komputerze autora.

UTC to czas srodkowoeuropejski, co roku koordynowany wzglgdem czasu stonecznego.
Obowigzuje on na diugosci geograficznej 0 (Potudnik Greenwich). Czas lokalny w innych
miejscach bedzie si¢ roznit o jakas$ ilos¢ godzin. W Polsce — zaleznie od pory roku — jest on
pozniejszy o jedng (czas zimowy) lub dwie godziny (czas letni).

GPS to czas obowigzujacy w satelitach systemunawigacyjnego GPS?3. Jest on niezmieniany
od czasu wlaczenia w czerwcu 1980 roku. Dlatego ,,wyprzedza” on czas UTC, do ktorego co
roku wprowadza si¢ poprawke.*

W roku 2025 réznica pomiedzy czasami wzorcow GPS, a UTC wynosi 18 sekund.
W kolejnych latach ta réznica moze by¢ inna.

Kto automatycznie synchronizuje czas ze wzorcem?

Odpowiedz lapidarna: stosuja Ci, ktorzy musza, lub im si¢ optaca. W pierwszej grupie
tych, ktorzy muszg s3:
* urzedy i administracja;
* uzytkownicy urzadzen podlaczonych do Internetu. Systemy operacyjne komputerdw, czy
smartfonow 1 wielu urzadzen IOT domyslnie synchronizujg czas ze wzorcem. Uwaga:
° to ustawienie mozna zmienic,
o komputery nalezace do firm globalnych moga synchronizowaé czas z czasem obowig-
zujacym w centrali danej firmy.
W drugiej grupie (tym, ktorym si¢ oplaca) s3:
* dostawcy ustug:
o zaufania publicznego (stempel czasowy itp.),
o powszechnych (energia, telekomunikacja...),
° transport,

2 Zrédto: http://leapsecond.com/java/gpsclock.htm [dostep: 21-10-2025].
3 Global Positioning System.
Od czasu uruchomienia GPS nie byto ujemnych poprawek czasu UTC.
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* instytucje finansowe.
W tychdziedzinach dla celéw wzajemnych rozliczen, tak mi¢gd zy organizacjami, jak imi¢dzy

osobami i organizacjami konieczne jest uzywanie czasu synchronizowanego z wzorcem.

Kto nie synchronizuje automatycznie czasu ze wzorcem?

Kolejna odpowiedzlapidarna: ci, ktoérzy nie moga, lub nie chca. Nie moga automatycznie
synchronizowa¢ czasu na urzadzeniach niepodigczonych do Internetu, np.:
* kamery, takze rejestratory samochodowe 1 aparaty fotograficzne;

* monitoring wizyjny (CCTV itp.);
» zegarki 1 zegary elektroniczne.
Za$ w grupie celowo odtgczonych od Internetu urzadzen mozna znalez¢:
* uzywane samochody (zwlaszcza marek premium);
uniemozliwia to zgdania wizyt w autoryzowanym warsztacie;
* Czytniki e-bookow;
0sob niekorzystajacych z ,,bibliotek w chmurach”.
* Smartfony opanowane przez malware;

czesto laczone w grupy, maja czas urzadzenia ,,master’.

Zapis daty i czasu

Wiele urzadzen elektronicznych zapisuje date i czas danego zdarzenia. Czas danego
wydarzenia moze by¢ zapisany na rozne sposoby. Sposob zapisu daty i czasu jest (najczescie])

konfigurowany w systemie operacyjnym, badz firmware urzadzenia.

Zapis daty

Sposoby zapisu daty r6znig si¢:
» kolejnoscig zapisu dnia, miesigca i roku;
o format amerykanski: miesigc, dzien, rok; np. 10/11/2025,
o format brytyjski: dzien, miesigc, rok; np. 11-10-2025,
o format zgodny z normg [SO 8601: rok, miesigc, dzien; np. 2025-10-11
» dhlugoscig zapisu tekstowego nazw miesigca i roku.
Stosowane sg trzyliterowe skroty nazw miesiecy i zapisywanie dwoch ostatnich cyfr roku
np. 11 paz 25°.
Urzadzenia elektroniczne zapisuja date danego zdarzenia najczeSciej w postaci ciggu cyfr.

Typowy blad odczytu daty

Przy zapisie daty w postaci ciagu cyfr jak w przykladzie: 10/11/2025 moze to oznaczaé
11 pazdziernika 2025 roku (wg formatu amerykanskiego) lub 10 listopada 2025 roku (wg formatu
brytyjskiego). Bez rozpoznania stosowanego na danym urzadzeniu formatu zapisu daty mozna

popehi¢ powazny blad.

5 Wystepuja tez kombinacje z tekstowym zapisem nazwy dni, a takze pelnych nazw miesiecy.
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Zapis czasu

Dlajasnos$ci wywoduzajmijmy si¢ najczesciej spotykanym zapisem czasu w postaci cyfr:
gg:mm:ss, XXX
gdzie:
gg — godzina (2 cyfry),
mm — minuty (2 cyfry)
ss,xxx — sekundy z dokladnoscig do tysiecznej®.
Przy stosowaniu tego zapisu sg wykorzystywane atrybuty.

Atrybuty zapisu czasu

Uzytkownik moze dowolnie ustawi¢ atrybuty zapisu czasu na swoim urzadzeniu. W efekcie,
zapisany czas moze by¢ znaczaco inny od obowigzujacego w miejscu zd arzenia czasu urzedowego
przypadajacego na ten moment.

Strefa czasowa

W zaleznosci od dlugosci geograficznej obowiazuja rdzne strefy czasowe. W pewnym
przyblizeniu’, na kazde 15° dtugos$ci geograficznej przypada 1 godzina réznicy w stosunku do
wzorca UTC.

Czas letni/zimowy

Co poét roku w wielu panstwach jest zmieniany o 1 godzing czas urzgdowy. W logach
godzina w chwili zmiany czasu jest zaznaczana literg ,,a”. Zmiana czasu z letniego na zimowy
nastepuje o godzinie 03:00:00, kiedy ,,staje si¢” ona godzing 02a:00:00. Zlekcewazenie w analizie
danych litery ,,a” doprowadzi do nieuchronnego btedu.

Zapis 12- lub 24-godzinny
Godzina 22 w zapisie 12-godzinnym bedzie przedstawiona (zaleznie od urzadzenia) jako:
> 10 pm
> 10.
> 10

Zaniechanie ustalenia sposobu zapisu czasu uniemozliwi odroznienie godziny np. 21 od 9.
W praktyce

Metadane pliku graficznego (zdj¢cia)

Prezentowane tu zdjecie flaminga jest zrobione w pogodny, stoneczny dzien. Polozenie
swiatet 1 cieni wskazuje na czas wykonania zdj¢cia przed potudniem lub wczesnym popotudniem.
Tymczasem z metadanych tego zdjecia (patrz grafika nr 1) wynika, Ze zdjecie wykonano o 22:46.

6 Moze by¢ stosowana inna doktadno$¢ pomiaru, np. do setnej.
7 Z przyczyn gospodarczych i/lub politycznych obszar obowiazywania danej strefy czasowej moze by¢ zmieniony,
np. w Chinach obowiazuje tylko jedna strefa czasowa.
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Grafika nr 1. Metadane fotografii nr 1

Ta sprzeczno$¢ wynika z ustawienia na aparacie czasu obowiazujacego w Polsce, a zdjecie
wykonano w innej, dalekiej strefie czasowe;.

W przedstawionym przyktadzie rozbieznos¢ jest latwo wytlumaczalna. Ale w przypadku
zdjecia zrobionego przy $wietle sztucznym, lub w przestrzeni zamknigtej bez analizy danych
typu: model kamery, parametry naswietlania do zapisu czasu utworzenia pliku nalezy podchodzi¢
z duza nieufnoscia.

Film z rejestratora samochodowego i innych kamer

Popularny element wyposazenia samochoddw. Nagrania z rejestratora czesto sa badane
pod katem przydatnos$ci dowodowe;.

Pierwszymi pytaniami s3: kiedy i1 gdzie nagrane zdarzenie miato miejsce? O ile nagranie
nie bylo robione na $§rodku oceanu lub pustyni to ustalenie miejsca (w wigkszosci przypadkow)
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nie powinno by¢ trudne. Za to ustalenie urzedowego czasu nagranego zdarzenia moze nastrecza¢
trudnosci 1 by¢ obarczone btedem.

W praktyce spotykamy nagrania z dedykowanych rejestratoro6w, kamer sportowych
(najczesciej motocyklisci) 1 smartfondow, w ktorych nagraniami zarzadza aplikacja do nawigacji,
czy ostrzegania przed pomiarem predkosci lub miejscami niebezpiecznymi. Na nagraniu moga
by¢ dodane informacje o dacie i czasie, pr¢dkosci potozeniu geograficznym. Ale nie musza.

W kazdym przypadku nalezy ustali¢ jaki czas obowigzuje na urzadzeniu z ktérego
pochodzi nagranie. Czyli nalezy ustalic:

1. Czy urzadzenie synchronizuje czas ze wzorcem, a jesli tak, to z ktorym?
Instrukcja obstugi rejestratora dostarczy informacji czy urzagdzenie moze synchronizowac
czas 1z jakim wzorcem. W wielu rejestratorach czas jest synchronizowany ze wzorcem GPS.
W przypadku, gdy role rejestratora pelni smartfon nalezy ustali¢, czy a nagraniu dodawany
jest czas wedtug wzorca GPS, czy UTC.
Nie mozna zapomnie¢ o roznicy pomig¢dzy czasami wskazywanymi przez wzorce GPS
1 UTS. W 2025 roku roznica ta wynosi 18 sekund.
Przez 18 sekund, przy predkosci 50 km/h pojazd przejedzie ok. 250 metrow. Przy poréwnaniu
nagran z monitoringu miejskiego (czas wedtug UTC) z nagraniami z rejestratora (czas
w GPS) brak uwzglednienia tych 18 sekund r6znicy doprowadzi do powaznego btedu.

2. Jakie atrybuty zapisu czasu ustawiono na urzadzeniu (strefa czasowa, czas letni/zimowy, zapis
12/24 godzinny)?
Nalezy ustali¢ jakie atrybuty zapisu czasu sg ustawione w rejestratorze.

Na podstawie ustalen bedzie mozna wyznaczy¢ réznicg (poprawke) pomiedzy czasem
urzgdowym, a czasem zapisywanym przez rejestrator.

Rejestratory nie synchronizujace czasu

W takim przypadku nalezy sprawdzi¢ jaki czas i przy pomocy jakich atrybutow jest
zapisywany przez urzgdzenie. Do wstepnej analizy za wzorzec czasu urzedowego moze stuzy¢
smartfon, ktory pobiera czas z sieci operatora telekomunikacyjnego.

Zdarza si¢, ze w rejestratorach pracujacych dluzszy czas akumulator juz nie dziata,
a urzadzenie jest wzbudzane, gdy dostanie napigcie z instalacji elektrycznej samochodu. W takich
przypadkach czas zaczyna by¢ mierzony za kazdym startem silnika od ,,czasu poczatkowego”
firmware urzadzenia np. od 01-01 2002 godz. 00:00.

Rejestratory nie zapisujace czasu na nagraniu

W takim przypadku nalezy z metadanych pliku nagrania odczytac czas jego utworzenia
i mierzy¢ czas jaki uptynal od utworzenia pliku do interesujacego nas nagrania. Nie mozna
zaniedba¢ ustalenia jaki czas jest ustawiony na urzadzeniu, by moc ustali¢ czas urzgdowy

utworzenia pliku z nagraniem.

Inne kamery

Tak samo nalezy postgpowac znagraniami filmow ze smartfonow, systemoéw lub poje-

dynczych kamer monitoringu.
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Urzadzenia, ktore nie synchronizuja czasu ze wzorcem

Kazdy pomiar, takze i czasu jest obarczony bledem. Wskazania czasu na urzadzeniu, czy
w sieci, ktore nie synchronizujg czasu beda zaleze¢ od btedu pomiaru czasu 1 daty ostatniej jego
regulacji. Przy dlugim odstepie czasu od ostatniej regulacji moze dochodzi¢ biad braku
uwzglednienia sezonowej zmiany czasu (letniego na zimowy, lub odwrotnie). Taka sytuacja
czesto wystepuje w samochodach juz po gwarancji.

W takim przypadku nalezy, oprocz ustalenia ustawienia atrybutow zapisu czasu, wyznaczy¢
poprawke pomiedzy czasem wskazywanym przez urzadzenie, a czasem np. smartfona, czy innego
urzadzenia synchronizujgcego czas.

Czas w poczcie elektronicznej

Wielokrotnie akta sprawy zawieraja wydruki listow poczty elektronicznej. Na wydruku
widac kto, dokogo, kiedy wystatinformacje itre$¢ tej informacji. Tak dokumentuje si¢ przekazanie
informacji od nadawcy do odbiorcy, jak i czasu kiedy to przekazanie mialo miejsce. Jezeli
wydruk nie zawiera pelnego naglowka e-maila to nie mozna ufa¢ czasowi jaki widnieje na
wydruku. Wykazg¢ to na przykladzie mojej korespondencji.

Wystalem e-maila z mojej skrzynki w domenie @fotki.com (dostgp przy pomocy
przegladarki Mozilla Firefox) na drugi moj adres poczty elektronicznej w domenie (@gmail.com
(dostep przy pomocy programu klienta pocztowego Mozilla Thunderbird).

List wystatem 21 sierpnia 2025 o godz. 12:23:25 (czas wedlug mojego smartfonu

synchronizujgcego czas z siecig operatora telekomunikacyjnego). Przedstawiam zrzuty z Firefox
1 Thunderbird.

& = o o & Uzytkownik: § o
| ) - W & : L]
\dq do Moje Albumy Moje Fotki My Fotki Feed  Moi Znajomi Szukaj

Sent:
T Test wskazania czasu e Received: 06:33:28
Inbox Save address(es)

New Message From: [@fotki.com Sent:

Manage Folders. ) - &
[ p—— To: -@amau\.mm Received: 06:33:28

Subject: Test wskazania czasu
Message Menu O cose

Reply
Reply Al wystano (czas wg smartfona z waczon synchronizacia) 21-88-2025 gadz. 12:33:25

Forward

Grafika nr 2. Widok listu w domenie @fotki.com (przegladarka Firefox)
Powigkszono czas wystania i dostarczenia

Temat Test wskazania czasu

Wystano (czas wg smartfona z wlaczong synchronizacjg) 21-88-2025 godz. 12:33:25 21 .DB.EDESI. 12:33

Grafika nr 3. Widok listu w domenie @gmail.com (Thunderbird). Powigkszono czas dostarczenia

Jak widac czas dostarczenia r6zni si¢ o 6 godzin. Z ktdrego narzedzia wydruk (przegladarka,
klient poczty elektronicznej) zalaczy¢ do akt?
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Wydruk kazdego z przedstawionych widokéw nie moze dostarczaé informacji o czasie
wystania. Aby uwiarygodni¢ czas wystania wydruk musi przedstawia¢ pelny nagtowek listu,
w ktorym widac kazdy etap jego drogi. Czasy w takim nagldwku sa prezentowane w odniesieniu
do wzorca UTC i stref czasowych.

Wytlumaczenie pokazanej rozbiezno$ci czasowe;j jest proste. Domena @fotki.com w dniu
pisania listu miata czas UTC -04:00 (EDT wschodnioamerykanski czas letni), a w Polsce obo-

wigzywatwtedy czas letni UTC +02:00. Rozne strefy czasowe sa przyczyna pozornej rozbieznosci.

Podsumowanie

W sprawach, w ktorych istotny jest czas zdarzen nalezy czasy zapisane w logach, czy
metadanych skonwertowa¢ do czasu urzedowego. Jako wzorzec czasu urzgdowego, czesto
z wystarczajaca doktadnoscig, moze stuzy¢ smartfon lub smartwach pobierajacy czas z sieci
operatora telekomunikacyjnego. Zawsze nalezy sprawdzi¢:

» Jakie atrybuty zapisu czasu sg ustawione na urzadzeniach?
* Czy cho¢ jedno urzadzenie synchronizuje czas ze wzorcem, jesli tak, to z ktorym?

To pozwoli na wyznaczenie dla kazdego urzadzenia r6znicy pomiedzy czasem wska-
zywanym, a czasem wzorcowym. Pdzniej, korzystajac z wyznaczonych réznic, mozna dokonac¢
konwersji czasu danego urzadzenia na czas urzedowy. Zasady te obowigzuja dla wszystkich
urzadzen, ktore dokonuja pomiaru czasu i jego zapisu.

Postugiwanie si¢ czasem urzgdowym i oszacowanie btedu pomiaru czasu jest szczegdlnie
istotne w przypadkach pobierania danych od operatoréw telekomunikacyjnych, bankéw, czy
ustugodawcow ustug swiadczonych elektronicznie. W tym ostatnim przypadku nalezy prosié

o informacj¢ o synchronizacji czasu.
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Agnieszka Cenzartowicz, LL.M.

Poufnos¢ jako wektor ataku — o strukturalnym rozdzwi¢ku mi¢dzy
odpowiedzialnoscig prawnika a kontrola technologiczna uwag kilka

Abstrakt

Artykut analizuje fundamentalny rozdzwigk miedzy koncentracja odpowiedzialnos$ci
prawnej po stronie prawnika jako ad ministratora danych a rozproszong kontrolg nad infrastrukturg
techniczng sprawowang przez dostawcow I T. Punktem wyjscia jest incydent spoofingu domeny
kancelarii, ktory odstania problem systemowy: prawnik odpowiada za skutki naruszen bez-
pieczenstwa, ale czgsto nie ma wptywu na konfiguracje systeméw, tempo reakceji ani dostep do
informacji niezbednych do oceny ryzyka. W erze cyfrowej tajemnica zawodowa stala si¢
atrakcyjnym wektorem ataku nie dlatego, ze prawnicy gorzej chronig dane, lecz dlatego, ze
wokot ich komunikacji zbudowany jest wysoki poziom zaufania mozliwy do wykorzystania
przeciwko ofierze. Artykul pokazuje, ze decyzje konfiguracyjne (jak ustawienie DMARC
w trybie obserwacyjnym) przestaja by¢ neutralne prawnie, gdy ryzyko jest przewidywalne.
Rozw6j generatywnej sztucznej inteligencji dodatkowo potgguje zagrozenia, czynigc phishing
precyzyjnym i masowym jednoczesnie.

Autorka analizuje problem w kontek$cie RODO, prawa brytyjskiego i amerykanskiego,
pokazujac wspolny mianownik: prawnik podlega rozliczeniu administracyjnemu, d yscyplinamemu,
cywilnemu i reputacyjnemu, podczas gdy dostawcy I'T odpowiadajg kontraktowo, czesto z limitami
nieproporcjonalnymi do szkod.

Stowa kluczowe: tajemnica zawodowa prawnika, cyberbezpieczenstwo, spoofing, DMARC,
RODO, odpowiedzialno$¢ administratora danych, Business Email Compromise, sztuczna
inteligencja, phishing, ochrona danych osobowych.

Abstract

Confidentiality as an Attack Vector:Reflections on the Structural Gap Between Lawyer
Liability and Technological Control. This article analyzes the fundamental disconnect between
concentrated legal liability on lawyers as data controllers and distributed control over technical
infrastructure by IT providers. Using a domain spoofing incident as a starting point, it reveals
a systemic problem: lawyers are accountable for security breaches yet often lack influence over
system configuration, response times, or access to risk assessment information. In the digital
era, attorney-client confidentiality has become an attractive attack vector —not because lawyers
protect datapoorly, but because their communications carry high trust levels exploitable against
victims. The article demonstrates that configuration decisions (such as DMARC monitoring
mode) cease to be legally neutral when risks are foreseeable. Generative Al amplifies threats,
making phishing precise and massive simultaneously. Analyzing GDPR, UK, and US law, the
author reveals a common pattern: lawyers face administrative, disciplinary, civil, and
reputational accountability, while IT providers have contractual liability often disproportionate
to actual damages.

Keywords: attorney-client privilege, cybersecurity, spoofing, DMARC, GDPR, data controller
liability, Business Email Compromise, artificial intelligence, phishing, data protection.
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Tajemnica zawodowa prawnikanigdy nie byta wylacznie wartoscia etyczng ani elementem
kultury zawodowej. Stanowita i stanowi konstrukcj¢ prawna, obcigzona odpowiedzialnoscia
osobista. W erze cyfrowej doszedt do niej jeszcze jeden wymiar, ktory dlugo pozostawat
niedostrzegany lub bagatelizowany: tajemnica zawodowa stata si¢ atrakcyjnym wektorem ataku.
Nie dlatego, ze prawnicy gorzej chronig dane, lecz dlatego, ze wokot ich komunikacji zbud owany
jest wysoki poziom zaufania.

A zaufanie w cyberprzestrzeni jest walutg, ktérg mozna ukras¢ i uzy¢ przeciwko ofierze.

Ten tekstnie jest opowiescig o incydencie IT ani o problemach z administracjg systemow.
Jest probg opisania systemowego btedu, w ktorym odpowiedzialno$¢ prawna i zawod owa zostala
skoncentrowana na prawniku i kancelarii jako administratorze danych, podczas gdy realna
kontrola nad infrastrukturg techniczng pozostaje rozproszona pomiedzy dostawcow ushug,
administratoroOw, operatorow poczty, systemow nazw domen (DNS), hostingu oraz zewng¢trzne
procedury obstugi zgloszen. W tym modelu prawnik odpowiada za skutki, ale nie zawsze ma
wplyw na konfiguracje, tempo reakcji ani dostep do informacji niezbednych do oceny ryzyka.
Ten rozdzwiek byt problematyczny juz przed erg generatywnej sztucznej inteligencji. Dzi$ staje
si¢ zagrozeniem systemowym.

Punktem wyjscia jest incydent polegajacy na podszyciu si¢ pod domene (spoofing).
Zaczyna si¢ banalnie: automatyczna wiadomos$¢ z systemu obstugi poczty informuje o niedo-
starczeniu e-maila zatytutowanego ,,Y ou have been selected!”. Nadawcg ma by¢ adres prawnika
prowadzacego kancelari¢. Prawnik wie, Ze tej wiadomosci nie wystal. W tym miejscu konczy
si¢ wspolny jezyk prawnika i IT.

Dla zespohu technicznego jest to ,,odbity e-mail” (bounced mail), zdarzenie operacyijne,
ktore nie doszto do skutku 1 wymaga sprawdzenia dziennikow systemowych.

Dla prawnika jest to sygnal zupehie innej kategorii: potencjalne naruszenie integralnosci
komunikacji objetej tajemnica zawodowg oraz ryzyko, ze jego tozsamos$¢ zawodowa jest
uzywana jako narzedzie ataku na klientow.

Ta rdznica w percepcji nie wynika z nadwrazliwosci ani braku zaufania do technologii.
Jest konsekwencja funkcjonowania prawa i technologii w odmiennych rezimach odpowie -
dzialno$ci. W polskim i szerzej kontynentalnym modelu prawnym tajemnica zawodowanie jest
postulatem ani ,,dobra praktyka”. Jest obowigzkiem ustawowym, wzmocnionym odpowie -
dzialnoscig dyscyplinarng i cywilng. Zasady etyki zawodowej idg jeszcze dalej, wprost wigzac
korzystanie z narzgdzi elektronicznych z obowigzkiem stosowania zabezpieczen i szczeg6lne;j
ostrozno$ci. To nie sg migkkie rekomendacje. To normy, ktorych naruszenie ma realne
konsekwencje.

Dlatego prawnik nie pyta w pierwszym odruchu, czy doszto do awarii. Pyta, czy kto$
podszywa si¢ pod jego domene i wykorzystuje ja jako maske do ataku na osoby, ktore maja
prawo ufa¢, ze komunikuja si¢ z pelnomocnikiem.

W opisywanym przypadku, analiza naglowkow wiadomosci prowadzita do infrastruktury
poza Unig Europejska, do adresu IP zarejestrowanego w Stanach Zjednoczonych. Sam fakt
transgranicznos$ci nie jest jeszcze rozstrzygajacy, bo globalna poczta elektroniczna z natury jest

rozproszona. Kluczowe bylo co§ innego. Domena kancelarii miata wdrozone mechanizmy
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uwierzytelniania nadawcy (SPF i DKIM)!, ale polityka weryfikacji domeny (DMARC —
Domain-based Message Authentication, Reporting and Conformance)?, czyli domenowa
polityka uwierzytelniania, raportowania i zgodnosci byla ustawiona na tryb obserwacyjny
(p=none). W jezyku technicznym oznacza to monitorowanie. W jezyku prawnym oznacza to
brak realnej bariery przed podszywaniem sig.

Protokot SMTP historycznie nie weryfikuje pola ,,From”. Podszycie si¢ pod cudza
domeng nie wymaga wtamania ani dostgpu do systemow ofiary. Wystarczy wyslta¢ wiadomos¢
z odpowiednio ustawionym naglowkiem. Mechanizmy SPF i DKIM redukuja ryzyko, ale
dopiero polityka DMARC w trybie kwarantanny lub odrzucenia (p=quarantine albo p=reject)
daje serwerom odbiorczym jednoznaczng instrukcj¢ reakcji. Ustawienie p=none mOwi wprost:
zauwaz problem, ale go nie blokuj. Dla wielu dostawcow IT jest to ,,etap wdrozenia”. Dla
atakujacego jest to zaproszenie. Dla prawnika jest to strefa ryzyka, za ktorg odpowiada osobiscie.

W Unii Europejskiej ten ciezar odpowiedzialnosci jest opisany precyzyjnie w Rozporzadze-
niu 0 Ochronie Danych Osobowych (RODO). Ochrona danych nie polega na ,,staraniach”, lecz
na wdrozeniu odpowiednich srodkéw technicznychiorganizacyjnych oraznazdolnosci wykazania
ich adekwatnos$ci. Zasada integralno$ci i poufnosci, ochrona danych w fazie projektowania
(privacy by design), obowigzek reagowania na incydenty w ciggu 72 godzin oraz wymog
stosowania srodkéw odpowiednich do ryzyka tworzg rezim, w ktorym techniczna neutralno$¢
konfiguracji przestaje by¢ neutralna prawnie. Jezeli spoofing jest ryzykiem przewidywal-
nym, powszechnie opisanym, a DMARC w trybie odrzucenia jest standardem rekomend owanym
w publicznych wytycznych bezpieczenstwa, to utrzymywanie trybu p=none moze zosta¢ ocenione
jako zaniechanie organizacyjne. Administrator danych nie moze broni¢ si¢ stwierdzeniem, zZe
,,t0 po stronie dostawcy 1T,

W reakcji na incydent prawnik zrobit cos, co bywa interpretowane jako ,,ominiecie 1T,
a w rzeczywistosci bylo racjonalnym dziataniem w rezimie osobistej odpowiedzialnosci. Wydat
polecenie natychmiastowej zmiany polityki DMARC na tryb odrzucenia, zabezpieczyt $ciezke
dowodowa, zazadal dziennikéw systemowych pozwalajacych wykazaé, ze wiadomo$¢ nie
wyszta z infrastruktury kancelarii, 1 sam zglosit zdarzenie do zespotu reagowania na incydenty
(CERT — Computer Emergency Response Team, zesp6t reagowania na incydenty komputerowe).
Po jednej stronie padto zdanie: ,,CERT zrobiony. Potrzebuj¢ logow, zeby wykaza¢, ze to nie
wyszto od nas”. Po drugiej: ,,Temat konfiguracji SPF/DKIM/DMARC przekazany do naszych
administratoréw”.

To zestawienie jest miniaturg systemu. Dla IT jest to procedura, zgloszenie, umowa
o gwarantowanym poziomie ustug (SLA — Service Level Agreement, umowa o poziomie
$wiadczenia ustug). Dla prawnika oznacza to okno ryzyka, w ktérym domena kancelarii nadal
moze by¢ wykorzystywana jako narzedzie ataku na klientow. Ryzyko to moze mie¢ konkretny
wymiar prawny, reputacyjny i ostatecznie — osobisty.

Prawo nie zna pojecia ,,czasu reakcji opisanego w umowie o poziomie $wiadczenia ustug
(SLA)”. Zna natomiast pojecie ryzyka i obowigzku jego minimalizacji. Europejskie przepisy

I SPF (Sender Policy Framework) i DKIM (DomainKeys Identified Mail) to mechanizmy uwierzytelniania
e-maili: SPF potwierdza uprawnienie nadawcy do wysytania wiadomos$ciz danej domeny,a DKIM zapewnia
integralno$¢ tresci poprzez podpis kryptograficzny, ograniczajac phishing i spoofing.

2 DMARC to mechanizm, ktory taczy SPF i DKIM oraz pozwala odrzucaé nieautoryzowane e-maile,
ograniczajac phishing i spoofing.
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o ochronie danych osobowych nie operuja kategorig ,,nieudanej proby ataku”. Operuja kategorig
ryzyka dla praw i wolnosci osob. Jezeli kto§ moze wiarygodnie podszy¢ sie¢ pod administratora
danych, ryzyko juz istnieje, niezaleznie od tego, czy doszto do wycieku. Administrator danych
musi by¢ w stanie wykazaé, jakie $rodki ochrony byly wdroZzone w momencie zdarzenia
1 dlaczego byly adekwatne do znanego i przewidywalnego ryzyka. W tym sensie konfiguracja
techniczna przestaje by¢ neutralna prawnie.

W tym miejscu ujawnia si¢ kolejny problem systemowy: umowy SLA. Z perspektywy
prawnika nie s3 one dokumentami technicznymi, lecz instrumentami zarzadzania odpowie-
dzialnoscig. Tymczasem standardowe SLA koncentruja si¢ na dostepnosci ustug i czasie
usunigcia awarii, pomijajac fakt, ze w przypadku incydentow bezpieczenstwa stawka nie jest
komfort uzytkownika, lecz integralno$¢ komunikacji objetej tajemnica zawodowa.

Jezeli umowa przewiduje reakcje na incydent w ciggu 24 lub 48 godzin, to z perspektywy
prawa oznacza to 24 lub 48 godzin tolerowanego ryzyka3. Jezeli kancelaria nie ma umownego
prawa do natychmiastowego polecenia zmiany krytycznych ustawien bezpieczenstwa, odpo-
wiedzialno$¢ pozostaje po jej stronie, nawet jesli decyzja techniczna formalnie lezy gdzie
indziej. Jezeli umowa nie gwarantuje dostepu do dziennikéw systemowych, to administrator
danychtraci podstawowe narzedzie dowodowe, bezktdorego nie jest w stanie wykazac¢ nalezytej
starannosci ani prawidlowo oceni¢, czy doszlo do naruszenia wymagajacego zgloszenia
w ciggu 72 godzin.

W praktyce odpowiedzialno$¢ jest asymetryczna. Prawnika rozlicza si¢ administracyjnie,
dyscyplinarnie, cywilnie i wtasnie — (a moze przede wszystkim?) — reputacyjnie. DostawcaIT
odpowiada kontraktowo, czgsto w granicach wielokrotnos$ci wynagrodzenia, niezaleznie od skali
szkod. To nie jest problem ztej woli. To problem architektury systemu.

W Wielkiej Brytanii, pomimo Brexitu, rezim ochrony danych pozostaje zasadniczo
zbiezny, ale dochodzi do niego silnie akcentowany wymiar etyki zawodowej. Rada ds. Regulacji
Radcow Prawnych (Solicitors Regulation Authority)* traktuje poufno$¢ jako obowigzek bez-
warunkowy, a phishing 1 cyberprzestgpczos¢ jako element stalego krajobrazu ryzyka. Biuro
Komisarza ds. Informacji (Information Commissioner’s Office) konsekwentnie wymaga konkretu:
jakie $rodki wdrozono, dlaczego byly adekwatne ijak byly nadzorowane>. Odpowiedzialno$¢ ma
twarz 1 nazwisko, a nie adres e-mail dzialu IT.

W Stanach Zjednoczonych nie istnieje jednolite prawo ochrony danych na poziomie
federalnym, ale obowigzek zachowania kompetencji technologicznej i standard ,,rozsadnych
staran” (reasonable efforts), wyrazony w Modelowych Zasadach Postepowania Zawodowego
(Model Rules of Professional Conduct)®, prowadzi do bardzo podobnych wnioskow: prawnik

3 Por. art. 6 ustawy — Prawo o adwokaturze/art. 3 ustawy o radcach prawnych; § 19-21 KEA / art. 11 KERP;
art. 4711415 k.c.; art.266 § 1 k.k.; art. 5 ust. 1 lit. f, art. 32, art. 82 RODO; art. 178 pkt 1 k.p k.
Zob.https://www.sra.org.uk/solicitors/guidance/confidentiality -client-information/?utm_source=chatgpt.com
5 Zob. art. 24 oraz art. 32 rozporzadzenia (UE) 2016/679 (RODO) — obowigzek wdrozenia odpowiednich
technicznych i organizacyjnych srodkow bezpieczenstwa oraz wykazania ich adekwatno$cii skutecznosci
(zasada rozliczalnosci), w powigzaniu ze stanowiskiem Information Commissioner’s Office, Guide to
accountability and governance under the UK GDPR, https://ico.org.uk/for-organisations/uk-gdpr-guidance-
and-resources/accountability-and-governance/guide-to-accountability-and-governance/

Model Rules of Professional Conduct wymagaja od prawnika bezwzglednego zachowania poufnosci
informacji klienta oraz posiadania podstawowej wiedzy o ryzykach technologicznych, w tym cyberzagroze -
niach (Rule 1.6 oraz Rule 1.1, Comment [8]).

Zob.: https://www.americanbar.org/groups/professional responsibility/publications/model rules of
professional conduct/
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nie moze ignorowac ryzyk, ktore sg powszechnie znane i przewidywalne. Opinia Formalna 483
(Formal Opinion 483) Amerykanskiego Stowarzyszenia Prawnikéw (American Bar Association)
jasno pokazuje, ze przygotowanie, nadzor nad dostawcami i sensowne $rodki ochrony sa
elementem obowigzku zawodowego, a nie dodatkiem’.

W trzech porzadkach prawnych wspolny mianownik jest jeden: prawnika si¢ rozlicza.
Administracyjnie, dyscyplinarnie, cywilnie, reputacyjnie. I'T zazwyczaj odpowiada kontraktowo,
czgsto z ograniczeniami odpowiedzialno$ci nieproporcjonalnymi do szkdd, jakie moze poniesé
kancelaria.

Dlaczego poufno$¢ staje si¢ wektorem ataku? Bo spoofing i phishing dziatajg nie tam,
gdzie technologia jest najslabsza, lecz tam, gdzie zaufanie jest najwyzsze. Relacja klient —
prawnik jest zaprojektowana tak, by obniza¢ czujno$¢. Klient ma ufaé, bo inaczej nie ma
komunikacji ani obrony. Wiadomos$¢ ,,od prawnika” jest otwierana szybciej, link klikany
chetniej, zatacznik pobierany bez weryfikacji. Przejecie poczty biznesowej (Business Email
Compromise) jest jedng z najkosztowniejszych form cyberprzestepczosci, a kancelarie sa
szczegoblnie atrakcyjnym celem, bo operuja na rachunkach powierniczych, transakcjach1i pilnych
dyspozycjach finansowych.

Generatywna sztuczna inteligencja nie tworzy nowej kategorii przestepstw. Ona zmienia
skale 1 jakos$¢. Phishing przestaje by¢ toporny. Staje si¢ precyzyjny, spersonalizowany i masowy
jednoczesnie. Modele jezykowepotrafig pisac jak prawnik, uzywacé wlasciwego tonuiterminologii,
a nawet nasladowac¢ styl konkretnej osoby. Jesli atakujacy zdobedzie fragment autentyczne;j
korespondencji, moze wygenerowa¢ wiadomos$¢ kontynuujaca watek (follow-up) idealnie
dopasowang do kontekstu. W takich warunkach DMARC w trybie p=none nie jest neutralng
decyzja techniczng. Jest zaproszeniem do naduzycia.

W tym sensie decyzje konfiguracyjne staja si¢ decyzjami prawnymi, nawet jesli podej-
mowane s3 przez osoby, ktdre nie ponosza konsekwencji prawnych. Prawnik, ktory ,,ignoruje IT”,
czgsto nie ignoruje ludzi ani kompetencji. Ignoruje model, w ktérym jego odpowiedzialno$¢ jest
absolutna, a kontrola rozproszona i op6zniona. W epoce sztucznej inteligencji ten model nie
bedzie si¢ psut rzadziej. Bedzie si¢ psul czescie;.

Tajemnica zawodowa zawsze byla 1jest wartoscig chroniong. Dzi$ jest tez bronig, ktora
mozna obroci¢ przeciwko tym, ktorzy sa zobowigzani jg chroni¢. Poufnos¢ jako wektor ataku
nie jest metafora, a opisem rzeczywistosci, na ktorg zgloszenia przekazane do administratorow
nie s3 wystarczajaca odpowiedzig. Zwlaszcza gdy odpowiedzialno$¢ spoczywa na prawniku,
ktory moze wprawdzie wynegocjowaé odpowiednigumowe z dostawca I T, ale nawet najlepsza
umowa nie znosi fundamentalnego problemu: jesli kto$ zaniechat wdrozenia przewidywalnych
srodkow ochrony, odpowiedzialno$¢ prawna i zawodowa i tak spoczywa na administratorze
danych. A pytanie, czy bezpieczny hosting nie powinien by¢ prowadzony wewngtrznie przez
wykwalifikowany zespot techniczny kancelarii, pozostaje otwarte — i coraz bardziej naglace.

7 Formal Opinion 483 (ABA) podkresla, ze cyberatakii phishing sa dzi$§ normalnym ryzykiem praktyki
prawniczej; w razie incydentu prawnik ma obowigzek rozsadnie ustali¢ jego zakres, oceni¢ ryzyko dla danych
klienta i poinformowac¢ klienta, jezeli poufno$¢ mogta zostaé naruszona.

https://www.americanbar.org/groups/professional responsibility/publications/ethics_opinions/formal opinio

n 483/
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Jozef Drué

Rzecz o narze¢dziu do ,,standaryzacji” analizy i czynnosci sprawozdawania
z ogledzin zapisow video lub dokumentacji fotograficznej w prowadzonych
postepowaniach

Niemal kazde postepowanie prowadzone przez funkcjonariuszy zwigzane jest z koniecz-
noscig zabezpieczenia dowoddw. W zaleznos$ci od charakteru sprawy 1 iloSci ujawnionych
urzadzen gromadzacych dane, konieczne jest dokonanie odczytania zapisow z tych urzadzen.
Niejednokrotnie konieczne jest sporzadzenie dokumentacji fotograficznej miejsca oraz d okonanie
odczytu z zapiséw monitoringu video. Odczyt danych z urzadzen takich jak komputer, tablet,
nawigacja, telefon komérkowy czy dowolny inny no$nik, realizowane jest za pomoca spe-
cjalistycznego oprogramowania. Oprogramowanie to pozwala odczytac zapis z no$nikéw tych
urzadzen oraz na dokonanie analizy w celu ujawnienia dowoddéw. W pewnych przypadkach
zwigzanych glownie z telefonami jedynym sposobem zabezpieczenia odczytania i zabezpieczenia
tego, co zostatlo na nich zapisane, poczawszy od historii polaczen, wiadomosci, zdje¢ czy
notatek, pozostaje akwizycja manualna, oczywiscie pod warunkiem, ze po uruchomieniu jest
dostep do jego zawarto$ci. Po zabezpieczeniu dowodow konieczne jest dokonanie ogledzin,
analiza odczytanych i zabezpieczonych zapisoOw oraz ocena pozyskanego materiatu. W przypadku
zapiséw video, ktorych analiza wymaga przegladu z zapisoOw catosci lub zapisoéw pochodzacych
z okreslonego okresu niekiedy wybrania zapisow kilku godzin lub minut, ktore sg istotne dla
prowadzonego postepowania lub w przypadku przegladu dokumentacji fotograficznej,
przeprowadzenie ogledzin wymaga spisania protokotu. Biorgc pod uwage koniecznos¢ ogledzin
materialow uzyskanych z zapisow systemow monitoringu lub dokumentacji fotograficznej
zwigzanej z akwizycja manualng mozemy doj$¢ do wniosku, ze czasochtonno$¢ procesu
ogledzin takich materiatow moze by¢ bardzo duza, oczywiscie, jesli nie mamy ograniczonych
ram czasowych dla zapisow wymagajacych ogledzin. Z cala pewnoscig funkcjonariusze
dokonujacy ogledzin ww. materialu dowodowego realizuja to zgodnie z wymaganiami
procedury karnej iprzyjetymi uzgodnieniami prowadzenia ogledzin oraz jej gromadzenie.
Czesto funkcjonariusze prowadzacy czynno$ci ogledzin i sprawozdawania narzekali na
ucigzliwos$¢ 1 czasochlonno$¢ tych czynnosci. Brak umiejetnosci zwigzanych ze sposobami
obrobki posiadanego materiatu dowodowego poprzez powigkszenie lub wybdr wycinka zdjecia
lub dokonanie przycigcia istotnego fragmentu z wielogodzinnego zapisu video, skutkowato
obszernym opisem dotyczacym ogledzin takiego materialu. W ostatnim czasie pojawito si¢
wiele aplikacji pozwalajacych dokonywac ogledzin zwigzanych gléwnie z zapisem z monitoringu.
Oprogramowanie bardzo rozbudowane, wyposazone w filtry pozwalajace w oparciu o baze
referencyjng obrazow takich jak; rysy twarzy lub postaci, numerdéw rejestracyjnych pojazdow
1 ich koloru, pozwala wyodrebni¢ fragmenty z zapisow video, odpowiadajagce warunkom
zadanym do przeszukania 1 po ich znalezieniu dokona¢ wyodrgbnienia 1 zapisu do wskazanego
wczesnie] folderu. Takie aplikacje stanowig duzy skok, jesli chodzi o samg analize¢ posiadanych
zapisdbw video, niekiedy rowniez zdje¢. Z uzyskanych w ten sposdb materialdw pozostaje
napisanie protokotu ogledzin materialu dowodowego. Powstajace oprogramowanie do analizy
zapisow video 1 zdje¢ najczesciej pisane jest jako aplikacja do systemu autorskiego zgodnie
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z potrzebami zamawiajacego a funkcjonalno$¢, pozwalajaca na sporzadzenie protokotu z ogledzin
dla podmiotow jest zbedna. Sposrdd réznych programdéw wspierajacych prace funkcjonariuszy
zwigzanych z analiza nagran video oraz materialu fotograficznego, jest program Forevid.
Program ten przeznaczony jest do analizy i tworzenia raportow z analizy filmoéw stanowiacych
dowdd w postgpowaniach, pozyskanych z monitoringu lub elektronicznych nos$nikow
rejestrujacych materialty w formie filmow wideo lub zdje¢. Program ten napisany zostat przez
Antii Lehmussola z Narodowego Biura Sledczego w Finlandii, pozyskany i przettumaczony na
jezyk polski dla celow Stuzby Celnej przez Krajowa Grupe Zadaniowa ds. Kontroli Gier
Hazardowych. Oprogramowanie Forevid Video Analyzer w wersji 1.2.1 dostepne jest pod
adresem: https://forevid.comw wersji anglojezycznej. Przettumaczona na jezyk polski wersja ma
nr 1.2.2 na Powszechnej Licencji Publicznej GNU (GPLv2), jest do pobrania pod adresem:
https://drive.google.com/file/d/19-OZJZhLpXCIVXQVbF6H2cLCCr6 Y491D/view?usp=sharing

FOREVID

w TO AMALYZE WIDEO

Forevid jest programem typu open source stuzagcym do kryminalistycznej analizy nagran

z monitoringu. Forevid oferuje szeroki zestaw funkcji wymaganych w pracy nad sprawg

kryminalistyczng, w tym np. rézne opcje odtwarzania wideo, przetwarzania 1 dokumentacji

wynikow. Forevid uzywa dobrze znanego serwera Avisynth! jako zaplecza do przetwarzania
wideo. Aplikacja wyposazona jest w funkcjonalnos$¢ przydatng podczas prac zwigzanych z analiza
kryminalng 1 posiada:

v’ Zarzadzanie projektem. Kazdy przypadek jest traktowany jako osobny projekt, ktory pomaga
(i zmusza) do organizacji pracy.

v Rozbudowang obstuge formatow wideo i kodekdéw. Oprogramowanie zawiera wbudowang
obstuge duzej liczby réznych formatow wideo i kodekéw. Co wigcej, wsparcie mozna
rozszerzy¢ za posrednictwem Framework Microsoft DirectShow. Jesli niektore filmy mozna
odtwarzac¢ tylko za pomoca zastrzezonych odtwarzaczy, takie filmy mozna zaimportowac za
pomocg nagrywania ekranu.

v’ Filtry przetwarzania wideo. Dzigki r6znym filtrom do przetwarzania wideo mozna wykonywac¢
operacje, takie jak blokowanie usuwania artefaktow, usuwanie przeplotu, poprawianie
histogramu, usuwanie szumoéw, zmiana rozmiaru, wyostrzanie itp.

v Wiele opcji eksportu. Z oprogramowania mozna eksportowac zdjecia w réznych formatach,
a takze ponownie zakodowane filmy. Co wigcej, za pomocg edytora obrazéw nieruchomych
do obrazéw mozna dodawac strzalki, ksztalty, tekst itp., a takze stosowac efekty, takie jak
rozmycie, pikselizacja® lub reflektory.

I AviSynth (w skrocie AVS) jest poteznym narzedziem przeznaczonym do obrobki wideo. Dziata jako serwer
klatek, zapewniajac mozliwo$¢ natychmiastowej edycji bez potrzeby tworzenia plikow tymczasowych.

2 Pikselizacja to zjawisko deformacji obrazu, polegajace na widocznym wys$wietlaniu poszczegdlnych pikseli,
co sprawia, ze obraz staje si¢ mniej ptynny i bardziej "pikselowy". Proces ten moze by¢ wykorzystywany
w celach artystycznych lub technicznych, na przyktad w grach komputerowych i animacjach. Pikselizacja
moze wystapi¢ przypadkowo, gdy obraz jest powigkszany zbyt mocno przy danej rozdzielczosci lub celowo,
aby uzyskac¢ ciekawe efekty wizualne.
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v' Dokumentacje wynikéw analizy. Najcickawsze Kklatki filméw z przypadkami mozna
dodawac do zakladek i dodawac adnotacje, aby lepiej zrozumie¢ interesujace wydarzenia.
v Rozne inne opcje, takie jak interfejs skryptowy, edycja wideo, przegladanie metadanych,

obliczanie skrotow itp.

Wymagania programowe/sprz¢towe dla Forevid:

v’ system operacyjny Windows (XP, Vista lub wyzszy);
v’ karta graficzna kompatybilna z OpenGL;

v' brak minimalnego limitu pamieci lub miejsca na dysku twardym, im wiecej tym lepie;j.

Instalacja aplikacji Forevid

Najpierw pobierz program instalacyjny Forevid-1.2.2 exe i uruchom go. Program
instalacyjny poprosi Ci¢ o podanie lokalizacji instalacji, aby moégt skopiowaé niezbedne pliki
do podanego folderu. Jesli nie masz niezbednych uprawnien do kopiowania plikéw do
danego folderu, instalacja zakonczy si¢ niepowodzeniem. Dodatkowo instalator wygeneruje
folder projektu Forevid. Gdy proces instalacji przebiegnie prawidfowo na pulpicie pojawi si¢
ikona skrétu do programu.

-
-
-
-
-
~
-

Forevid

Aby uruchomi¢ Forevid, kliknij dwukrotnie ikong.

Nalezy zauwazy¢, ze po zainstalowaniu programu Forevid w wersji 1.2.2 dostgpna jest
instrukcja obstugi programu w jezyku polskim i umieszczona w pliku manual.html, ktory
znajduje si¢ w folderze: C:\........ \Forevid\doc. W tym samym folderze umieszczona jest
réwniez skrécona wersja obstugi tego programu umieszczona w pliku quick.html, zawierajaca
opis funkcji przypisanych okreslonym ikonom wystgpujacym w aplikacji.

Pierwsze uruchomienie programu Forevid

Jesli proces instalacji przebiegl prawidtowo, a na pulpicie zgodnie z opisem pojawila si¢ ikona
skrotu do programu to po dwukrotnym kliknigciu uruchomi sie aplikacja. Pierwsze
uruchomienie aplikacji nastapi w angielskiej wersji jezykowej z domys$lnie ustawionymi
sciezkami lokalizacji plikow zwigzanych z prowadzeniem spraw. Jesli lokalizacja instalacji
programu nie jest w jaki$ sposob krytyczna mozna pozostawic Sciezki przyjete domysinie.
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N Forevid ? =

Available projects

Description:
Amount of videos:
Last modified:
Author:

Location: C:‘n,l_.lse-okumenty‘foreuid projects Browse...

New project... Remove Exit

Jesli kto$ zarzadza swoimi zasobami w inny sposob mozliwe jest dokonanie zmiany
lokalizacji folderu, w ktorym zapisywane beda pliki dla prowadzonych operacji i ogled zin plikow.
W tym celu nalezy klikna¢ w przycisk Browse... i dokona¢ wyboru ustawienia wymaganego
folderu.

#N Forevid ? >

Available projects

Description:
Amount of videos:
Last modified:
Author:

Location: C:\Forevid\Sprawy

Open MNew project... Remaove Exit

Przy pierwszym uruchomieniu podczas zakladania pierwszej sprawy do analizy mozna
dokona¢ zmiany wersji jezyka aplikacji na jezyk polski. Aby tego dokona¢ musimy kliknaé na
buton New project...
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N Mew project

Project name:

Ogedziny dokumentaci fotograficzne]

Author:

Jozef Druc

Description:

Oagledziny dokumentadi fotograficznej i zmiana
wersji jezykowe] dla aplikaci Forewid.

Cancel

Po wpisaniu nazwy projektu, danych autora oraz opisu sprawy nalezy zatwierdzi¢

wpisane dane poprzez kliknigcie na buton OK. Aplikacja uruchomi si¢ z pulpitem w jezyku

angielskim, ale z tytutem projektu, ktorego nazwe wpisaliSmy wypekniajac okno Project name.

Nastepnie dokonujagc wyboru w menu rozwiniemy kolumne¢ opisang jako File, po czym

z rozwinigtego menu wybieramy opcje Settings... co spowoduje wyswietlenie okna do wyboru

opcji modyfikacji ustawien. Po rozwinigciu listy Language wybieramy z dostepnych opcji

Polski wybor zatwierdzajac buttonem OK.

ﬂ\ Ogedziny dokumentacji fotograficznej - Forevid

wm Openvideo...
Record screen...
Remove video
Rename video..,
Export
[ Export folder
Locate file
Project summary...

N Projects...

® Exit

Curl+Q

File | Video Action View Help

=Y

[

vawmEd

-f.’h Modify settings
Localization

Language

Image export
Image format

Filename prefix:

Video settings

Qutput

Video name | -

L]

? x

Englizh -

English
Dansk
Deutsch
Polski
Suami

Qt e

Cancel

Aby ustawienia wersji jezykowej zadziataly konieczne jest ponowne uruchomienie aplikacji.

Strona 28



;;". Ogedziny dokumentac)i fotograficzne) - Forevid
Plik Film Akca Podglad Pomec

~AE oo yenmiEd

Tak skonfigurowana aplikacja gotowa jest do pracy dla uzytkownika postugujacego si¢
jezykiem polskim.

Rozpoczynanie nowego projektu

Nowy projekt jest tworzony w oknie zarzgdzania projektem. Przy kazdym nowym projekcie
podawana jest nazwa projektu, opis i autor. P6zniej te informacje beda wyswietlane dla wszystkich
Twoich projektow w oknie zarzadzania projektami. Projekty tworza strukture folderow, ktorej
folder glowny jest wyswietlany w polu Lokalizacja. Z tego powodu nazwa projektu moze
zawiera¢ tylko znaki dozwolone w nazwach folderow systemu Windows. Lokalizacj¢ folderu
glownego projektu mozna zmieni¢, naciskajac przycisk Przegladaj.... Po utworzeniu nowego
projektu lub otwarciu starego projektu otwierane jest glowne okno programu Forevid.
W przypadku wpisania projektu o tej samej tresci, ktora jest juz wpisana pojawi si¢ komunikat:

#N MNie mozna utworzyé nowege projektu >

Ten projekt juz istnigje lub nazwa zawiera niepoprawne znaki.

!'x

Uzyskiwanie dostepu do starych projektow

W oknie zarzadzania projektami wyswietlana jest lista wszystkich projektow
znajdujacych si¢ w folderze glownym projektu. Dodatkowo wyswietlany jest opis projektu,
ilos¢ filmow, czas ostatniej modyfikacji i autor dla kazdego projektu. Istniejacy projekt mozna
otworzy¢, wybierajac nazwe¢ projektu i naciskajac przycisk Otworz. Podobnie, istniejacy projekt
mozna usuna¢, naciskajac przycisk Usuf. Gdy projekt zostanie usuniety, folder projektu i cala

jego zawartos¢ zostang trwale usunigte.

Interfejs uzytkownika

Po utworzeniu nowego projektu lub otwarciu istniejacego projektu wyswietlane jest
glowne okno programu Forevid. Czgsci interfejsu uzytkownika sg nastepujace: wszystkie

zaimportowane filmy s3 wymienione po lewej stronie, wszystkie zaktadki s3 wymienione po
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prawej stronie, a wyswietlanie wideo i elementy sterujace posrodku. Na koncu pasek menu
zawiera typowe menu, a pasek narzedzi zapewnia dostep do czegsto uzywanych polecen.

Na grafice ponizej przedstawiono gtéwny interfejs uzytkownika Forevid: (A) zaimportowane
filmy lub zdjecia, (B) menu i pasek narzedzi, (C) zaktadki, (D) elementy sterujace wideo.

B wm aten ge 8o
wmdH Qo svean i1

i

Prass X2 | & Tww 31000

Odtwarzanie

Forevid zapewnia odtwarzanie filmow przechowywanych z wieloma r6znymi kontenerami

1 kodekami. Podczas importowania nowego filmu (przycisk Plik — Otworz wideo lub pasek

narzgdzi) uzytkownik moze wybra¢ jedng z nastgpujacych metod importowania:

» FFmpeg — Wideo jest importowane za pomocag wbudowanej biblioteki FFmpeg. Biblioteka
FFmpeg obstuguje szeroka game réznych formatow konteneréw i kodekow.

> DirectShow — Wideo jest importowane przy uzyciu platformy Microsoft DirectShow. Aby
pomyslnie zaimportowa¢ wideo, system operacyjny musi mie¢ zainstalowane niezbgdne
rozdzielacze 1 kodeki DirectShow.

» Video for Windows — Wideo przechowywane w formacie AVI jest importowane przy
uzyciu starszej struktury Video for Windows firmy Microsoft. Aby pomyslnie zaimportowac
wideo, plik musi by¢ w formacie AVI, a system operacyjny musi mie¢ zainstalowany
niezbedny kodek VIW.

» Avisynth script — Plik skryptu AviSynth jest importowany jako wideo.

Filmy mozna importowac, przeciagajac pliki wideo bezposrednio z Eksploratora Windows
na liste zaimportowanych filméw. W takim przypadku wideo jest importowane za pomoca
metody FFmpeg. Wszystkie zaimportowane filmy sa wys$wietlane jako ikony w czesci Wideo.
Domys$lnie nazwy importowanych filmow sg definiowane przez odpowiadajace im nazwy
plikow, ale mozna je zmodyfikowac, wybierajac opcje Plik — Zmien nazwe wideo... Zmiana
nazwy pliku nie powoduje zmiany rzeczywistej nazwy pliku. Jesli rzeczywisty plik wideo
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bedzie wymagal pozniejszego dostepu, polecenie File — Locate otworzy folder, w ktérym
znajduje si¢ plik, za pomocg Eksploratora Windows.
Uwaga!
Jesli z jakiego$ powodu Forevid nie jest w stanie zaimportowa¢ danego wideo, zostanie
wyswietlone okno dialogowe btedu. Wybierajac opcje Media info w oknie dialogowym,
mozna uzyskac szczegdtowe informacje o pliku wideo inp. zidentyfikowac kod FourCC
wymaganego kodeka.

Czasami nagrania z monitoringu sg (niestety) przechowywane w zastrzezonych formatach,
ktore mozna odtwarza¢ tylko za pomocg zastrzezonych odtwarzaczy dostarczonych przez
producentow. W takim przypadku wideo moze zosta¢ zaimportowane do Forevid za pomoca
funkcji nagrywania ekranu, ktora kopiuje klatki, ktore sa wyswietlane na ekranie podczas
odtwarzania wideo za pomocg zastrzezonego odtwarzacza. Nastepnie generowany jest nowy
nieskompresowany plik wideo i importowany do Forevid.

Przetwarzanie wideo

Do zaimportowanych filméw mozna zastosowac¢ rdézne operacje przetwarzania wideo.
Cale przetwarzanie odbywa si¢ w pamigci komputera, pozostawiajac oryginalny film nietkniety.
Zastosowane operacje przetwarzania wideo generujg lancuch przetwarzania, ktéry mozna
p6zniej modyfikowac.

Forevid wyposazono w filtry ktore sg podzielone na cztery kategorie:
v/ zmiana rozmiaru,
v ulepszanie,
v’ usuwanie przeplotu,

v’ inne.

" Add Filter

| Filter EI Sharpen

£ Resize
BilinearResize
BicubicResize
GaussResize
Lanczos4Resize
PointResize

= Enhance
Sharpen
Blur
Levels
TemporalSoften
Invert

[ Deinterlace Delete
SeparateFields
ComplementParity

Edit

Bob
=) Other
TurnLeft Close
TurnRight
Turn180
FlipHorizonkal

KD

Wyjasnienie kazdego z wyszczegolnionych filtrow oraz sposdb dziatania opisane zostaty
szczegdtowo w instrukcji, do programu, ktora dostepna jest w jezyku polskim bezposrednio po
zainstalowaniu aplikacji Forevid w folderze C:/Forevid/doc/manual.html.
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Przetwarzanie zdj¢¢ uzyskanych podczas analizowania zapisow video

Zdjgcia mozna generowac na rdzne sposoby. Po pierwsze, najprostszym sposobem na
zapisanie interesujacej klatki jest naci$nigcie przycisku nagrywania (elementy sterujace wideo
s czeScig glownego okna). Jest to operacja skrotu, ktdra automatycznie zapisuje nieruchomy
obraz w folderze eksportu w predefiniowanym formacie. Konwencj¢ nazewnictwa i format
obrazu dla tej opcji mozna zmodyfikowac, wybierajac opcje Plik — Ustawienia. Po drugie,
biezacag klatke mozna wyeksportowac do schowka, wybierajac Plik — Eksportuj — Biezgca
klatka do schowka. Wszystkie zakladki mozna przechowywac jako nieruchome obrazy,
wybierajac opcje Plik — Eksportuj — Klatki oznaczone zaktadkami jako obrazy. Na koniec
zestaw kolejnych klatek mozna zapisaé, zaznaczajac czgS¢ osi czasu wideo i wybierajac Plik
— Eksportuj — Wybrane klatki jako obrazy.

Zmodyfikowane filmy wideo mozna eksportowa¢ jako ponownie zakodowane filmy za
pomocg Plik — Eksportuj — Zakodowane wideo. Kodowanie odbywa si¢ za pomocg kodera
x264, ktory jest najnowoczes$niejszym koderem do kompresji H.264/MPEG-4 AV C. Parametry
kodowania definiuje si¢ poprzez wybranie z listy jednego ze wstepnie zdefiniowanych profili
ustawien. Dostgpne kontenery dla zakod owanych filméw to Matroska (mkv), MPEG-4 Part 14
(mp4) 1 Flash (flv). Ponadto zakodowane wideo mozna wyeksportowac w postaci samorozpa -
kowujacy si¢ odtwarzaczwideo (SFX Player), ktory automatycznie odtwarza dolaczone wideo.

Edycja zdje¢

Przed zapisaniem wybranej klatki jako obrazu mozna jg edytowac. Odbywasie to poprzez
wybranie opcji Plik — Eksportuj — Biezaca klatka do edycji. Nastepnie biezaca klatka jest
otwierana w edytorze obrazéw, jak pokazano na ilustracji ponizej. Wynikowy obraz mozna
zapisa¢ jako obraz lub skopiowa¢ do schowka.

L. Image editor =101 x]
B Edt

~

Witness

B =odH®o
e e @ -

Arrow Color [l Width 5 3| U————— Style Solid | +| % Arow

Ponizej opisano glowne funkcjonalnosci zaprezentowanego ed ytora obrazoéw wchodzacego
w sktad aplikacji Forevid:
» Powigksz obraz. Powigksza obraz w celach wizualizacji. Nie zmienia rozmiaru obrazu

wynikowego.
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» Skalowanie obrazu. Skaluje obraz o okre§long warto$¢. Skalowanie mozna wykonywac
dowolnie zarowno w kierunku poziomym, jak i pionowym lub zachowujac okres§lone proporcje.

» Modyfikowanie ptétna. Zmienia rozmiar i kolor ptétna obrazu znajdujacego si¢ pod spodem.
Ta operacja moze shuzy¢ do dodawania obramowan wokot oryginalnego obrazu.

» Przytnij obraz. Przycina obraz do okreslonego rozmiaru. Obszar kadrowania jest wybierany
poprzez zmiang rozmiaru pod$wietlonego obszaru na obrazie.

» Dodawanie wypehionych ksztaltow. Dodaje do obrazu obiekty prostokatne, kwadratowe,
eliptyczne lub okragle. Oprocz ksztaltu, koloru i krycia obiektéw mozna kontrolowac.

» Dodaj ksztalty z obramowaniami. Podobna do poprzedniej operacji, z tg réznicg, ze obiekty
zawierajg tylko obramowania. Ponadto mozna wybra¢ szerokos¢ i styl obramowania.

» Dodaj linie lub strzatki. Dodaje do obrazu linie z grotem strzatki lub bez niego. Mozna
wybrac¢ kolor, szerokos¢ 1 styl linii.

» Dodaj tekst. Dodaje do obrazu tekst o podanej czcionce, rozmiarze czcionki, kolorze czcionki
1 kryciu.

» Rozmycie czgsci obrazu. Rozmywa prostokatng, kwadratowa, eliptyczng lub okragly czes¢
obrazu. Stopien rozmycia mozna kontrolowac.

» Pikselizacja czgs$ci obrazu. Podobnie jak w poprzedniej operacji, z ta réznica, ze zamiast
rozmycia, rozdzielczo$¢ pod wybranym obszarem jest zmniejszana.

» Wyr6znij czgé¢ obrazu. Podobne do operacji rozmycia lub pikselizacji, z ta r6znica, ze zmienia
si¢ jasno$¢ lub kontrast zaznaczonego obszaru.

» Dodaj znak wodny. Dodaje dany znak wodny do obrazu. Znak wodny jest podawany jako

plik obrazu, a krycie obrazu jest modyfikowane.

Dokumentacja

Dokumentacja wynikéw analiz jest istotng czegscig kazdej sprawy. W programie Forevid
mozesz dokumentowac swoje wyniki, eksportujac zdjecia i ponownie zakodowane filmy lub
generujac zaktadki i raporty PDF. Kazdy projekt ma swoj wiasny folder eksportu, w ktérym
domyslnie przechowywany jest caly material. Dostep do folderu eksportu mozna uzyskac,
wybierajac opcj¢ Plik — Eksportuj folder (lub za pomoca odpowiedniego przycisku na pasku
narzedzi).

Zakladki

Lokalizacja najciekawszych ramek moze by¢ przechowywana wraz z zakladkami.
Zakladka jest tworzona przez wybranie opcji Akcja — Dodaj zakladke (lub za pomoca przycisku
paska narzedzi). Spowoduje to utworzenie zakladki wskazujacej lokalizacje biezacej ramki.
Dodatkowo mozna doda¢ pisemny opis ramy. Wszystkie zakladki sg wyswietlane na liscie
zaktadek. Po kliknigciu zakladki wyswietlana jest ramka oznaczona zaktadka. Zaktadki i1 ich
opisy mozna zapisa¢ jako raport PDF, wybierajac opcje Plik — Eksportuj — Zakladki jako
PDF. Przed wygenerowaniem pliku PDF mozna zmodyfikowa¢ szczegdly raportu iloka-
lizacj¢ pliku. Poniewaz istnieje mozliwos$¢ nied oktadnych zaktadek, zaleca si¢ wczesniejsze przete-
stowanie dokfadnosci zaktadek tworzenie pliku PDF zatytulowany ,,Protokot ogledzin doku-

mentacji fotograficzne;j”.
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Dla przyktadu wykonano analiz¢ kilku zdje¢ dokonujac opisu i edycji na obrazie.
Wygenerowano tez zalagczony protokét z ogledzin analizy zdjg¢ dla zobrazowania wynikow
uzyskanych dzieki aplikacji Forevid na przykladzie ogledzin i analizy zdj¢¢ zatytulowany
,,Protokot ogledzin dokumentacji fotograficznej”.
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RAPORT FOREVID
11.11.2025 1(4)

Ogledziny dokumentacji
fotograficznej
Autor: Jozef Druc

Opis: Opis: Protokol ogledzin dokumentacji
fotograficznej. Analize | raport wygenerowano w celach
pogladowych.
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RAPORT FOREVID
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Obraz 1. Tablica rejestracyjna pojazdu. (#0, Tablica_1.bmp)

Obraz 2. Pojazd Toyota w ruchu z nadmiema predkoscy. (#0, Pojazd
w ruchu.bmp)

' o Bu

‘

Obraz 3. Kierowca palacy w (zase jazdy e-papeerosa. (#0, kierowca
paiacy papierosa.bmp)
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RAPORT FOREVID
11.11.2025 31(4)

Obraz 4. Miejsce spotkan kierowcdw w bezposrednim s3siedztwie
obszaru chronionej przyrody Zespolu Przyrodniczo-Krajobrazowego
PORZECZE. (#0, Porzecze.bmp)
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Obraz 5. Starzy znajomi Policjant Nosdl z posterunku w Sandomierzu.

(#0, Mietek_2 bmp)

RAPORT FOREVID
11.11.2025

4(4)
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Pawel Kaczmarzyk

Kaleron sp. z 0. o.

Basnie i legendy o Dysku i Fleszce

., Specjalistq nie jest ten, kto umie coS zrobic¢, ale ten, kto rozumie, jak to dziata”

Okzo

Streszczenie

W publikacji zostaty przedstawione problemy techniczne i fizyczne ograniczenia zwiazane
z odzyskiwaniem danych. Zostaly opisane podstawy dziatania no$nikow danych réznych typow,
atakze wystepujace w nich usterki z uwzglednieniem ich najbardziej charakterystycznych
objawow wyznaczajacych kierunek diagnostyki. Dla kazdej kategorii usterek zostaty wskazane
zarOwno istniejace sposoby ich usuwania oraz techniki odzyskiwania danych, jak tez kierunki
1 stan badan majacych na celu opracowanie nowych metod. W koncowej czesci zostal przedsta-
wiony proces odzyskiwania danych i1 zabezpieczenia materiatu do dalszej analizy.
Stowa kluczowe: odzyskiwanie danych, cyfrowe nosniki informacji, diagnostyka no$nikow
danych, dysk twardy, SSD.

Abstract

This publication presents the technical challenges and physical limitations associated with
data recovery. It describes the basics of operation of various types of data storage media, as
well as the faults they can encounter, highlighting their most characteristic symptoms that guide
diagnostics. For each fault category, existing methods for their removal and data recovery
techniques are identified, along with the directions and status of research aimed at developing
new methods. The final section presents the datarecovery process and the preservation of the
material for further analysis.

Keywords: data recovery, digital storage media, data storage diagnostics, hard drive, SSD.

1. Przedstawienie problemu

Zagadnienie odzyskiwania danych obrosto wieloma mitami 1 legendami. Kultura populama
czesto przedstawia bardzo uproszczony obraz pracy funkcjonariuszy Policji 1 innych stuzb.
W $wiecie fikcji dysponuja oni roznorodnymi magicznymi walizeczkami i pudeteczkami pozwala-
jacymi na odzyskiwanie danych oraz przetamywanie zabezpieczen i uzyskiwanie dostepu do
znajdujacych si¢ na ré6znych nosnikach informacji w szybki i1 prosty sposob.

Wiare w ten fikcyjny $wiat podsycaja takze niezbyt fortunne wypowiedzi nietechnicznych
urzednikow, prokuratordw, komendantow, czy oficerow prasowych. Bez wskazywania kon-
kretnych przyktadow, bo nie chodzi tu o krytyke konkretnych wypowiedzi konkretnych oséb,
jednak osoby zabierajace glos i zajmujace stanowisko w imieniu shuzby powinny mie¢ $wiad omos¢
tego, ze stowa publicznie rzucone dla dodania sobie animuszu i pewnosci siebie moga rodzi¢
nierealistyczne oczekiwania wobec pracy innych funkcjonariuszy, zwlaszcza technikow krymi-
nalistyki. Realistycznej oceny mozliwosci odzyskiwania danych nie ulatwiaja takze oderwane

od technicznej wiedzy przepisy regulujace procedury niszczenia danych [Kaczmarzyk 2024c], nie
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zawsze rzetelnie wykorzystywane przez firmy niszczace dane dla sugerowania tajemniczych,
nieuzasadnionych prawami fizyki i wiedza techniczng mozliwosci laboratoriow réznych stuzb.

W rzeczywistosci funkcjonariusze czesto przy wykonaniu zadan borykaja si¢ z licznymi
trudno$ciami. Nie dysponuja ani magicznymi pudeteczkami znanymi z kryminalnych seriali, ani
fantastycznymi super mocami. Czgsto przy tym pewne zadania nie s3 rozwigzywane przez
wewnetrzne laboratoria kryminalistyczne, ale organy zlecaja ich wykonanie komercyjnym firmom,
w tym oferujacym podobne ustugi na otwartym rynku. Przyczyny takiego stanurzeczy sa ztozone
1 obejmuja wiele czynnikdéw, od dostepnego wyposazenia i mozliwosci zakupu niezbednych
czesci po system szkolenia funkcjonariuszy, w jakim nierzadko najwazniejsze jest, by liczba
przyniesionych do kadr zaswiadczen si¢ zgadzala.

W praktyce o tym, czy dane s3 mozliwe do odzyskania, czy nie, decyduja prawa fizyki.
Cyfrowa informacja jest interpretacjag pewnych stanow fizycznych reprezentujacych logiczne
jedynki i1 zera. Szczegoty fizycznej reprezentacji standw logicznych oraz proceséw kodowania
1 dekodowania r6znig si¢ w zaleznos$ci od typunosnika, jednak dopoki odpowiednie stany fizyczne
wcigz istnieja, dane sg odzyskiwalne, a jesli zostang zniszczone lub zmienione, odzyskanie danych
staje si¢ niemozliwe.

Niestety nie zyjemy w idealnym $wiecie i nie w kazdym przypadku, kiedy odzyskanie
danych teoretycznie jest mozliwe, w praktyce faktycznie zostang one odzyskane. Czgsto na
przeszkodzie uzyskaniu pozytywnego rezultatu stajg ograniczenia budzetowe, czasowe lub techno-
logiczne. Istotnym problemem okazuje si¢ dostepnos¢ dawcow, zwlaszcza w przypadku niszo-
wych, mato popularnych modeli dyskow.

Zdarza si¢ tez, ze odzyskiwanie danych konczy si¢ niepowodzeniem, a nawet bezpowrotng
utratg danych w wyniku ludzkich bteddw [Kaczmarzyk 2025b]. Przy czym odzyskiwanie danych
obejmuje bardzo szerokga game zadan od tak prostych, ze nawet laik postugujacy si¢ najbardziej
prymitywnymi programami moze sobie poradzi¢, po tak skomplikowane, ze kwalifikowatyby
si¢ na duze projekty naukowe, gdyby ktokolwiek zapewnit zasoby adekwatne dla ich realizacji.
Dlatego tez w pewnych sytuacjach nawet najlepsi specjalisci sg bezradni, cho¢ dane z fizycznego
punktu widzenia sg odzyskiwalne. Z drugiej strony zbyt czgsto mozna spotka¢ krytyczne btedy
wynikajace z nickompetencji, pochopnego podejmowania d ziatan nieuzasadnionych diagnostyka
(w skrajnych przypadkach wrecz z pominigciem diagnostyki), niedbalstwa oraz lekcewazenia
podstawowych dobrych praktyk i zasad zabezpieczania no$nikdw.

W dalszych cze$ciach publikacji zostang przedstawione podstawowe zasady dziatania
no$nikodw danych oraz przyczyny utraty dostepu do informacji. Dla kazdej z kategorii usterek
zostang opisane dostepne metody postepowania, a takze praktyczne i fizyczne granice mozliwosci
odzyskiwania danych. Zostang tez wskazane kierunki rozwoju technik odzyskiwania danych,
jakie w przyszto$ci moga doprowadzi¢ do zmniejszenia ,,szarej strefy” pomigedzy ograniczeniami
o charakterze praktycznym i fizycznym. Opis kazdej kategorii usterek obejmuje najbardziej
typowe objawy pozwalajace z duzym prawdopodobienstwem zakwalifikowa¢ uszkodzenie do
wlasciwe] kategorii. Na koniec zostang wskazane najwazniejsze zasady postgpowania i dobre
praktyki pozwalajace ograniczy¢ ryzyko pogorszenia stanu zabezpieczanych no$nikdéw i utraty

mozliwosci odzyskania danych.
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2. Podstawy dzialania no$nikéw danych

Cyfrowe nos$niki danych bardzo istotnie r6znig si¢ miedzy sobg w zakresie budowy,
rozwigzan konstrukcyjnych, zasad funkcjonowania i fizyki przechowywania informacji. R6znice
te przekladaja si¢ na podatnos$ci na usterki oraz stosowane metody 1 mozliwosci odzyskania
danych. Tym niemniej mozliwe jest przedstawienie ogolnego modelu funkcjonowania no$nikow
danych, analogicznego do modelu ISO/OSI RM opisujacego struktur¢ komunikacji w sieci
komputerowej. W pewnym sensie na nosniki danych mozna tez spojrze¢ jak na urzadzenia
stuzace przekazywaniu informacji, tyle, ze nie na odleglos¢, a w czasie.

Interpretacja logiczna Programy obstugujace rézne formaty plikow
Adresowanie logiczne MBR, GPT, systemy plikéw, RAID

Protokoly komunikacyjne ATA, SCSI, SD/eMMC, NVMe, USB

Adresowanie fizyczne LBA<->PBA, FTL, TRIM

Kodowanie/dekodowanie MFM, RLL, XOR, ECC

Stany logiczne ,071,,1” — interpretacja zalezy od przyjetej konwencji

Stany fizyczne Namagnesowanie, fadunek elektryczny, odbicie $wiatta, rezystancja

2.1. Interpretacja logiczna

Z punktu widzenia uzytkownika dane sg przechowywane w postaci plikow — zorganizo-
wanych calosci zawierajacych informacje okreslonego typu zapisang w okreslonym formacie.
Moga to by¢ dokumenty tekstowe, arkusze kalkulacyjne, obrazy, bazy danych, nagrania audio-
wizualne i inne. Kazdy typ plikéw ma okre§long wewngtrzng strukture pozwalajaca przed -
stawia¢ przy pomocy odpowiedniego oprogramowania jego zawarto$¢ w sposob czytelny dla
uzytkownikow.

Zawarto$¢ niektorych typow plikow moze by¢ przynajmniej cze$ciowo odczytywana ze
zrozumieniem bezposrednio w edytorze szesnastkowym (heksadecymalnym) bez uzycia dedy-
kowanego oprogramowania. Dotyczy to np. plikow tekstowych, czy fragmentow nieszyfrowanych
baz danych. Analiza zawartosci innych plikow bez uzycia odpowiednich narzedzi jest praktycznie
niemozliwa. W szczego6lnosci problematyczne moga by¢ pliki zaszyfrowane, zabezpieczone
hastami oraz materialy audiowizualne zapisywane z wykorzystaniem nietypowych metod
kodowania.

2.2. Adresowanie logiczne

Pliki zwykle sg uporzadkowane w strukturze katalogdéw umieszczonej na partycji. Za
zarzadzanie strukturg logiczng partycji odpowiadajg systemy plikow. Kazda z partycji moze
by¢ sformatowana w jednym, wybranym przez uzytkownika systemie plikow, przy tym jesli na
no$niku znajduje si¢ kilka partycji, kazda z nich moze by¢ sformatowana w innym systemie
plikéw, niezaleznie od systemow plikdw na pozostalych partycjach.

Podziat na partycje (z nielicznymi wyjatkami) jest opisywany w tablicach partycji
w glownym sektorze rozruchowym (MBR — Master Boot Record) lub w tablicach GPT (GUID
Partition Table). Typowo partycja w cato$ci znajduje si¢ na jednym nosniku, ale mozliwe sg tez
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rozwigzania, w jakich znajdzie si¢ ona na kilku dyskach. Najpopularniejszym z tych rozwigzan
sa macierze RAID (Redundand Array of Independend Discs) umozliwiajace taczenie wielu
dyskoéw w jedng logiczng cato$¢. Ze swego rodzaju wirtualnymi partycjami mamy do czynienia
w przypadku plikow wirtualnych maszyn zawierajacych wewnetrzne wirtualne systemy plikow.
Zreszta podobnie tez mozna spojrzec 1 na obrazy binarne wykonywane podczas zabezpieczania
dowodow cyfrowych.

Wewngtrzne struktury logiczne systemow plikow rdznig si¢ migdzy soba, cho¢ pomiedzy
wieloma systemami plikbw mozna zauwazy¢ wiele podobienstw i wspdlnych zalozen ich
architektury. Rdznice pomiedzy systemami plikow oraz preferencje autorow systemow opera-
cyjnych sprawiaja, ze systemy operacyjne sg w stanie obstugiwac tylko wybrang czes$¢ systemow
plikow. Dane zapisane w systemie plikdéw nieobstugiwanym przez system operacyjny nie beda
pod tym systemem widoczne, gdyz system operacyjny nie bedzie w stanie obstuzy¢ adresowania
w strukturze logicznej tego systemu plikow.

Nie mamy w tym przypadku do czynienia z faktyczng utratg danych — dostgp do nich
z tatwos$cig mozna uzyskac identyfikujac system plikow na partycji i montujac ja w obshugujacym
ten system plikoéw systemie operacyjnym. Pewien problem mogg stanowi¢ niszowe systemy
plikow specyficzne dla konkretnych urzadzen i producentow oraz obshugiwane jedynie przez
specyficzne dla tych urzadzen i producentéw oprogramowanie. Takie systemy plik6w mozna
spotka¢ m. in. w motoryzacji, systemach przemystowych, urzadzeniach Internetu rzeczy, dronach
1 mozna si¢ spodziewac, ze w miare¢ postepu technicznego, beda si¢ pojawialy tez i w innych
urzadzeniach, a ich znaczenie bedzie rosto [Sheremetov, 2023].

Jest to istotne zagadnienie, z uwagi na to, ze urzadzenia elektroniczne, r6zne czujniki
1 inne podzespotly wigkszych systemdw, urzadzen i pojazd ow moga zbiera¢ dane wazne z punktu
widzenia informatyki $ledczej [Davies 2024, Baraniecki 2025b]. Dane te mogg by¢ tym bardziej
istotnymi dowodami cyfrowymi, ze ich modyfikacja, mozliwosci manipulacji nimi, a nieraz
nawet sama $wiadomos¢ ich rejestracji na ogot wymaga od uzytkownikdéw wyraznie wiekszych
kompetencji technicznych, niz podobne dzialania w odniesieniu do danych przechowywanych
w komputerach lub smartfonach. Jedng z przyczyn tych trudnosci jest brak dostepnej d okumentacji,
co rownoczesnie utrudnia analiz¢ zabezpieczanych dowodow.

2.3. Protokoly komunikacyjne

W celu odczytania plikéw z dysku, trzeba si¢ z nim odpowiednio skomunikowac.
W poczatkach techniki komputerowej dominowaty zamknigte architektury wykorzystujace
wewnetrzne protokoty komunikacyjne producentéw. Jednak w miar¢ rozwoju komputeryzacji
pojawila si¢ potrzeba zapewnienia kompatybilnosci pomig¢dzy podzespotami pochodzacymi od
r6znych producentéw. Potrzeba ta doprowadzita do ustandardyzowania protokotéw komu -
nikacyjnych.

Pierwszymi standardami opisujacymi prace dyskow twardych byly opracowane w pierwszej
potowie lat '80 standardy SCSI (Small Computer System Interface) [https:/www.t10.org/scsi-3htm]
1 ATA (Advanced Technology Attachment) [https://t13.org/index.php/standards- published]. Z biegiem lat
standardy te ewoluowaly (np. doczekaly si¢ szeregowych implementacji magistrali — Serial
Attached SCSI 1 SATA) 1dotej pory zgodne z nimi sg niemalze wszystkie dyski twarde,
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wiekszo$¢ dyskow SSD (Solid State Drive) oraz karty pamigci typu Compact Flash. Ponadto
ze standardu SCSIwywodzi si¢ czg$¢ innych protokotéw komunikacyjnych, m. in. USB (Universal
Serial Bus) 1 NVMe (Non-Volatile Memory Express).

Poniewaz nos$niki danych sg urzadzeniami blokowymi (w odrdznieniu od urzadzen
znakowych, nie pozwalaja na adresowanie pojedynczych bajtéw —,,znakéw”, ale adresujg dane
w wiekszych blokach — stad ich nazwa), réwniez protokoty komunikacyjne opisuja adresowanie
1 przesylanie danych w blokach. W czasach, kiedy powstawaly standardy SCSI 1 ATA dyski
twarde i niemal wszystkie inne wowczas dostepne nosniki danych adresowaty dane w 512-
bajtowych sektorach fizycznych, dlatego przyjeta przez te standardy jednostka adresowania
danychzostaly 512-bajtowe sektory LBA (Logical Block Addressing). Wprowadzenie adresacji
LBA polegajacej na nadawaniu fizycznym sektorom kolejnych numeréw od 0 az do wyczerpania
pojemnosci nosnika byto istotnym przetomem.

Weczeséniej dane adresowano odwotujac si¢ bezposrednio do fizycznych adresow sektorow
w adresacji CHS (Cylinder-Head-Sector), co wymagato uwzglednienia réznic w fizycznej
adresacji dyskow w logicznej adresacji na poziomie systemow plikow, czego reliktowe $lady
mozna spotka¢ w strukturach logicznych wielu systemow plikow. Wprowad zenie adresacji LBA
uwolnito systemy plikow od koniecznosci zwracania uwagi na fizyczng adresacje¢, jednoczesnie
wymuszajac na producentach dyskéw wprowadzenie rozwigzan odpowiedzialnych za przeliczanie
adresow LBA na adresy fizyczne. Z drugiej strony, producenci zyskali elastycznos$¢ i nowe
mozliwosci w zakresie optymalizacji wykorzystania powierzchni dyskow i zarzad zania defektami,
co w krotkim czasie przyczynito si¢ do znacznego zwigkszenia gestosci zapisu i pojemnosci
dostepnych dyskéw twardych.

Ponadto ustandardyzowanie protokotéw komunikacyjnych oraz wynalezienie adresacji
LBA otworzylo droge do faczenia dyskéw w macierze RAID [Patterson, Gibson, Katz 1988].
Zbudowanie takich macierzy na wielu dyskach odwotujac si¢ bezposrednio do fizycznej adresacji
kazdego z nich byloby niezwykle skomplikowane. Adresacja LBA pozwala, by uzytkownik
widziat dyski jako jedng logiczng cato$¢ adresowang przez ciagla sekwencje adresow sektorow
LBA, jaka jest przeliczana przez kontroler macierzy na adresy LBA poszczegolnych dyskow.

Wprowadzenie adresacji LBA utatwito tez wykorzystanie no$nikéw podtprzewodnikowych,
jak karty pamigci, pendrivy i dyski SSD. Nosniki poiprzewodnikowe nie maja talerzy, $ciezek
i sektoréw, a wewnetrzna adresacja nosnika w uktadach scalonych typu Flash-NAND jest zupelie
inna, niz w przypadku dyskow twardych. Wprawdzie powstaly systemy plikow opracowane
z mysla o nosnikach potprzewodnikowych i uwzgledniajace ich fizyczng adresacje, jak Y AFFS
1 JFFS, jednak z uwagi na duza r6znorodnos¢ i tempo zmian zachodzacych w uktadach Flash-
NAND oraz ograniczong liczbe systemow operacyjnych obshugujacych te systemy plikoéw, nie
zyskaly one duzej popularnosci i mozna je spotkac tylko w niszowych zastosowaniach.

Niezalezna od fizycznej adresacji adresacja LBA pozwala zachowac petng kompatybilnos¢
pomiedzy systemami plikdw oraz nosnikami informacji réznych typdéw. Przeliczanie przez
oprogramowanie ukladowe wewnetrznych jednostek adresacji o réznych rozmiarach na 512-
bajtowe sektory LBA zapewnia tej adresacji duzg odpornos¢ na postep techniczny, co czyni jg
uniwersalng 1 dtugowieczng. Dlatego jest ona wykorzystywana przez wszystkie powszechnie

uzywane protokoty komunikacyjne stuzgce do obshugi nosnikow danych.
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2.4. Adresacja fizyczna

Adresacja fizyczna w no$nikach danych odnosi si¢ bezposrednio do fizycznych jednostek
alokacji 1 jest niedost¢gpna dla uzytkownika. Nawet, jesli oprogramowanie diagnostyczne,
przeznaczone do odzyskiwania danych lub analizy $ledczej postuguje si¢ pojeciem adresow lub
sektorow fizycznych, zazwyczaj termin ten odnosi si¢ do adresow LBA. Faktyczne fizyczne
adresy odnosza si¢ do wspotrzednych fizycznych sektorow w obrotowym uktadzie odniesienia
na talerzach dyskow twardych lub blokow 1 stron w uktadach Flash-NAND w nosnikach pot-
przewodnikowych.

Poniewaz wymiana danych, polecen 1 komunikatow pomi¢dzy no$nikami danych 1 innymi
urzadzeniami odbywa si¢ z wykorzystaniem adresacji LBA, konieczne jest przeliczanie adresow
LBA na fizyczne. Odpowiada za to cze$¢ oprogramowania uktfadowego nosnika nazywana transla-
torem. Z uwagi na istotne réznice w budowie i fizyce przechowywania informacji pomiedzy
dyskami twardymi, a no$nikami potprzewodnikowymi, r6znig si¢ tez wykorzystywane w nich
rozwigzania podsystemu translacji adresoOw logicznych na fizyczne.

Ponadto w miarg postepu technicznego nastgpuje ewolucja oprogramowania uktad owego,
obejmujaca takze podsystem translacji. Skutkuje ona réznicami w niuansach pomigdzy poszcze-
g0lnymi rodzinami no$nikow nawet w ramach tej samej architektury oprogramowania ukta-
dowego. Dlatego zagadnienie translacji adresacji logicznej na fizyczng nalezy do najbardziej
skomplikowanych tematéw dotyczacych odzyskiwania danych.

Podsystem translacji byl w miare prosty w starszych generacjach dyskoéw twardych, gdzie
sprowadzatsi¢ do nadawania kolejnych numeréw LBA fizycznym sektorom w oparciu o okres§lony
algorytm. Algorytmy tworzenia translatora komplikowaty si¢ w miar¢ postepow w optymalizacji
wykorzystania powierzchni, implementacji stref o roznej liczbie sektorow na $ciezke [Ruemmler,
Wilkes 1994] oraz rozwoju metod zarzadzania defektami. Wzglednie state przypisanie adresow
LBA 1 prostota podsystemu translacji sprzyjaly jego wysokiej niezawodnosci az do czasu
pojawienia si¢ dyskow z zapisem dachowkowym (SMR — Shingled Magnetic Recording) [Amer
iin. 2011].

Zapis dachowkowy pozwala na zwigkszenie gestosci zapisu przez czgsciowe nadpisanie,
a tym samym zwe¢zenie poprzedniej $ciezki przy zapisie nastepnej. Konsekwencja tej metody
zapisu jest utrata mozliwosci przepisywania pojedynczych sektoréw — poniewaz glowica
zapisujaca indukuje pole magnetyczne szerzej, niz wynosi szeroko$¢ S$ciezki, taki zapis
uszkadzatby zawarto$¢ sektorow na sasiednich $ciezkach [Kanaiiin. 2010]. Dlatego kiedy zachodzi
potrzeba zmiany zawarto$ci sektora, konieczne jest przepisanie calej grupy Sciezek. Takie
przepisywanie catych grup Sciezek negatywnie wptywa na wydajnos¢ dysku przy zapisie.

Aby unikng¢ tego efektu, producenci siggaja po rézne metody optymalizacji zapisu.
Ogodlnie sprowadzaja si¢ one do zapisywania nowej zawartosci sektorow LBA nie tam, gdzie
te sektory si¢ pierwotnie fizycznie znajdowaly, ale tam, gdzie jest to w danej sytuacji najwy-
godniejsze. Oznacza to zerwanie stalego przypisania adresow logicznych do fizycznych sektorow
1 wymusza wzrost ztozonosci podsystemu translacji adresacji logicznej na fizyczng tak, aby na
biezaco sledzit aktualne potozenie adresow LBA w fizycznych sektorach.

Inaczej wyglada sytuacja w nosnikach potprzewodnikowych, gdzie brak mozliwosci
bezposredniego nadpisania istniejgcej zawartosci od poczatku wymusit rotacje adresow LBA
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po adresach fizycznych. Zawarto$¢ uktadow typu Flash nie moze by¢ zmieniona przez proste
przeprogramowanie, ale wymaga uprzedniego skasowania zawarto$ci 1 jej zaprogramowania
na nowo. Dlatego pamieci Flash-NAND sa podzielone na dwa rodzaje fizycznych jednostek
alokacji: strony, jako jednostki programowania i odczytu oraz zawierajace wiele stron bloki,
jako jednostki kasowania.

Nosniki wykorzystujace pamigci tego typu zawsze utrzymuja pewng liczbe wolnych,
skasowanych blokéw, aby te mogly by¢ zaprogramowane nowa zawartoscia. I kiedy zostang
zaprogramowane, w tablicach warstwy translacji Flash (Flash Translation Layer — FTL)
[Chiang, Lee, Chang1999]sg im przypisywane odpowiednieadresy LBA.Jednoczesnie z adresacji
LBA s3 wyrzucane bloki zawierajace przestarzate dane, co pozwala na ich skasowanie i przygo-
towanie na przyjecie nast¢pnych informacji.

To bardzo uproszczony model zarzadzania translacja adresacji logicznej na fizyczng
w nosnikach potprzewodnikowych. Poniewaz operacje programowania i1 kasowania zuzywaja
uktady Flash-NAND, co prowadzi doich awarii, a ceng zwigkszania gestosci zapisu jest spadek
zywotnoS$ci pamigci tego typu, producenci sg zmuszeni rozwija¢ metody zarzadzania defektami
oraz ograniczania i wyrownywania zuzycia. Jedng z najistotniejszych metod optymalizacji jest
funkcja TRIM [Kaczmarzyk 2024f], ktora pozwala ograniczy¢ fizycznie przechowywang informacje
jedynie do obszarow zaalokowanych w strukturach logicznych systeméw plikow.

Funkcja TRIM nie tylko pozwala ograniczy¢ zuzycie uktadow Flash-NAND operacjami
programowania i kasowania, ale tez korzystnie wptywa na wydajno$¢ wykonywanych operacji.
Z tego wzgledu znalazla zastosowanie takze w borykajacych si¢ z problemem wydajno$ci zapisu
dyskach SMR. Jednak funkcja TRIM ma istotng wade¢ z punktu widzenia odzyskiwania danych
1 informatyki §ledczej. Dane skasowane na poziomie struktur logicznych systemu plikow niemal
natychmiast przestajag by¢ dostepne w adresacji LBA 1 jedyng szansa na ich odzyskanie jest
poszukiwanie ich w adresacji fizyczne;j.

Z uwaginarosnacg ztozono$¢ 1 dynamike zachodzacych w podsystemie translacjizmian, jest
on podatny na bledy i uszkodzenia. Problemy translatora sg gtdéwna przyczyng awarii nosnikow
potprzewodnikowych i bardzo istotng w przypadku dyskow SMR. Poniewaz kazdy egzemplarz
nosnika danych ma pewne indywidualne cechy, jak np. liczba 1 rozmieszczenie defektow, kazdy

translator jest unikatowy i nie mozna go zastapi¢ innym, skopiowanym z innego nosnika.

2.5. Kodowanie i dekodowanie danych

Dane zapisane na nos$nikach informacji sa danymi przeksztalconymi w procesie kod owania
1 istotnie ro6znig si¢ od tego, co uzytkownik widzi w swoich plikach. Jest wiele powodow
sprawiajacych, ze dane na cyfrowych nosnikach informacji nie moga by¢ zapisywane w postaci
surowego strumienia zer i jedynek tak, jak moze je zobaczy¢ uzytkownik w edytorze szes-
nastkowym. Do najwazniejszych z nich naleza konieczno$¢ zapewnienia spojnos$ci danych
1 korekcji mozliwych bleddéw oraz dazenie do jak najefektywniejszego upakowania danych na
no$niku.

Poniewaz na kazdym etapie przechowywania i1 przesytania danych istnieje ryzyko wysta-
pienia w nich bted 6w 1 przektaman, szeroko wykorzystuje si¢ r6znego rodzaju sumy kontrolne (np.
CRC — Cyclic Redundance Code — cykliczny kod nadmiarowy) 1 kody korekcji bledoéw (ECC
— Error Correction Code) [Lin, Costello 1983, Moreira, Farrell 2006 ]. Rozwigzania tego typu stosuje
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si¢ zarowno w protokotach komunikacyjnych, jak ino$nikach danych.I o ile w przypadku protoko-
t6w komunikacyjnych sg one opisane w stosownych standardach, w przypadku nosnikéw informa-
cji szczegoty ich implementacji zalezg od producenta i architektury oprogramowania uktadowego,
a nieraz mozna zauwazy¢ pewne rdznice w obrebie jednego modelu urzadzenia z réznymi wersjami
oprogramowania ukladowego.

W przypadku nosnikoéw polprzewodnikowych, do zapisywanych w stronach danych
uzytkownika dodawana jest tez inna informacja nadmiarowa. W szczegdlnosci dotyczy to
znacznikoéw numerdéw logicznych blokow, czasem tez numerdw logicznych stron oraz licznikéw
stuzacych algorytmom wyréwnywania zuzycia do monitorowania zuzycia poszczegdlnych
blokow. Szczegobly tej informacji w duzym stopniu zalezg od rozwigzan oprogramowania ukia-
dowego zaimplementowanego w danym nosniku [ Thirumalai 2023]. Rozmieszczenie danych uzyt-
kownika 1 informacji nadmiarowej w stronie nazywa si¢ formatem strony.

Dane bardzo czg¢sto sg tez randomizowane. Naturalne dane uzytkownika czesto zawierajg
dhugie ciggitakich samych symbolilub powtarzalne wzorce. Tego typu dane, ze wzgleduna odbicia
fal, powstawanie fal stojacych 1 pasozytnicze harmoniczne, sg trudniejsze w bezblednym
przesytaniu, a ze wzgleduna zjawiska indukcyjne, takze w przechowywaniu. Dlatego, w celu
zmniejszenia ryzyka wystapienia bitowych btedoéw, sg one przeksztatcane, zazwyczaj z wyko-
rzystaniem funkcji logicznej alternatywy rozlacznej (XOR) i specjalnych, czasami generowanych
dynamicznie szablonow.

Jednym z popularnych zabiegdw zwigzanych z kodowaniem danych jest ich szyfrowanie.
Szyfrowanie powszechnie kojarzone jest z bezpieczenstwem danych i ich ochrong przed nieau-
toryzowanym dostepem, jednak popularno$¢ sprzetowego szyfrowania w nosnikach danychma
tez drugie uzasadnienie. Algorytmy szyfrowania rownocze$nie bardzo dobrze randomizujg dane
1 zwlaszcza w przypadku dyskow SSD, mozna podejrzewac, ze to jest gtéwna przyczyna ich
tak szerokiego rozpowszechnienia.

Z uwagina to, ze no$niki potprzewodnikowe ulegaja zuzyciu w wyniku operacji kasowania
1 programowania, producenci daza do ograniczania liczby wykonywanych operacji tego typu.
Jednym ze stosowanych przez nich zabiegow, jest wewnetrzna kompresja danych. W ten sposob
zmniejsza si¢ objetos¢ zapisywanej informacji, a przy okazji tainformacja jest tez randomizowana.

W nos$nikach optycznych 1 magnetycznych dane s3 dodatkowo kodowane pod katem
optymalizacji gestosci upakowania danych. Pierwotng metoda kodowania danych w dyskach
twardych byla metoda FM (Frequency Modulation — modulacja czestotliwosciowa). Polegata
onana zapisie sygnatu zegarowego i umieszczaniu pomigd zy impulsami zegarowymi d odatkowych
impulséw dla bitéw o wartosci ,,17. Jesli migdzy impulsami zegarowymi nie bylo jedynki,
oznaczalo to logiczne zero.

Byta to bardzo nieefektywna metodakodowania, ktora stanowita istotng bariere¢ w rozwoju
no$nikéw magnetycznych. Dlatego z czasem byla zamieniona metoda MFM (Modified Frequency
Modulation—modyfikowana modulacja czgstotliwosciowa), w ktorej ograniczono liczbe impulsow
zegarowych. Jednak naprawdg istotne mozliwo$cizwigkszenia gegstoscizapisu w dyskach twardych
pojawity si¢ w konsekwencji opracowania ptyt CD (Compact Disc).

Poniewaz w przypadku nosnikow optycznych fatwiej jest wykrywac¢ zmiang fizycznego

stanu medium, niz odroznia¢ odbicie §wiatla od obszaréw wypalonych i niewypalonych (pity

Strona 46



ilandy), zostala dlanich opracowana metoda kodowania EFM (Eight-to-Fourteen Modulation
— modulacja 8 do 14). Polegala ona na takim przekodowaniu danych, zeby zawsze pomi¢dzy
jedynkami wystepowalo co najmniej jedno zero. Powodowalo to wydtuzenie ciggu bitow
(kazdy 8-bitowy bajt rozrastal si¢ do 14 bitow), ale jednoczesnie utatwiato upakowanie tych
bitéw w fizycznym medium [Schouhamer Immink 2004 ].

W tej metodzie kodowania tatwe do wykrycia impulsy oznaczaja logiczne jedynki,
a liczbe zer pomiedzy tymi jedynkami oblicza si¢ na podstawie czasu, jaki uplywa miedzy
poszczegolnymi jedynkami. Wymaga to doktadnej kontroli predkosci obrotowej napedu, by
zapewni¢ odczyt sygnalu o stabilnej czestotliwosci, ale pozwala upakowa¢ na nosniku wiecej
informacji przy danych fizycznych ograniczeniach. I na wzor wykorzystywanej w ptytach CD
metody EFM, zostala opracowana rodzina kodéw RLL (Run Lenght Limited — ograniczona
dhugos¢ serii) wykorzystywana w dyskach twardych.

Kodowanie RLL pozwolito zrezygnowac z zegarowej sktadowej zapisywanego sygnatu
1 uzyska¢ znaczny wzrost gestosci zapisu. Liczba zer, jakie mogg wystapi¢ pomigdzy dwiema
jedynkami zalezy gléwnie od mozliwosci utrzymania poprawnej synchronizacji sygnatu, jego
dekodowania oraz korekcji wystepujacych bledow bitowych. Bardziej szczegdtowy opis
kodowania danych w dyskach twardych mozna znalez¢ w [ Vasi¢, Kurtas 2005].

2.6. Stany logiczne i fizyczne

Dane uzytkownika, to logicznie interpretowany ciag bitdw — zer ijedynek, czyli stanéw
logicznych odczytywanychz fizycznegomedium. Kazdy stan logiczny jest interpretacja fizycznego
stanu no$nika. To, czy dany stan fizyczny bedzie logicznie interpretowany jako ,,0”, czy jako
,1”7 zalezy wylacznie od przyjetej konwencji, podobnie, jak od konwencji zalezy przypisanie
fadunku ujemnego elektronowi, a dodatniego — protonowi. Gdyby te oznaczenia przypisano
odwrotnie, fizyka by si¢ od tego nie zmienita, a jedynie zmienitby si¢ jej opis.

Podstawa logicznej interpretacji mogg by¢ rdzne stany fizyczne zardwno stabilne (no$niki
nieulotne — energoniezalezne), jak 1 wymagajace podtrzymywania zasilania (nosniki ulotne —
energozalezne). W przypadku no$nikow ulotnych nie ma mozliwosci odzyskiwania danych po
odlaczeniu ich od zasilania. Taka mozliwo$¢ jest jedynie w przypadku, kiedy stany fizyczne
pozostajg stabilne niezaleznie od zewngtrznego zasilania.

W nosénikach nieulotnych wykorzystuje si¢ wiele fizycznych zjawisk, jakie mozna inter-
pretowac logicznie. Do najwazniejszych nalezg namagnesowanie powierzchni (no$niki magne-
tyczne) i tadunki elektryczne zgromadzone w bramkach ptywajacych tranzystorow (no$niki
polprzewodnikowe). Wcigzjeszcze mozna spotkaé no$nikioptyczne wykorzystujace powierzchnig
odbijajaca lub rozpraszajaca Swiatlo. Natomiast w przysztosci mozemy si¢ spodziewac no$nikow
danych wykorzystujacych zjawiska zwigzane ze zmiang rezystancji.

Zapis w nos$nikach magnetycznych polega na uporzadkowaniu namagnesowania po-
wierzchni magnetycznej [Koxenesckuii 2005]. Odczyt nastepuje przez przemieszczenie nosnika
pod glowica, w jakiej jest indukowany sygnat elektryczny. Impulsy indukowanew tym sygnale
przez obszary zmiennego namagnesowania, to jest Sciany domenowe, interpretowane sg jako
logiczne jedynki. Brak takich impulsow oznacza logiczne zera [Bertram 1994]. Doktadny sposob
interpretacji sygnatu zalezy od szczegdtow implementacji kodowania.
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W przypadku no$nikéw poéiprzewodnikowych wykorzystywane sg zmodyfikowane tran-
zystory polowe typu NPN z kanatem zubazanym, gromadzace fadunki elektryczne w bramkach
pltywajacych. Poniewaz zgromadzony tadunek elektryczny zamyka kanat N, typowo natad owana
bramka ptywajaca byla interpretowana jako logiczne ,,0”, a pusta —jako ,,1”. Po wprowadzeniu
technologii wielostanowej, pozwalajacej przechowywac¢ wigcej, niz 1 bit w tranzystorze, inter-
pretacja logiczna fadunku stata si¢ bardziej skomplikowana. Wartos¢ logiczna zalezy od wartosci
napiecia przylozonego migdzy zrodtem, a drenem niezbednego dla otwarcia tranzystora
[Micheloni, Crippa, Marelli 2010].

Nosniki optyczne, to ttoczone lub wypalane ptyty, gdzie na Sciezce naprzemiennie pojawiaja
si¢ odcinki lepiej lub gorzej odbijajace Swiatlo. Przetwornik rejestruje zmiany odbicia §wiatta
1 te zmiany sg interpretowane, jako logiczne jedynki. Uktad dekodera wylicza liczbe zer pomigdzy
jedynkami na podstawie czasu, jaki uptywa miedzy wystapieniem kolejnych jedynek w sposob
opisany w sekcji dotyczacej kodowania danych [Mansuripur, Sincerbox 1997].

W przysziosci popularnos¢ moga zyskac nosniki oparte o zjawiska zwigzane ze zmiang
rezystancji. Typowo w pamigciach tego typu logicznag jedynka jest stan niskiej, a zerem —
wysokiej rezystancji. Do najbardziej perspektywicznych naleza juz przetestowane w realnie
dziatajagcych urzadzeniach pamigci zmiennofazowe (PCM — Phase Change Memory), a takze
pamigci magnetorezystywne (MRAM — Magnetic Random Access Memory).

Pamigci zmiennofazowe wykorzystuja chalkogenki — substancje, jakie moga wystepowac
w postaci krystalicznej lub amorficznej (nieregularnej, podobnej do szkta). Jesli chalkogenek
podgrzad, a nastepnie powoli wystudzi¢, uzyskamy krysztal o niskiej rezystancji. Jezeli chalko-
genek zostanie wystudzony gwattownie, nie zdazy wykrystalizowaci zastygnie w postaci amor-
ficznej, o wysokiej rezystancji [Redaelli 2018].

Koncepcje wykorzystania zjawisk magnetorezystywnych do przechowywania danych
pojawity si¢ juz w latach '70, jednak zostaty zarzucone jako mato perspektywiczne. Wszystko
zmienito si¢ po odkryciu zjawisk gigantycznego i tunelowego magnetooporu, ktore nadaty pracom
nad pamigciami magnetorezystywnymi nowy impuls. Istota koncepcji sprowadza si¢ do wyko-
rzystania dwoch warstw substancji magnetycznych namagnesowanych w taki sam sposob
(réwnolegle) lub przeciwnie (antyrownolegle). W przypadku polaryzacji réwnoleglej rezystancja
jest znaczaco nizsza, niz w przypadku antyréwnoleglej, co daje podstawe do wyrdznienia stanow
logicznych [Dieny, Goldfarb, Lee 2017].

Précz tego prowadzone sg prace nad pamig¢ciami elektrochemicznymi, w ktorych za zmiane
rezystancji odpowiadaja procesy redukcjii utleniania metali. Metale maja znacznie nizszg rezy-
stancj¢ od ich tlenkéw, co pozwala na przypisanie im réznych wartosci logicznych [Nishi 2014].
Jeszcze jednym przyktadem pamigci rezystywnych moga by¢ nanorurki weglowe 1 budowane
z nich struktury o rdznej rezystancji [Ning, Luo 2019].

3. Przyczyny utraty i mozliwosci odzyskania danych

Utrata dostepu do danych moze by¢ spowodowana réznymi czynnikami. Rdézne typy
no$nikOw réznig si¢ wrazliwos$cia na rézne rodzaje uszkodzen oraz mozliwosciami odzyskania
danych. Przy czym nie w kazdym przypadku, kiedy odzyskiwanie danych zakonczy si¢ niepo-

wodzeniem z powodu przeszkod praktycznych, oznacza to, ze ich odzyskanie jest w ogole
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niemozliwe. W dalszej cze$ci zostang wskazane najistotniejsze przyczyny utraty dostepu do
informacji, metody ich diagnostyki oraz sposoby odzyskiwania danych.

3.1. Uszkodzenia elektroniczne

Uszkodzenia elektroniczne najczesciej sa wynikiem podigczenia nosnika danych do
nieprawidtowego zasilania. Skutkitego typu uszkodzentypowo ograniczaja si¢ do uszkodzenia
elementow nieistotnych dla przechowywania danych i na og6t tatwych do wymiany, jak bez-
pieczniki, diody Zenera, czy rezystory. Dlatego w wiekszosci wypadkdéw dla odzyskania dostepu
do danych wystarczajace jest naprawienie urzadzenia.

Usterki elektroniczne na ogdt mozna dos¢ tatwo zidentyfikowac. Urzadzenia z uszko-
dzeniami tego typu nie uruchamiajg si¢, nie reagujg na zasilanie lub wykazuja objawy typowe
dla zwarcia, jak silnie grzejace si¢ elementy i1 wysoki pobor pradu, co czesto prowadzi do
odlaczenia zasilania lub zadziatania zabezpieczen przeciwprzecigzeniowych i przeciwzwarcio-
wych. Uszkodzone elementy (przepalone bezpieczniki i rezystory, przebite diody i kond ensatory)
mozna znalez¢ uzywajac miernika.

Jesli nosnik uruchamia si¢ z typowym dla niego poborem pradu i normalnie obcigza
magistralg, nawet jesli nie jest rozpoznawany przez BIOS lub system operacyjny, uszkodzenie
elektroniczne mozna z prawdopodobienstwem graniczacym z pewnosciag wykluczy¢. W szcze-
gblnosci praktycznie wykluczy¢ uszkodzenie elektroniczne dyskow twardych pozwala urucho-
mienie silnika 1 rozpedzenie talerzy. W przypadku dyskow SSD warto sprawdzi¢ temperature
pracy kontrolera i porownac ja z temperaturg pracy sprawnego podobnego dysku na takim samym
kontrolerze. W zaleznosci od modelu kontrolera, jego normalna temperatura pracy moze wynosi¢
od ok. 30 do ponad 60 °C.

W niektérych wypadkach uszkodzenia okazujg si¢ rozleglejsze i w przypadku dyskéw
twardych zasadng staje si¢ wymiana elektroniki na sprawng. Trzeba przy tym pamigtac, ze czasy,
kiedy wystarczato proste przetozenie takiej samej (niekoniecznie pochodzacej od tego samego
modelu — te same elektroniki sa wykorzystywane w catych rodzinach modeli) plytki elektroniki
mingty ok. 20 lat temu. Rozwojowi dyskow twardych towarzyszyt takze rozw6j oprogramowania
ukladowego 1 wzrost znaczenia indywidualnie programowanych parametréw. Dlatego obecnie
konieczne jest przelutowanie na elektronike dawcy zawierajacego czgs¢ oprogramowania ukta-
dowego EEPROMu (Electrically Erasable Programmable Read-Only Memory) pacjenta.

EEPROM zwykle jest w ukladzie scalonym w obudowie typu SOP-8 (Small Outline
Package 8). W niektorych wypadkach mozna spotka¢ wigcej, niz jedng pamiec tego typu — wtedy
oczywiscie nalezy przelutowaé wszystkie. W innych modelach zdarza si¢, ze EEPROM jest
integrowany wewnatrz procesora sygnatowego. W takich sytuacjach konieczne jest przelutowanie
procesora sygnalowego lub odczytanie jego zawartosci 1 zaprogramowanie procesora na innej
elektronice. W przypadku uszkodzenia procesora sygnalowego zawierajacego wewnetrzny
EEPROM, i tak warto podja¢ probe odczytania zawartosci EEPROMu. Takie proby czesto
konczg si¢ powodzeniem, nawet w przypadku uktadow scalonych z wypalonymi dziurami.

Utrata zawartosci EEPROMu moze skomplikowaé, a w wielu przypadkach praktycznie
uniemozliwi¢ odzyskanie dostgpu do zawartosci, chociaz ona caly czas istnieje na dysku. Dla
czesci modeli dyskow istniejg metody pozwalajace na odbudowe zawartosci EEPROMui odzy-
skanie danych, jednak np. dla Seagatedw pokolenia F3, czyli dla architektury obecnej na rynku
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od ponad 15 lat takiej metody nie ma. Opracowanie takiej metody prawdopodobnie jest mozliwe,
ale wymagaloby oscyloskopowych badan sygnalu przechwytywanego bezposrednio z bloku
glowic magnetycznych. Praktycznie uniemozliwi¢ dostep do danych moze takze utrata kluczy
szyfrujacych, jakie moga by¢ zapisane w EEPROMie przejsciowki USB-SATA dyskow ze-
wnetrznych lub w procesorach sygnatowych niektérych dyskow twardych (np. dyskow WD
z rodzin Spyglass).

Specyficzng dla dyskow SSHD (Solid State Hybrid Drive) kategoria uszkodzen sa usterki
bufora Flash-NAND. Dyski SSHD sg to dyski twarde wyposazone w dodatkowy bufor Flash-
NAND o pojemnosci typowo 4-8 GB, stuzacy do przechowywania zawartos$ci najczesciej
odczytywanych sektorow, w tym sektorow strefy serwisowej. Nie jest to uszkodzenie typowo
elektroniczne — najczegsciej wynika z zuzycia uktadu Flash-NAND i pojawienia si¢ btedow
W jego zawartosci.

Zdj. 1. PCB dysku SSHD

Objawem tej usterki jest brak reakcji na zasilanie w wyniku probleméw w komunikacji
z buforem, jednak w tym wypadku zadne elementy elektroniczne nie sg uszkodzone. W czesci
przypadkow pomaga wyczyszczenie zawartoscii inicjalizacja bufora, jednak najczesciej konieczna
jest wymiana calej elektroniki. Poniewaz bufor elektroniki pobrany od dawcy bedzie zawierat
informacje serwisowa niezgodng z pacjentem, konieczne jest jego wyczyszczenie 1 inicjalizacja.
Podobnie, jak 1 w innych sytuacjach wymiany elektroniki, potrzebne jest przelutowanie orygi-
nalnego EEPROMu.

W praktyce informatyki sledczej czesciej, niz w typowych sytuacjach naturalnychusterek,
mozna spotkac no$niki uszkodzone celowo. W przypadku usterek elektronicznych, celowe uszko-
dzenia najlatwiej spowodowac podtaczajac urzadzenie do zasilacza podajacego wyzsze napigcie
lub zalewajac urzadzenie réznymi plynami. Uszkodzenia powodowane pierwszym z tych spo-
sobow na og6t mato roéznig si¢ od naturalnych usterek. W razie wykrycia $ladoéw zalania,
w pierwsze] kolejnosci nalezy wyczysci¢ substancje, jaka urzadzenie zostalo zalane, usunaé
slady korozji 1 dopiero wtedy przystapi¢ do dalszej diagnostyki. W przypadku podejrzenia, ze
ptyn mogt dostac si¢ do wnetrza hermobloku dysku twardego, przed jego uruchomieniem nalezy
sprawdzi¢ jego stan wewnatrz i w razie potrzeby wyczyscic talerze oraz dokonaé niezbednych
napraw podsystemu mechanicznego.

O ile w przypadku dyskéw twardych wymiana PCB (Printed Circuit Board) na sprawng
jestna ogdtprostym, tanimi skutecznymsposobemnaprawy usterek elektronicznych, w przypadku
no$nikow potprzewodnikowych oraz urzadzen z wbudowang pamiecia typu Flash (np. eMMC
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—embedded MultiMedia Card lab MCP — Multi Chip Package), naprawa przez prosta wymiang
czescei nie wehodzi w gre. Dlatego w wypadku urzad zen tego typu nalezy w pierwszej kolejnosci
dazy¢ do przywrdcenia im petnej sprawnosci. Jesli z jakiego§ powodu (np. uszkodzenia laminatu,
nadmiernie rozwini¢ta korozja) [Pawlikowski 2023] jest to niemozliwe, kolejnym wariantem od-
zyskiwania danych jest wylutowanie uktad 6w pamieci, odczytich zawartosci na programatorze
1 dalsza analiza binarnych obrazéw metodami analogicznymi, jak dla uszkodzen oprogramowania
ukladowego ze wszystkimi ich ograniczeniami.

Ze wzgledunate ograniczenia, a zwlaszcza szyfrowanie, czgsto odczyt zawartosciuktadow
pamigci nie moze w praktycznych sytuacjach doprowadzi¢ do odzyskania zawartosci. Dlatego
w pewnych sytuacjach zasadnym jest przelutowanie kontrolera i uktad 6w pamigci na inng PCB.
Przy tym przelutowanie samych uktad 6w pamigci jest obcigzone wysokim ryzykiem zniszczenia
ich zawartosci w wyniku ich inicjalizacji przez obcy kontroler. Takze w przypadku urzadzen
mobilnych, IoT i podobnychkonieczne jest przelutowanie ich procesoréw lub kontroleréw oraz
EEPROMow, m. in. ze wzgledu na to, ze te uklady moga przechowywac klucze szyfrujace
niezbedne dla odszyfrowania zawartosci.

3.2. Uszkodzenia mechaniczne

Uszkodzenia mechaniczne no$nikéw danych zastuguja na szczegélng uwage, gdyzsa one
fatwe do szybkiego celowego spowodowania, np. w sytuacji zatrzymania podejrzanego. Z uwagi
naich konstrukcje dyskitwarde sa o wiele bardziej podatne na usterki mechaniczne, niz no$niki
polprzewodnikowe. W przypadku tych ostatnich najczgsciej mozna spotkac relatywnie proste
do identyfikacji 1 usunigcia usterki, jak np. wylamanie ztacz. Takie uszkodzone zltgcza mozna
wymieni¢, a w przypadku uszkodzenia laminatu PCB — oming¢ wlutowujac si¢ przewodami za
uszkodzeniem.

Zdj. 2. Przewod wlutowany w miejsce uszkodzonego ztacza USB
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3.2.1. Mechaniczne uszkodzenia no$nikow polprzewodnikowych

Realne mechaniczne zniszczenie danych na nos$nikach potprzewodnikowych jest mozliwe
tylko poprzez uszkodzenie wszystkich uktadow Flash-NAND wchodzacych w skiad takiego
noé$nika. Przy czym krysztaly pamigci zajmuja jedynie cze$¢ ukladu scalonego i nie kazde
uszkodzenie uniemozliwia odzyskanie danych. Dlatego warto podjac probe odczytania uktadow,
jesli sa one uszkodzone w niewielkim stopniu i mozna z nimi nawigza¢ komunikacje.

W przypadku uktadow ukruszonych zdarza si¢, ze pracujg one niestabilnie i fatwo si¢
przegrzewaja, co wymaga chlodzenia ich podczas odczytu, a czesto tez wielokrotnych prob
odczytu. Uszkodzone wyprowadzenia mozna regenerowac lub zastepowac przylutowujac uktad
bezposrednio do wyprowadzen programatora albo odpowiedniego adaptera. Osobnym zagad-
nieniem jest mozliwos¢ praktycznego zdekodowania pozyskanych obrazéw binarnych i popraw-
nego zlozenia obrazu struktury logicznej. Ten proces moze si¢ zakonczy¢ niepowodzeniem nie
tylko z powodu bledow lub niekompletnosci odczytu, ale tez np. z powodu szyfrowania.

W przypadku powazniejszych uszkodzen, jak ztamanie ukladu, nie istniejg praktyczne
metody odzyskania danych. Takie metody jednak moga powstaé w przysztosci. Ztamany uktad
wcigz zawiera fadunki elektryczne, ktore moga by¢ obrazowane przy pomocy mikroskopéw sit
atomowych 1 badania w tym kierunku juz sg prowadzone [De Nardii in. 2005, Hanziiiin. 2013].

Odzyskanie danych w ten sposob wymaga odpowiedniej obrobki mechanicznej i chemicznej
uktadu tak, zeby umozliwi¢ zobrazowanie zgromadzonych w bramkach ptywajacych fadunkéw
elektrycznych. W przypadku uktad ow wielowarstwowych konieczne jest powtdrzenie tej operacji
1 zobrazowanie kazdej warstwy. Dalej trzeba zinterpretowaé zgromadzone tadunki jako odpo-
wiednie stany logiczne, a nastepnie zdekodowac zawartos¢ 1 ztozy¢ w obraz struktury logiczne;.

Przedstawiona wyzej metoda wcigz nie zostala dopracowana do konca, jednak przepro-
wadzone badania wykazaty, ze odzyskiwanie danych w ten sposob jest fizycznie wykonalne.
Trzeba przy tym liczy¢ si¢ z szeregiem praktycznych przeszkod zwigzanych w wielowarstwo-
wymi konstrukcjami uktadoéw scalonych, coraz mniejszymi rozmiarami tranzystorow oraz
przechowywaniem wielu bitow w pojedynczych tranzystorach. Nie mniej istotne moga okazaé
si¢ zagadnienia zwigzane z dekodowaniem, korekcja bledow i adresowaniem danych,a w wielu
przypadkach tez z ich odszyfrowaniem. Dlatego nawet, jesli ta metoda zostanie dopracowana
do konca, nie w kazdym praktycznym przypadku okaze si¢ skuteczna.

3.2.2. Uszkodzenia mechaniczne dyskow twardych

3.2.2.1. Uszkodzenia blokow magnetycznych glowic

Najbardziej ztozone usterki mechaniczne mozna spowodowaé¢ w dyskach twardych.
Najczesciej uszkodzeniu ulegaja bloki magnetycznych glowic, adokladniej —§lizgacze — sprezyste
koncowki ramion, na ktérych umieszczane sg glowice. Stabilno$¢ odczytywanego sygnatu
w dyskach twardych zalezy glownie od stabilnosci wysokosci lotu gtowic nad powierzchniami
talerzy. Wysokos¢ ta zalezy od rownowagi pomiedzy aerodynamiczng sitag no$ng wytwarzang
przez ruch powietrza wywotywany obracajacymi si¢ talerzami, a silg sprezystosci d ociskajaca
Slizgacze do powierzchni talerzy [Koxenescxkuit 2009].
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Zdj. 3. Urwane glowice

Jesli dojdzie do uderzenia lub upadku dysku, Slizgacze podlegaja duzemu przecigzeniu,
ktore tatwo moze doprowadzi¢ do ich odksztatcenia, co z kolei przektada si¢ na zmiane¢ ich
aerodynamicznej charakterystyki. W konsekwencji zmienia si¢ wysokos¢ lotu glowic nad
powierzchniami talerzy i parametry odczytywanego przez nie sygnatu, przez co procesor
sygnatowy traci mozliwos$¢ poprawnej interpretacji sygnatu.

Poniewaz glowice odczytuja nie tylko dane uzytkownika, ale takze sygnal serwo
[Mamun, Guo, Bi 2006, Chen i in. 2006, Koxenesckuit 2007 | pozwalajacy ustali¢ aktualne potozenie
glowic nad powierzchnig talerza, odksztalcenie slizgaczy uniemozliwia poprawne odczytanie
tez tego sygnatu [Wu2000]. I wlasnie utrata mozliwosci interpretacji sygnatu serwo oraz okreslenia
polozenia glowic jest przyczyng najbardziej typowego objawu uszkodzenia mechanicznego —
charakterystycznego stukania glowicami. Objaw ten wynika z ruchu glowic od ogranicznika do
ogranicznika w poszukiwaniu $ciezek strefy serwisowej — obszaru zawierajacego czgs¢ opro-
gramowania uktadowego niezbedna dla dokonczenia procesu inicjalizacji.

Stukanie glowicami jest bardzo typowym objawem uszkodzen mechanicznych, ale moze tez
wynika¢ z innych powoddw. Objaw ten pojawi si¢ tezw przypadku zdemagnetyzowania (znisz -
czenia sygnahu zapisanego na dysku przy pomocy pola magnetycznego) lub proby uruchomienia
dysku z nieoryginalnym EEPROMem zawierajagcym parametry wzmocnienia sygnatu nieodpo-
wiadajace danemu dyskowi. W rzadszych wypadkach gubienie sygnatu i wchodzenie w stuk moze
tez wynika¢ z innych problemoéw zwigzanych z oprogramowaniem uktadowym.

Innym objawem wskazujacym na problemy mechaniczne sg nieudane proby rozpedzenia
silnika. Najczescie] wynikajg one z zaparkowania glowic na powierzchniach talerzy. Poniewaz
zardwno glowice, jak 1 powierzchnie talerzy wykonywane sg w taki sposob, zeby byly jak naj-
gladsze 1 jak najmniej zaburzaly ruch powietrza wewnatrz hermobloku oraz minimalizowaty
ryzyko kontaktu [Li i in. 2005], jesli dojdzie do zaparkowania glowic poza rampa lub strefa
parkowania, pomiedzy nimi, a powierzchniami talerzy pojawiaja si¢ wigzania chemiczne, jakie
blokuja rozpedzenie talerzy.
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Zdj. 4. Glowice zaparkowane na talerzu

3.2.2.2. Uszkodzenia silnikow

Znacznie rzadszymi przyczynami niemozno$ci rozpedzenia silnika sg zablokowane
(zaklinowane) tozyska [Kosxenesckuit, [Ipokonenxko, atimmanen 2008 ] lub uszkod zenie uzwojen silnika.
Zaklinowanie tozyska bylo dosy¢ popularng usterka w dyskach, w ktorych stosowano tozyska
kulkowe, jednak ponad 20 lat temu spopularyzowaly si¢ znacznie bardziej odporne na uszko-
dzenia tozyska hydrodynamiczne i ten rodzaj uszkodzen praktycznie zanikt. Do bardzo rzadkich
naleza tez uszkodzenia uzwojen silnika.

Zeby zdiagnozowaé uzwojenia, nalezy zmierzy¢ ich rezystancje. W zaleznoéci od modelu
dysku, powinna ona wynosi¢ od kilku do kilkudziesigciu Q. Ogolnie w starszych dyskach
mozna si¢ spodziewaé wyzszej rezystancji, niz w nowszych, w dyskach 3,5” wyzszej, niz
w 2,57 1wyzszej w dyskach z wigkszg liczbg talerzy, niz z mniejszg. W przypadku przerwania
uzwojenia miernik wykaze brak przej$cia, a w przypadku zwarcia — rezystancje 0 Q. W razie
watpliwosci najlepiej zmierzy¢ rezystancje podobnego sprawnego dysku i porownaé z wynikiem
pacjenta.

3.2.2.3. Metody naprawy uszkodzen mechanicznych

Typowe metody naprawy uszkodzen mechanicznych polegaja na wymianie uszkodzonych
podzespoldw na sprawne [Kosxenesckuii 2002]. Zazwyczaj wymieniane sg bloki magnetycznych
glowic. Przekladanie talerzy doinnego korpusu ma sens jedynie w przypadku uszkodzen silnika
1 wbrew obiegowym przekonaniom, nie nalezy tego robi¢ poza sytuacjami, kiedy jest to naprawde
konieczne.

Najczestszym praktycznym problemem w naprawie uszkodzen mechanicznych jest
dostepnos¢ odpowiednich dawcow podzespotow. Z uwagi na brak mozliwosci zakupu
potrzebnych czesci, konieczne jest kupowanie odpowiednich dyskéw — dawcow, a w skrajnych
sytuacjach wykorzystanie blokow magnetycznych glowic pochodzacych z uszkodzonych dyskow
[https://kaleron.edu.pl/vykorystannia-poszkodzenych-blokiv-mahnitnych-holovok-u-vidnovlenni-danych.php ].
Zagadnienie odpowiedniego doboru dawcow jest opracowane bardzo fragmentarycznie i niedo-
ktadnie. Przy ich doborze mozna kierowac si¢ udostepnianymi w Internecie wskazéwkami,

jednak w praktyce czesto okazuje sie, ze glowice w teorii jak najbardziej odpowiednie dla danego
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pacjenta nie chcg poprawnie czyta¢ sygnatu, a glowice pobrane w desperacji z modelu ledwie
tylko podobnego pozwalaja skutecznie odzyskac dane.

Trudno$ci w doborze dawcow glowic zwieksza polityka producentdéw, potrafigcych
nierzadko pod ta sama nazwa handlowa sprzedawac r6zne pod wzgledem technicznym modele
dyskow. Z drugiej strony zamiennos$¢ podzespotow pomigdzy pozornie bardzo r6znymi modelami
dyskow wskazuje, ze czasami na oznaczenia modeli wigkszy wplyw ma marketing i segmentacja
rynku, niz realne czynniki techniczne. Dodatkowym problemem jest odejscie producentow od
Zwyczaju stosowania oznaczen wskazujacych na uzyte w konstrukcji podzespoty lub niekonse-
kwentne uzywanie tych oznaczen. Z tego wzgledu dla weryfikacji poprawnosci doboru dawcy
nieraz konieczne jest przetozenie glowic, a ewentualne niepowodzenie czgsto zamiast odpowiedzi
rodzi pytanie, czy glowice faktycznie sg nieod powiednie, czy moze problemy z odczytem sygnalu
wynikaja z innej przyczyny.

3.2.2.4. Spin-Stand

Powyzsze trudnos$ci zostaly zauwazone juz dawno temu i staly si¢ podstawa opracowania
koncepcji odzyskiwania danych niezaleznie od dysku. Koncepcja ta opiera si¢ o urzadzenie
pozwalajace na zamontowanie talerza w specjalnym urzadzeniu (spin-stand) i odczytaniu sygnatu
przy pomocy uniwersalnej glowicy, a nast¢pnie zdekodowaniu i interpretacji tego sygnatu
z wykorzystaniem odpowiedniego oprogramowania emulujacego pracg oprogramowania ukta-
dowego dysku. Wykonalnos$¢ takiego procesu zostata potwierdzona praktycznie w 2006 r.
[Sobey 2006].

Badania w tymkierunku, cho¢ objety rowniez proby odzyskiwania w tensposob nadpisanych
danych [Mayergoyz, Tse 2007] byly jednak rozwijane tylko przez bardzo krotki czas i dotyczyly
jedynie dyskow juz wowczas bardzo starych i1 stanowigcych bardzo proste konstrukcje, nawet
w poréwnaniu do 6wczesnych modeli. Zycie pokazato, ze odzyskiwanie danych w ten sposob,
wprawdzie mozliwe, jednak jest bardzo skomplikowane 1 wymagajace pod katem kompetencji
technicznych, w szczegolnosci w zakresie przetwarzania sygnatu, metod kodowania danych
oraz rozwigzan oprogramowania ukltadowego dotyczacych zarzadzania defektamii adresacja.
W potaczeniu z kosztowng aparatura, takie podejscie nie byto w stanie ekonomicznie konkurowacd
z tradycyjnymi, wprawdzie nie wolnymi od problemow, ale prostszymi i tanszymi metodami.

Ewentualne proby opracowania metody odzyskiwania danych niezaleznie od dysku ze
wspotczesnych napeddw musialyby uwzgledni¢ szereg dodatkowych komplikacji zwigzanych
z wprowadzeniem zapisu prostopadtego [Khizroev, Litvinov 2004 ], ktory pozwolilby na uzyskanie
wigkszej gestosci zapisu przy jednoczesnym istotnym pogorszeniu stosunku sygnalu do szumu.
Takze postepy w konstrukeji glowic [Mallinson 2002, Jiangi in. 2023]1 ich pozycjoner6w [Du, Pang
2019] oraz pojawienie si¢ zapisu dwuwymiarowego (TDMR — Two Dimensional Magnetic
Recording) [Chan i in. 2010, Khatami, Vasi¢ 2013] stawiajg pod znakiem zapytania mozliwos¢
stworzenia urzadzenia naprawde¢ uniwersalnego, ktore byloby w stanie zapewni¢ mozliwos¢
odczytu danych z talerzy pochodzacych z dowolnych dyskow.

Dodatkowymi problemami w opracowaniu uniwersalnego urzadzenia sg mimosrod owos¢,
jaka pojawia si¢ przy przetozeniu talerza do innego podsystemu mechanicznego oraz koniecznos¢
eliminowania efektow skosu [Miura i in. 2011, Hwang i in. 2015] w dyskach o wysokiej gestosci
zapisu. Poniewaz nie jest technicznie mozliwe dostatecznie precyzyjne ztozenie dysku, by uniknaé
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mimosrodowosci, sygnal serwo jest zapisywany juz po mechanicznym ztozeniu dysku [Uematsu,
Fukushi 2001, Yamadai in. 2006]. P6Zniejsze naruszenie potozenia talerza wzgledem osi silnika
skutkuje trudnosciami w $ledzeniu $ciezki i jej czeste gubienie, co znaczaco wydhuza czas wy-
konywanych operacji.

3.2.2.5. Zanieczyszczenia i zarysowania powierzchni nosnikéw danych

Innym problemem o charakterze mechanicznym jest zanieczyszczenie lub zarysowanie
nos$nika. W przypadku chronionych metalowymi obudowami dyskoéw twardych tego typu pro-
blemy moga wynika¢ z odksztalcenia slizgaczy powodujacego kontakt glowic z powierzchniami
talerzy lub z nieumiejetnych ingerencji w podsystem mechaniczny, przeprowadzanych przez
nickompetentne osoby w nieodpowiednich warunkach. W przypadku nosnikéw optycznych, jak
pltyty CD i DVD, zanieczyszczenie i zarysowanie nos$nika najczesciej wynika z niewlasciwego
sposobu przechowywania i narazenia ich na oddziatywanie czynnikow zewngtrznych. Znacznie
rzadziej tego typu problemy sa powodowane przez zdarzenia losowe, np. zalania.

Zanieczyszczone no$niki, w celu uniknigcia ich dalszej degradacji, nalezy przed podjeciem
proby odzyskiwania danych wyczysci¢. Dobor metody i srodkdéw czyszezacych zalezy od rodzaju
zanieczyszczenia. Nalezy przy tym minimalizowaé ryzyko mechanicznej lub chemicznej de-
gradacji no$nika.

W przypadku zarysowan, praktyczne metody odzyskiwania danych s silnie uzaleznione od
charakteru i skali uszkodzen. W przypadku dyskow twardych nawet niewielkie zarysowania
moga by¢ poglebione 1 poszerzone przez kontakt glowicy z powierzchnia talerza. Kazda nie-
réwnos¢ powierzchni moze spowodowac utrate przez Slizgacz sity nosnej, co spowoduje doci-
$nigcie go do powierzchni talerza i kontakt, jaki moze spowodowac jej dalsze uszkodzenie.
W rezultacie czgsto nawet niewielkie zarysowania przerastaja w zapily cylindryczne — charak-
terystyczne okregi zapilowane w powierzchni talerza. Pojawienie si¢ zapitu cylindrycznego
moze latwo uniemozliwi¢ odzyskanie danych jesli nie z catlego dysku, to co najmniej z zaryso-

wanej powierzchni.

Zdj. 5. Zapit cylindryczny

Kiedy glowica znajdzie si¢ nad zapilem, bedzie wpadata do $rodka i1 uderzata o po-
wierzchnie powodujac jej dalsze uszkodzenie przez poglebienie 1 poszerzenie zapitu. Odbijajac
si¢ od powierzchni talerza, $lizgacz wchodzi w wibracje, co prowadzi do dalszych kontaktow

Strona 56



z powierzchnig. Glowica uszkadza si¢ mechanicznie i termicznie od tarcia o uszkodzong po-
wierzchnig, jednocze$nie wybierajac z niej material, ktéry powoduje zanieczyszczenie wngtrza
hermobloku.

Poglebienie zapitu utrudnia, a czasami uniemozliwia wyprowadzenie z niego glowic,
a unoszace si¢ wewnatrz hermobloku opitki metalu sprzyjaja degradacji pozostatych powierzchni.
W ten sposob tatwo moze dojs¢ do pojawienia si¢ symetrycznych zapitdéw na wszystkich po-
wierzchniach 1 praktycznego uniemozliwienia odzyskania danych. W skrajnym przypadku
uruchomienie uszkodzonego w ten sposob lub zanieczyszczonego wewnatrz dysku moze do-
prowadzi¢ do catkowitego zeszlifowania powierzchni magnetycznej, co uniemozliwi od zyskanie
danych nie tylko praktycznie, ale tez fizycznie.

Dla dyskéw optycznych zostalty opracowane metody ich czyszczenia, szlifowania, wy-
peliania zarysowan, wyréwnywania powierzchni oraz polerowania [Tamxos 2010]. W przy-
padku dyskow twardych takie podejscie, z uwagi na znacznie wigksza gestos¢ zapisu, jest znacznie
trudniejsze. Ponadto zalezno$¢ parametrow sygnatu magnetycznego od odleglosci przechwy-
tujacych ten sygnat glowic wplywa na mozliwosci jego interpretacji przez procesor sygnatowy.
Dlatego jakiekolwiek proby wyréwnywania powierzchni, wypehiania zarysowan, czy nanoszenia
warstwy ochronnej na powierzchni¢ talerza dysku twardego wymagatyby uwzglednienia
w oprogramowaniu ukltadowym zmian odleglosci glowicy od warstwy magnetycznej i odpo-

wiedniej korekty wzmocnienia sygnahu.

3.2.2.6. Metody obrazowania powierzchni nosnikow danych

Wszystkie praktycznie stosowane metody odzyskiwania danych z dyskow twardych oraz
plyt no$nikdw optycznych wymagajg wprowadzenia nosnika w ruch obrotowy. Oznacza to, ze
uszkodzenia uniemozliwiajgce wprowadzenie nosnika w ruch obrotowy, jak ztamanie, wygigcie,
czy przedziurawienie, w praktyce uniemozliwia od zyskanie danych, chociaz w fizycznym sensie
wcigz sg one w duzym stopniu odzyskiwalne. Aby dane z tak uszkodzonych no$nikow odzyskac,
konieczne jest zobrazowanie ich powierzchni, a nast¢pnie pozyskanie na podstawie obrazu
zapisanego sygnalu i jego zdekodowanie.

Przy tym w przypadku no$nikow optycznych konieczne jest zobrazowanie wypalonych
(lub wytloczonych) iniewypalonych (niewytloczonych) fragmentéw $ciezki, a w nosnikach
magnetycznych — namagnesowania powierzchni. Dlatego dla uszkodzonych ptyt CD i DVD
zasadnym jest obrazowanie z uzyciem mikroskopéw optycznych, a dla dyskow twardych —
mikroskopii sit magnetycznych. Nie znaczy to, ze w przeszlosci nie podejmowano prob od-
twarzania namagnesowania powierzchni przy pomocy $§rodkoéw optycznych [Kosxenesckuii 2004 ].

Przez dziesigciolecia do obrazowania namagnesowania powierzchni uzywano, opracowang
przez Francisa Bittera na poczatku lat '30, metode wykorzystujaca koloidowa zawiesing zawie-
rajaca czastki magnetytu [Bitter 1932]. Po naniesieniu zawiesiny na namagnesowang powierzchni¢
czastki magnetytu zbieraja si¢ wzdtuz scianek domenowych pozwalajagc obserwowac potozenie
domen magnetycznych przy pomocy mikroskopu optycznego. Ograniczeniem jest rozd zielczos¢
mikroskopdéw optycznych, ktora jeszcze w latach '90, przy rosngcej gestosci zapisu na dyskach
twardych, okazata si¢ niewystarczajaca.

Inna koncepcja zaktadata wykorzystanie magnetooptycznych efektéw Kerra 1 Faradaya
polegajacych na odchyleniu spolaryzowanego $wiatlta pod wplywem pola magnetycznego
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[Koxenesckuit i in. 2003]. Przy czym efekt Kerra obserwowany jest przy odbiciu $§wiatta od
namagnesowanej powierzchni, a efekt Faradaya— przy przejsciu przez namagnesowany osrodek.
Dlatego w przypadku no$nikow magnetycznych efekt Kerra mozna obserwowac bezposrednio,
a obserwacja efektu Faradaya wymaga uzycia przezroczystego osrodka o wiasciwosciach ferro-
magnetycznych — krysztatu ferrogranatu [Aranuani in. 2012]. Jednak rozdzielczo$¢ 1 tych metod
przestala by¢ wystarczajaca dla dyskéw twardych juz w latach '90.

Dlatego jedyna racjonalng metoda dla odzyskiwania danych z powaznie uszkodzonych
talerzy dyskow twardych jest mikroskopia sit magnetycznych. Historia badan dyskow twardych
z uzyciem mikroskopow sit magnetycznych si¢ga przetomu lat '80 i '90 [Gomez i in. 1992, Gomez
iin. 1993] 1 pierwotnie badania te byly ukierunkowane na odzyskanie nadpisanych danych.
Ostatecznie badania wykazaty brak mozliwo$ci od zyskania nadpisanych danych [ Wright, Kleiman,
Shyaam Sundhar2008], ale potwierdzily praktyczng mozliwo$¢ odzyskiwania danych z talerzy
uszkodzonych mechanicznie, w tym rozdrobnionych specjalnymi niszczarkami do niszczenia
dyskow [Hughes, Commins, Coughlin 2009 ].

Obrazowanie namagnesowanej powierzchni jest tylko pierwszym krokiem procesu
odzyskiwania danych. Pézniej jeszcze trzeba pozyskane obrazki graficzne przedstawiajace
namagnesowanie fragmentow talerza ztozy¢ w cato$¢ i dopiero na tej podstawie przeprowadzi¢
analize sygnalu. Im wigcej takich fragmentow, tym bardziej ztozone zadanie, zwlaszcza, jesli
wsrod obrazowanych fragmentow znajda si¢ tez pochodzace od innych dyskow.

I to ztozono$¢ zadania obejmujacego odseparowanie fragmentoéw wiasciwego dysku od
pochodzacych z innych no$nikow sprawia, Ze jest skrajnie mato prawdopodobne, by kiedykolwiek
praktycznie odzyskano dane ze zmielonego dysku. Natomiast calkiem realne jest odzyskanie
danych z dyskow uszkodzonych w delikatniejszy sposob, np. przy zarysowaniach 1 zapitowaniach
powierzchni powodujacych uszkodzenie glowic przy probach odczytania danych tradycyjna
metodg. Dotyczy to takze dyskoéw uszkodzonych celowo, np. przewierconych, przebitych
gwozdziami, rozbitych miotkiem, z wygieciami lub peknieciami talerzy spowodowanymi
wkreceniem w odpowiednie miejsce obudowy dugiej sruby (tzw. metoda ,,czerwonej kropki”
[Sotodow 2018]) lub w inny sposdb.

3.3. Uszkodzenia oprogramowania ukladowego

Jeszcze 20 lat temu uszkodzenia oprogramowania uktadowego no$nikow danychnalezaty
do rzadkosci. Od tamtego czasu jednak wiele si¢ zmienilo, a poste¢p techniczny wymusit znaczny
wzrost ztozonos$ci oprogramowania uktadowego, co przyczynito si¢ do wzrostu jego podatnosci
na awarie. Szczegodlnie istotnie znaczenie ta kategoria usterek ma w przypadku nos$nikow pot-
przewodnikowych, odpowiadajac za niemal wszystkie ich uszkodzenia [https://kaleron.pl/awarie-
SSD.php] oraz w dyskach SMR.

Najbardziej typowe objawy usterek oprogramowania uktadowego, to:

— zawieszanie urzadzenia (brak odpowiedz na polecenia, brak wymiany danych, ustawiony bit
BSY w rejestrze stanu, zawieszanie komputera na 20-30 sekund przy probie uruchomienia
z podfaczeniem uszkodzonego nosnika),

— detekcja z nieprawidfowym modelem (tzw. paszport technologiczny, zamiast nazwy modelu

okreslonej przez producenta nos$nika pojawia si¢ nazwa typowa dla danego kontrolera, np.
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SATAFIRM S11 dla SSD na kontrolerze PS-3111, czasem w paszporcie technologicznym
pojawiaja si¢ tez komunikaty diagnostyczne — tak np. numery seryjne w SSDkach na kon-
trolerach Intela byly zastepowane kodami biedow),

— detekcja z zerowg lub bardzo niska (kilka — kilkadziesiat MB) pojemnoscia,

— w niektorych przypadkach dysk przechodzi inicjalizacje poprawnie i wychodziw gotowos¢
przedstawiajac si¢ poprawng pojemnoscia, ale wszystkie sektory LBA czytaja si¢ jako puste
lub z blgdami.

W przypadku dyskéw twardych, sprawiajg one wrazenie, jakby pracowaly normalnie,
proces inicjalizacji przechodzi poprawnie az do odnalezienia strefy serwisowej 1 zatrzymuje si¢
dopiero na obstudze bledow przy jej odczycie (zawieszenie) lub przechodzi do konca, jednak
nie pozwalajac na dostep do adresacji LBA (wyjscie w gotowos¢ bez mozliwosci odczytu danych).
Glowice nie stukaja, z rzadkimi wyjatkami dyskow SMR firmy WD, gdzie przy uszkodzeniach
translatora drugiego poziomu mogg pojawic¢ si¢ chwilowe odglosy przypominajace problemy
z odczytem sygnatu serwo 1 gubieniem $ciezki. W dyskach Seagate pokolenia F3 btedna detekcja
z pojemnoscia 4 GB, zazwyczaj poprzedzona kilkusekundowym stukiem glowic i zatrzyma-
niem silnika oznacza uszkodzenie mechaniczne wymagajace wymiany bloku magnetycznych
glowic. Podejmowanie w takim dysku préb naprawy oprogramowania uktadowego bez uprzednigj
wymiany glowic grozi pogorszeniem jego stanu.

Dyski SSD zazwyczaj zawieszaja si¢ lub przedstawiaja si¢ w charakterystyczny dla danego
kontrolera sposob. Kontroler wydziela ciepto zblizone do ciepta wydzielanego przez kontrolery
tego typu w sprawnych urzadzeniach. Dyski SSD z uszkodzeniami oprogramowania uktadowego
na og6l wychodza w gotowos$¢ i pozwalaja na komunikacje w ograniczonym zakresie po
wprowadzeniu ich w tzw. tryb serwisowy (technologiczny) — Safe Mode. Zazwyczaj robi si¢ to
zwierajac odpowiednie punkty kontrolne na PCB.

Potprzewodnikowe no$niki przenos$ne zazwyczaj sa detektowane przez system operacyjny.
Pojawia si¢ komunikat o ich wykryciu, ale zzerowa pojemnoscia. Czgsto tez pojawia si¢ komunikat
o braku no$nika w urzadzeniu. Programy diagnostyczne zazwyczaj poprawnie rozpoznaja model
kontrolera (czasem tylko jego identyfikator), a czesto takze identyfikator pamigci.

Problemy oprogramowania ukladowego w teorii zawsze sg mozliwe do rozwigzania,
jednak w praktyce czgsto sprawiajg powazne trudnosci. Procz kwestii unikatowosci modutow
najczesciej ulegajacych uszkodzeniom, czgstym problemem, zwlaszcza w nowszych no$nikach
jest zabezpieczenie oprogramowania uktad owego przed ingerencjami z zewnatrz oraz szyfrowanie.
Inng przeszkoda moze by¢ fizyczna degradacja nosnika utrudniajgca zapisanie na nim popra-
wionych modutow.

Uszkodzenia oprogramowania uktadowego rzadko dotycza kodu wykonywalnego, a naj-
czesciej polegaja na blednych zapisach w r6znego rodzaju logach lub tablicach parametrycz-
nych niezbednych dla poprawnej pracy dysku. Takie uszkodzenia moga wynika¢ z bledow
1 przeklaman przy zapisie zmian, gwaltownego zaniku zasilania podczas zapisu, fizycznej de-
gradacji no$nika w obszarach przeznaczonych na przechowywanie informacji serwisowej lub
przepelnienia obszaru przeznaczonego na rejestracje¢ okres$lonej informacji. Kluczowym
problemem w naprawie usterek oprogramowania uktadowego jest to, ze zazwyczaj dotycza one
informacji unikatowej dla danego egzemplarza no$nika, jakiej nie mozna zastagpi¢ informacja

pochodzaca z innego urzadzenia.
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Bledy oprogramowania ukladowego najczgsciej dotycza podsystemu translacji adresow
LBA na fizyczne, co ma krytyczne znaczenie dla dostepu do danych uzytkownika. Z tego wzgledu,
przed proba naprawy bted 6w tego typu koniecznie nalezy zabezpieczy¢ stan wyjsciowy izachowaé
szczegblng ostrozno$¢, by nie doprowadzi¢ do pogorszenia sytuacji. W szczegolno$ci utrata
cho¢by 1 uszkodzonych oryginalnych fragmentéw oprogramowania uktadowego i zastgpienie ich
inng zawarto$ciag moze mie¢ krytyczne znaczenie dla dalszego procesu odzyskiwania danych.

W dyskach SMR 1 SSD w niektorych przypadkach uszkodzenia translatora objawiajg si¢
tym, ze dysk jest detektowany poprawnie, z prawidlowym modelem i pelng pojemnoscia, ale
wszystkie sektory sa wyzerowane. Taki objaw w wigkszos$ci wypadkow wskazuje na zniszczenie
danych przez ich nadpisanie, jednak istnieje inna mozliwos¢. Przez bledy w translatorze dysk
nie odczytuje fizycznie zawartosci, a po prostu w odpowiedzi na polecenie odczytania dowolnego
sektora zwraca zera.

W takiej sytuacji warto zweryfikowaé, czy mozna odczytac jakas zawartos¢ w adresacji
fizycznej. Zejscie do adresacji fizycznej moze pozwoli¢ na przynajmniej czesciowe odzyskanie
danych takze w przypadku nieprawidlowej implementacji procedury Secure Erase. W niektorych
przypadkach operacja Secure Erase sprowadza si¢ do naniesienia odpowiedniej informacji
w tablicach translatora bez fizycznego zniszczenia danych [Fukami2024].

Inne popularne btedy dotycza przepetiania logow SMART (Self-Monitoring, Analysis
and Reporting Technology) 1 list sektorow niestabilnych. Poniewaz w tych przypadkach nie jest
to informacja krytyczna dla uruchomienia nosnika i dost¢pu do danych, rozwigzaniem problemu
moze by¢ wyczyszczenie przepetnionych moduléw. Rzadziej zd arzajg si¢ uszkod zenia fragmentow
oprogramowania, jakie moga by¢ po prostu skopiowane od nosnika z t3 sama wersja oprogra-
mowania uktadowego lub modutéw konfiguracyjnych, jakie moga by¢ skopiowane i wykorzystane
po niewielkich i relatywnie prostych poprawkach.

Do kategorii problemow oprogramowania uktadowego czesto zalicza si¢ tez ograniczenie
pojemnosci nosnika przy pomocy funkcji HPA (Host Protected Area) lub DCO (Device
Configuration Overlay). Czg¢sto to ograniczenie nie jest usterkg w Scistym sensie, a jest wyko-
rzystywane swiadomie w celach serwisowych, eksploatacyjnych lub dla ukrycia danych [Gupta,
Hoeschele, Rogers 2006 |. Jednak czasami takie ograniczenie pojemnosci moze pojawic€ si¢ samoistnie,
w wyniku btedow oprogramowania. Popularnym do niedawna przyktadem takiej usterki byto
ograniczenie pojemnosci dyskow 1 TB do 32 MB (0xFFFF sektoréw) przez BIOSy (Basic
Input/Output System) plyt glownych firmy Gigabyte.

Z uwagina réznorodnos¢ wystepujacych usterek, architektur oprogramowania uktadowego
oraz roznice wystepujace pomi¢dzy poszczegdlnymi rodzinami modeli i wersjami oprogramo-
wania uktadowego, usterki te zawsze wymagaja doktadnej diagnostykii zrozumienia problemu
przed podjeciem proby jego rozwigzania. W szczegdlnosci ryzykowne jest pochopne przeklikiwa-
nie zautomatyzowanych procedur udostgpnianych przez zaawansowane oprogramowanie do
odzyskiwania danych. Takie procedury zostaly opracowane z mysla o najpopularniejszych
problemach, co zapewnia im dosy¢ wysoka skutecznos¢, jednak nie daje zadnej gwarancji, ze
konkretny problem miesci si¢ w kategorii najbardziej popularnych.

W przypadku dyskéw twardych dobrg praktyka jest zabezpieczenie wszystkich dostgpnych

kopii zawartosci strefy serwisowej. Czesto odbudowa uszkodzonych modutéw jest mozliwa
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przez ztozenie ich w cato$¢ z poprawnie odczytanych sektordw uszkodzonych kopii. Czasem
konieczne jest wykorzystanie zaleznosci, np. pomi¢dzy translatorem, a listami defektow.
W skrajnych przypadkach brakujace fragmenty mozna probowac uzupetia¢ manualnie.

W razie braku mozliwosci zapisania poprawionych modulow w strefie serwisowe;j,
mozna probowac przeprowadzi¢ czgsciowq inicjalizacje dyskui zatadowac poprawione moduty
do bufora RAM (Random Access Memory) z pliku. W niektorych dyskach mozna przeprowadzi¢
procedur¢ Hot-Swap. Polega ona na zapisaniu poprawionej zawartosci strefy serwisowej do
innego, dostatecznie podobnego dysku. Nastepnie uruchamia si¢ ten dysk, usypia i przy pod-
Iaczonym zasilaniu przenosi PCB z w petni zaltadowanym do bufora RAM oprogramowaniem
uktadowym do pacjenta.

Dla no$nikoéw potprzewodnikowych istniejg liczne narzedzia do ich naprawy w przypadku
uszkodzen oprogramowania uktadowego [https://www.usbdev.ru, https://flashboot.ru]. Niestety
wciaz jeszcze mozna si¢ spotkac z przekonaniem, ze najlepsza droga do odzyskania danych jest
naprawa urzadzenia. Zasada dzialania tych programow polega na inicjalizacji pamigci Flash-
NAND, skasowaniu wszystkich fizycznychblokow, przeskanowaniuich pod katem wystepujacych
defektow 1 utworzeniu nowych tablic warstwy translacji Flash. Procedura ta bezpowrotnie
niszczy dane, a takze, z uwagi na fizyczng degradacj¢ uktadow pamigci, nie moze zagwarantowac
dtugotrwatego dzialania nosnika po naprawie.

Jeszcze niedawno bardzo popularng metodg odzyskiwania danych z no$nikéw potprze-
wodnikowych byto wylutowywanie uktad 6w Flash-NAND, od czytywanie ich na programatorze,
a nastepnie dekodowanie pozyskanych w ten sposob obrazéw binarnych i sktadanie ich w obraz
struktury logicznej [Sestanj2016]. Metoda ta sprowadzata si¢ do odtworzenia i emulacji operacji
wykonywanych przez kontroler nosnika. Jednak wraz z rosngca zlozono$cig matematycznag
wykorzystywanych algorytmoéw i upowszechnieniem szyfrowania, metoda ta zaczeta traci¢ na
znaczeniu. W szczegolnosci szyfrowanie w praktyce uniemozliwia jej sensowne wykorzystanie.

Drugie, coraz popularniejsze podejscie polega na wprowadzeniu no$nika w tryb serwisowy
1 zatadowaniu do jego pamigci operacyjnej odpowiednio przygotowanego programu — loadera.
Uruchomiony w ten sposob nosnik pozwala na wykonywanie polecen technologicznych, ktére
pozwalajg na odbudowe oprogramowania uktadowego, w tym podsystemu translacji, 1 uzyskanie
dostepu do danych. Gloéwnym problemem tej metody jest jej ztozonos¢ i koniecznos¢ prze-
prowadzenia badan w zakresie inzynierii wstecznej osobno dla kazdego kontrolera, a typowo
i dla kazdej wersji oprogramowania uktadowego.

Z tego powodu zastosowanie tej metody w praktyce najczesciej jest ograniczone do
wykorzystywania loaderow udostepnianych w komercyjnych narzg¢dziach. Niezbedny dla opra-
cowania odpowiedniego narz¢dzia naklad pracy, czasiuwarunkowania ekonomiczne sprawiaja, ze
obshugiwana w ten sposob jest jedynie niewielka grupa najpopularniejszych kontrolerow.
Dodatkowym problemem sg postepy w zabezpieczaniu no$nikdw przed przelamaniem szy -
frowania, przez co nowsze modele s3 odporniejsze na znane metody atakow.

Ze wzgledu na niewielka liczbe osrodkow zajmujacych sie powaznymi bad aniami no$nikow
danych w zakresie ich usterek i mozliwosci odzyskiwania danych, postepy w tej dziedzinie nie
nadazaja za rosnacg liczba 1 ztozonoscig wystepujacych problemow. Biorgc pod uwage to,
w jaki sposob rosngca gestos¢ zapisu wymusza wprowadzenie kolejnych, coraz bardziej ztozonych
rozwigzan w zakresie korekcji bledow, zarzadzania defektami, adresacji danych oraz optymalizacji
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pracy no$nikow, bez istotnego zwigkszenia zaangazowania w badanie tych zagadnien, dystans
pomigdzy tym, co jest fizycznie mozliwe, a tym, co jest praktycznie wykonalne bedzie si¢ tylko
powiekszat. Z tego wzgledu mozemy coraz czgsciej spotykac si¢ z sytuacjami, kiedy z prak-
tycznych powodow dane fizycznie mozliwe do odzyskania nie zostang odzyskane.

3.4. Degradacja nosnika danych
Czgsta przyczyng uszkodzen no$nikéw danych jest ich degradacja. W takich przypadkach

nosnik poprawnie przechodzi inicjalizacj¢, wychodzi w gotowos¢ 1 umozliwia dostep do adresacji
LBA. Jednak podczas préb odczytu zawartosci pojawiajg si¢ problemy, jak bardzo wolny odczyt,
uszkodzone pliki, czeste uruchamianie narzedzi do sprawdzania spdjnosci systemoéw plikow,
jak chkdsk, scandisk lub fsck, uszkodzone sektory, ostrzegawcze komunikaty podsystemu SMART
[Kaczmarzyk 2024¢], a w przypadku dyskow twardych — takze glo$na praca 1 nietypowe dzwieki
pracy glowic.

Degradacje stanu no$nika mozna zweryfikowac przy pomocy skanu programami diagno-
stycznymi. Programy te sprawdzaja czasy dostepu do poszczegdlnych sektorow LBA niezaleznie
od ich zawarto$ci i zaadresowania w strukturach logicznych systeméw plikow. W przypadku
wykrycia blgdow, dobre programy diagnostyczne zwrdcg informacje o rodzaju btedu pobrang
z rejestru bledow [Kaczmarzyk 2024d].

W czasie diagnostyki warto zwrdci¢ uwage na rodzaj probleméw z odczytem, gdyz czasami
no$nik faktycznie nie jest zdegradowany, a przyczyna problemow z odczytem lezy gdzie indziej.
Np. bledy typu ABRT (odmowa wykonania polecenia) czgsto sa zwigzane z zabezpieczeniem
dysku hastem ATA. Czasem tez bardzo duzaliczba bledéw odczytuprzy jednoczesnej szybkiej
1 cichej pracy dysku moze wynika¢ z probleméw translatora. W przypadku dyskéw Seagate
w takiej sytuacji wystepuja bledy typu UNC (blad sumy kontrolnej), a w przypadku WD —
IDNF (nieprawidtowy identyfikator sektora).

W dyskach SSD algorytmy zarzadzania defektami zazwyczaj skutecznie eliminujg uszko-
dzone bloki z eksploatacji 1 takie bloki rzadko mozna wykry¢ skanowaniem. Ich ujawnienie
w czasie skanu zazwyczaj oznacza, ze stan SSDka jest juz katastrofalny. Podczas diagnostyki
SSDkow warto zwroci¢ uwage na czasy odczytu. Niestabilno$¢ i bardzo wolny odczyt zwykle
wskazuje na wysoki stopien zuzycia uktadow pamigci [Kaczmarzyk 2024b].

Ze wzgledu na ryzyko pogorszenia stanu zdegradowanych nos$nikéw, w czasie diagnostyki
nalezy zwraca¢ uwage, aby nie obcigza¢ nadmiernie nosnika. W wigkszosci przypadkow dla
odzyskania danych nie jest potrzebna pelna wiedza na temat stanu powierzchni nosnika i nie
ma potrzeby ponoszenia ryzyka poglebienia usterki dla zdobycia tej wiedzy. Poniewaz skan
polega na odczytywaniu kolejnych sektoréw, warto, po ogdlnym zorientowaniu si¢ w stanie
dysku, jak najszybciej przystapi¢ do wykonania kopii posektorowej. Warto przy tym pamigtac,
ze kopie posektorowa mozna wykonywac tez fragmentami i w przypadku napotkania bardziej
zdegradowanych obszar6w mozna je poming¢, by najpierw zabezpieczy¢ zawarto$¢ sektorow
tatwiejszych do skopiowania, a do trudniejszych wroci¢ pozniej.

Zasadniczo dane zapisane w uszkodzonych obszarach sg niemozliwe do odzyskania, ale
nie wszystko jest tak jednoznaczne. Przy wspoélczesnie osigganej gestosci zapisu jest praktycznie
niemozliwe zapisywanie 1 odczytywanie danych bez btedoéw. Dlatego kazda fizyczna jednostka
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alokacji w kazdym nos$niku jest zabezpieczona kodami korekeji bledow (ECC). Kody te pozwalaja
korygowac¢ wystepujace bledy i odczytywadé poprawng zawartos¢, jednak ich mozliwosci ko-
rekcyjne sg ograniczone [Riggle, McCarthy 1998, Sweeney 2002 ]. I z bledem od czytu mamy do czynienia
w sytuacji, kiedy liczba bledéw bitowych przekracza mozliwosci korekcyjne zastosowanego kodu.

Przy tym liczba bitowych bltgddw w niektdrych wypadkach jedynie nieznacznie przekracza
mozliwos$cikorekcyjne kodu. To otwiera mozliwoscipodjecia kolejnychprob doczytania sektorow,
ktore w pierwszym podejsciu okazaly sie nieczytelne. Przy tym trzeba pamigtaé, ze wplyw na
btedy odczytu moze mie¢ wiele czynnikow, jak stabilnos¢ napiec zasilania lub fluktuacje termiczne
1 kontrola tych czynnikéw moze wptywac¢ na poprawe wynikéw odczytu.

W szczegbdlnosci na poprawe jakosci odczytu ukladéw pamieci Flash-NAND moze
wplywac kontrola temperatury, w jakiej przeprowadzany jest odczyt [Pawlikowski 2024]. Warto
tez przetestowa¢ mozliwosci wykorzystania obnizonych lub podwyzszonych w stosunku do
nominalnych napie¢ zasilajacych. Natomiast w przypadku dyskéw twardych niekiedy pomaga
zmiana potozenia dysku w czasie odczytu.

Nie ma jednej metody postepowania w takich sytuacjach. Dla kazdego przypadku srodki
poprawy jako$ci odczytu nalezy dobiera¢ eksperymentalnie, obserwujac rezultaty. Przy tym
nalezy unika¢ gwattownych zmian, aby minimalizowa¢ ryzyko poglebienia degradacji lub spo-

wodowania powazniejszych uszkodzen nosnika.

3.5. Uszkodzenia struktur logicznych

Z uszkodzeniami logicznymi mamy do czynienia w sytuacjach, kiedy no$nik, jako urza-
dzenie techniczne, jest sprawny, ale bledy w strukturach logicznych nie pozwalaja na uzyskanie
dostepu do danych lub kiedy btedy w strukturach logicznych wynikajg z uszkodzen nosnika,
np. jego degradacji. Zwlaszcza w drugim, ze wskazanych wyzej przypadkow, problemy logiczne
najlepiej rozwigzywac pracujagc na wykonanej wczesniej kopii, aby ograniczy¢ obcigzenie
oryginalnego nos$nika i ryzyko pogorszenia jego stanu. Uszkodzenia logiczne mogg obejmowac
tablice partycji, metadane systemow plikdw [Kaczmarzyk 2023b] lub tez bledy w samych plikach.

Ogodlnie zawartosci utraconej czy to w wyniku bledoéw odczytu, czy to zastapienia inng
trescig (nadpisania [Kaczmarzyk 2023c]) nie da si¢ odzyska¢. Jednak czesto odtworzenie i naprawa
struktur logicznych jest mozliwa z wykorzystaniem kopii metadanych oraz matematycznych
zaleznosci pomigd zy poszczegdlnymi parametrami. Wiele takich probleméw moga automatycznie
naprawi¢ programy do odzyskiwania danych, inne trzeba rozwigzywac¢ manualnie.

Fakt, Zze nawet zaawansowane narzedzia nie potrafig odnalez¢ pewnych $lad 6w, zwracaja
niekompletne wyniki lub odzyskuja uszkodzone pliki, nie oznacza, Ze to, czego nie udato si¢
odnaleZz¢ automatycznymi Srodkami, faktycznie nie istnieje. Istotnym ograniczeniem oprogra-
mowania do odzyskiwania danych i informatyki §ledczej jest to, ze przy identyfikacji obiektow
bazuja one na predefiniowanych sygnaturach i nawet niewielka niezgodno$¢ (np. blad bitowy)
moze spowodowac nieuwzglednienie w rezultatach czegos, na co mozna tatwo zwroci¢ uwage
przegladajac zawarto$¢ nosnika w edytorze szesnastkowym. Ponadto zautomatyzowane narzgdzia
bardzo stabo sobie radzg z plikami pofragmentowanymi.

Istotng przeszkoda w uzyskaniu dostepu do danych czgsto jest szyfrowanie zawartosci
nosnika. Procz wspomnianego wczesniej szyfrowania na poziomie sprzgtowym, typowo obej-
mujacego caty dysk (FDE — Full Disc Encryption), mozemy spotka¢ szyfrowanie na poziomie
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partycji (FVE — Full Volume Partition) lub plikow (FBE — File Based Encryption). Ponadto
dane na dysku mogg by¢ ukryte w postaci zaszyfrowanych konteneréw, ktore niekoniecznie
muszg by¢ widoczne w strukturze logicznej (np. TrueCrypt lub VeraCrypt).

Z uwagi na to, ze dane zaszyfrowane nie odpowiadaja predefiniowanym sygnaturom,
narzedzia do odzyskiwania danych iinformatyki §ledczej nie sa w stanie odnalez¢ w zaszy-
frowanym strumieniu danych Zzadnej sensownej zawartosci. Fakt zaszyfrowania nosnika lub
jego czgéci mozna z bardzo duzym prawdopodobienstwem ustali¢ na podstawie tatwego do
zauwazenia w edytorze szesnastkowym wypetnienia go strumieniem danych o wysokiej entropii.
Dane zaszyfrowane w teorii s3 w petni odzyskiwalne, jednak praktycznym warunkiem dla ich
odszyfrowania jest konieczno$¢ posiadania klucza szyfrujacego.

Najczesciej kompromitacja systemu szyfrujacego odbywa sie¢ poprzez odnalezienie miejsca
przechowywania klucza szyfrujacego lub odkrycie sposobu pozwalajacego na nieautoryzowane
wymuszenie jego uzycia. Z uwagina dtugos¢ 1 wysoka entropie kluczy szyfrujacych, ataki typu
Brutforce bezposrednio na klucz nie rokujg na osiaggnigcie rezultatu w sensownym czasie i nie
maja praktycznego znaczenia. Natomiast celowe mogg by¢ ataki na piny 1 hasta zabezpieczajace
dostep do klucza. Tego typu zabezpieczenia zazwyczaj sg krotsze i prostsze, przy tym czgsto
podatne na ataki stownikowe.

Powaznym ograniczeniem manualnych analiz jest ich czaso- i pracochtonnos¢, co przy
wspotczesnych pojemnosciach nosnikéw praktycznie wyklucza mozliwos¢ ich doktadnej analizy
w warunkach ograniczen czasowych i budzetowych. Dlatego nie mozna sobie wyobrazié¢
efektywnej pracy specjalisty bez wykorzystania odpowiednich narzedzi. Tym niemniej praca
tanie powinna si¢ ogranicza¢ do przeprowadzenia skanowania i automatycznego wygenerowania
raportu, a powinna by¢ uzupetniona weryfikacja i poglebiong analiza wynikéw. Z tego wzgledu
specjalisci odzyskiwania danych i informatyki §led czej powinni mie¢ odpowiednie kompetencje
w zakresie znajomosci struktur logicznych systemoéw plikow 1 praktycznego poshugiwania si¢

edytorem szesnastkowym.

4. Najwazniejsze zasady zabezpieczenia no$nikow danych i ich zawarto$ci

4.1. Podstawy zabezpieczania nosnikow informacji i odzyskiwania danych

Przystepujac do zabezpieczenia cyfrowych dowodow trudno z gory przewidzie¢ wszystkie
problemy, jakie przyjdzie rozwigza¢ w celu uzyskania dostepu do danych. Dlatego nalezy
postepowac z ostroznoscig, minimalizowa¢ ryzyko bledow, unika¢ nadmiernych ingerencji
inie podejmowac nieuzasadnionych dziatan. Warto przy tym w dazeniu do jak najszybszego
zabezpieczenia jak najwigksze] czgsci dostgpnej informacji nie zapominaé o ryzyku niepo-
wodzenia i pogorszenia stanu nosnika i w zwigzku z tym unika¢ ingerencji zamykajacych droge
do zastosowania innych srodkéw.

Do pracy z nosnikami najlepiej przystepowac na przygotowanym stanowisku pracy,
dysponujac wszystkimi potrzebnymi narzedziami oraz komputerem z zainstalowanymniezbgdnym
oprogramowaniem. Na komputerze uzywanym do odzyskiwania danych nalezy wylaczy¢ obstuge
funkcji TRIM. Dyski najlepiej podigczaé za posrednictwem sprzgtowych blokerdw zapisu lub
specjalistycznych kontroleréw do odzyskiwania danych. Nalezy bezwzglednie chroni¢ je przed

Strona 64



nadpisaniem, czy to przypadkowym, czy intencjonalnym (np. inicjalizacja dysku w odpowiedz
na propozycj¢ systemu operacyjnego).

Prace na improwizowanych stanowiskach i w warunkach polowych nalezy traktowac
jako ostatecznos$¢ i podejmowac ja jedynie w wyjatkowych sytuacjach. Podobnie nalezy unika¢
prob zdalnego odzyskiwania danych. Procz tego, ze ze wzgled 6w bezpieczenstwa wskazane jest,
aby komputery uzywane do odzyskiwania danych byly odseparowane od sieci, w procesie od-
zyskiwania danych duze znaczenie majg czynniki, ktore trudno obserwowac zdalnie, np. od glosy
pracy dysku twardego, czy temperatura nosnika.

Zasadniczo w procesie odzyskiwania danych mozna wyr6zni¢ nastepujace etapy
[Cenkeuu 2011]:

— diagnostyka,

— uzyskanie dostepu do nosnika,

— wykonanie obrazu no$nika,

— rekonstrukcja struktury logiczne;j,

— odzyskanie plikéw,

— pozyskanie informacji zawartej w plikach.

Przebieg poszczegodlnych etapow i niezbednych czynnosci w konkretnym przypadku jest
determinowany charakterem usterki. Nalezy przy tym pamigtac, ze pewne czynno$cii ingerencje
uzasadnione z technicznego punktu widzenia moga by¢ niedopuszczalne ze wzgledow proce-
duralnych i moga prowadzi¢ do formalnego podwazenia nieprawidfowo zabezpieczonych dowo-
dow. Ztego samego powodu konieczne jest tez odpowiednie dokumentowanie podejmowanych

CZynnosci.

4.2. Diagnostyka

Przystepujac do diagnostyki nosnikéw warto zebra¢ jak najbardziej szczegdétowe informacje
na temat urzadzenia, jego stanu i zawartosci oraz ewentualnych okoliczno$ci powstania uszkodzen.
Trzeba przy tym pamietaé, ze wiarygodnos¢ takich informacji jest ograniczona. Po pierwsze osoby
przekazujace nosnik do analizy lub osoby, u ktorych ten no$nik jest zabezpieczany niekoniecznie
muszg dysponowac odpowiednig wiedzg na temat urzad zenia lub kompetencjami pozwalajacymi
dostatecznie szczegdtowo i precyzyjnie opisac jego stan. Po drugie — moga by¢ zainteresowane
celowym wprowadzeniem organdw $cigania i wymiaru sprawiedliwosci oraz analitykow w biad.

Przy zabezpieczeniu no$nikow danych najwazniejsze jest, by nie dopusci¢ do pogorszenia
ich stanu. Nalezy mie¢ na uwadze, Ze mogly by¢ wobec nich podejmowanie dziatania majace
na celu uniemozliwienie dostgpu do informacji. Przed przystapieniem do jakichkolwiek czynnosci,
nalezy uwaznie obejrze¢ nosniki pod katem uszkodzen mechanicznych, termicznych lub elek-
trycznych, §ladoéw zalania i1 korozji oraz innych mozliwych ingerencji.

Takze podczas transportu 1 przechowywania nalezy chroni¢ nosniki przed mozliwoscig
uszkodzen wtornych. Trzeba przy tym pamigtac, ze szereg urzadzen, zwlaszcza mobilnych moze
wcigz komunikowa¢ si¢ drogg bezprzewodowa, w tym otrzymywac 1 wykonywac polecenia
majace na celu usunigcie znich zawartosci lub ich zablokowania. Z tego wzgledu, w przypadku
takich urzadzen konieczne jest fizyczne uniemozliwienie im komunikacjize s$wiatem zewnetrznym
[Kaczorowski i in. 2026].
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W przypadku zauwazenia uszkodzen, nalezy je usunaé przed uruchomieniem nos$nika.
Nie nalezy tez uruchamia¢ nos$nikow ze §ladami zalania, korozji i oddzialywania termicznego,
a w przypadku dyskéw twardych — takze w przypadku podejrzen otwierania hermobloku, bez
uprzedniego szczegotowego sprawdzenia jego stanu. W przypadku dyskow twardych szczegdlnie
niebezpieczne jest ich uruchomienie z jakimikolwiek zanieczyszczeniami wewnatrz hermobloku,
brakujacymi lub nadmiarowymi elementami, wygietymi §lizgaczami lub urwanymi glowicami,
ktore moga doprowadzi¢ do zniszczenia magnetycznych powierzchni talerzy.

Diagnostyka nosnikéw danych jest zbyt obszernym zagadnieniem, by mogta tu zosta¢
szczegdlowo opisana. Przy jej przeprowadzaniu nalezy opierac si¢ na znajomosci budowy i zasad
funkcjonowania urzadzen oraz ich procedury startowej [Kaczmarzyk 2023a]. Warto tez zwracac
uwage na opisane we wczesniejszej czesci najbardziej typowe objawy poszczegdlnych usterek.
Nalezy przy tym podchodzi¢ do diagnostyki z ostroznos$cig 1 doktadnoscig, unikajac rutynowego
podejscia 1 z gory przyjmowanych zatozen, nawet, jesli statystycznie takie zalozenia czesto sie
sprawdzaj3.

4.3. Uzyskanie dostepu do zawarto$ci nosnika

Uzyskanie dostgpu do zawarto$ci nosnika czgsto wymaga usunigcia usterek stwierdzonych
podczas diagnostyki. W wielu przypadkach konieczna jest wymiana uszkodzonych elementow
elektronicznych lub catych podzespotow, jak np. blok magnetycznych glowic. W innych sytuacjach
niezbedne sg ingerencje w oprogramowanie ukladowe, w tym usunigcie lub przetamanie zabez-
pieczen. W przypadku ingerencji w oprogramowanie uktadowe, trzeba pamigtac o zabezpieczeniu
stanu wyjsciowego, aby mie¢ mozliwos$¢ powrotu, gdyby wprowadzone zmiany nie przyniosty
pozadanego rezultatu.

W przypadku uszkodzonych nos$nikow potprzewodnikowych istnieja dwa zasadnicze
podejscia do pozyskania ich zawartosci. Praca w tzw. trybie serwisowym (technologicznym —
safe mode) 1 odczyt na programatorze zawartosci wylutowanych uktad 6w pamigci. Warto w tym
miejscu przypomniec, ze w przypadku nosnikoéw szyfrowanych to drugie podejscie jest bezcelowe,
a w innych sytuacjach pierwsze zazwyczaj jest tatwiejsze, mniej pracochtonne i przynoszace
lepsze rezultaty. Z tego wzgledu typowo pierwszenstwo nalezy da¢ probom uzyskania z no$nikiem
wzglednie stabilnej komunikacji, a dopiero w dalszej kolejnosci rozwazy¢ jego rozlutowanie.
Przy lutowaniu uktaddéw pamigci nalezy zwroci¢ uwage na to, by ich nie przegrzewac ani nie
doprowadzi¢ do uszkodzenia wyprowadzen.

Jezeli mamy do czynienia ze sprawnym dyskiem SSD, z ktorego zostaly usunigte dane,
taki dysk rowniez nalezy wprowadzi¢ w tryb serwisowy. Wszystkie wspotczesne dyski SSD
obstuguja funkcje TRIM, ktora sprawia, ze skasowane pliki momentalnie przestaja by¢ widoczne
w adresacji LBA irozpoczynasi¢ proces ich fizycznego kasowania. Proces ten jest przeprowadzany
przez oprogramowanie uktadowe dysku niezaleznie od innych polecen otrzymywanych z zewnatrz
1 nawet podtaczenie dysku przez sprzetowy bloker zapisu nie moze juz powstrzymac fizycznego
kasowania blokéw. Kasowanie blokow mozna zatrzyma¢ wprowadzajac dysk w tryb serwisowy

1 zajmujac kontroler poleceniami odczytu poszukiwanych danych w adresacji fizyczne;.
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4.4. Wykonanie obrazu nosnika

Wykonanie obrazu (sklonowanie) no$nika mozna wykona¢ do innego dysku lub do pliku
binarnego. Kazdy z tych wariantdow ma swoje zalety i swoje ograniczenia i trudno jednoznacznie
wskazac, ktory z nich jest lepszy. Wyboru, gdzie bedzie klonowany obraz dysku, dokonuje si¢
w oparciu o specyfike¢ zadania, obowigzujace wewnetrzne procedury, dostepng infrastrukture oraz
osobiste preferencje operatora.

Kiedy$ typowym sposobem postepowania byto wykonywanie kopii binarnej nos$nika, jako
calosci, ale upowszechnienie szyfrowania wymusito zmiang¢ tego podejscia. Wykonanie obrazu
zaszyfrowanego 1 nienadajacego si¢ do sensownej analizy nosnika mija si¢ z celem. Dlatego
obecnie w przypadkach nosnikow zaszyfrowanych dazy si¢ do odblokowania urzadzenia,
przetamania szyfrowania i pozyskania obrazu odszyfrowanych partycji, a nie surowego obrazu
zaszyfrowanej zawartosci nosnika.

Srodki i narzedzia niezbedne dla wykonania obrazu no$nika w duzym stopniu zaleza od
jego stanu technicznego. W przypadku nosnikéw sprawnych w zupetnos$ci wystarczajace jest
linuksowe polecenie dd lub proste, popularne, darmowe oprogramowanie do klonowania dyskow
[Nikkel 2021]. W informatyce $ledczej popularne sa ré6znego rodzaju duplikatory pozwalajace
m.in. naklonowanie urzad zen ze zd egradowang powierzchnig i zapewniajace od powiednia obshuge
bteddéw odczytu, jednoczesnie petigc funkcje blokera zapisu na dysk zrédtowy.

Dla najbardziej skomplikowanych i niestabilnych przypadkow, w tym czesci dyskéw po
wymianie glowic, wskazane jest uzycie specjalistycznych kontroleréw wspotpracujacych z opro-
gramowaniem do odzyskiwania danych. Tego typu kontroleréw uzywa si¢ takze w wielu przy-
padkachuszkodzenoprogramowania uktadowego. Oprogramowanie d o obstugi takich kontrolerow
pozwala na szeroki zakres ingerencji, w tym zmiany zawartosci bufora RAM dysku, tadowanie
do niego odpowiednio przygotowanej zawartosci z pliku, czy zbudowanie wirtualnego translatora.

W przypadku odzyskiwania danych z wylutowanych uktad 6w Flash-NAND niezbedne jest
ich zdekodowanie, skorygowanie zawartosci przy pomocy kodéw ECC i odseparowanie danych
uzytkownika od informacji nadmiarowej. Nast¢pnie nalezy fizyczne jednostki alokacji ztozy¢
w logicznej kolejnosci w celu uzyskania spdjnego obrazu struktury logicznej. W teorii zadanie
to jest wykonalne z pomoca dowolnego edytora szesnastkowego, jednak jego ztozono$¢ sprawia,
ze do efektywnej pracy wykorzystuje si¢ wyspecjalizowane oprogramowanie.

O ile w przypadku dyskow sprawnych wykonanie obrazu nie nastr¢cza trudno$ci i nie jest
obarczone ryzykiem, w przypadku urzadzen uszkodzonych nalezy bra¢ pod uwage mozliwos¢
pogorszenia ich stanu i dostosowac podejscie do ich klonowania do specyfiki zadania. W szcze-
g6Inosci mozna dazy¢ do wyklonowania jak najwigkszej objetosci zawarto$ci omijajac najbardziej
problematyczne obszary i wracajac do nich pdzniej. Warto pamigtaé, ze klonowanie mozna
wykonywa¢ fragmentami i decyzj¢ o wyborze kolejnych fragmentéw mozna podejmowaé na
podstawie analizy danych wyklonowanych wczesniej. Nalezy przy tym unika¢ obcigzenia dysku
powtoérnym klonowaniem obszarow juz sklonowanych.

W szczegdlnosci w pierwszej kolejnosci warto wyklonowac obszary metadanych systemow
plikéw 1 zdecydowac o klonowaniu najpierw wybranych partycji, potencjalnie zawierajacych
najbardziej interesujgcy materiat, a dopiero pozniej partycji o potencjalnie mniej istotnej
zawarto$ci. Mozna przy tym w zaleznosci od potrzeb 1 specyfiki zadania skupi€ si¢ na klonowaniu
najpierw zajetego (zaalokowanego w strukturach logicznych) lub wolnego miejsca albo od razu

Strona 67



przystapi¢ do wyszukiwania szczegdlnie istotnych plikow, np. baz danych. W przypadku
wykonywania obrazu do plikow binarnych, wyklonowane w ten sposob fragmenty nalezy potem
zlozy¢ w calo$é.

Przy wykonywaniu kopii posektorowej warto zwroci¢ uwage na obszary, w jakich mogty
by¢ ukrywane dane. Moga to by¢ np. obszary pomig¢dzy poczatkiem dysku, a pierwsza partycja,
pod koniec dysku lub odstepy miedzy partycjami. Zdarza si¢ tez, ze dane ukrywane sg
w koncowych obszarach dysku, ktore pdzniej s3 wylaczane z adresacji LBA za pomoca funkcji
HPA Iub DCO i przestaja by¢ widoczne dla systemow operacyjnych i1 wigkszosci programow.

Po wykonaniu obrazu warto wykona¢ jego dodatkowg kopi¢, aby dalsze czynnosci
wykonywac¢ na kopii obrazu. Pozwala to unikna¢ powtarzania procesu klonowania w przypadku
wystgpienia awarii lub btedu ludzkiego. Po zakonczeniu klonowania (wykonaniu pelnej kopii
no$nika, sklonowaniu wszystkiego, co jest technicznie mozliwe lub zakoficzeniu procesu
w przypadku stwierdzenia niecelowosci jego kontynuacji) zwykle wylicza si¢ dla pozyskanego
obrazu funkcje skrotu. Szeroko stosuje si¢ takze rejestrowanie znacznikow czasowych wyko-
nania obrazu.

4.5. Rekonstrukcja struktury logicznej

W pierwszym podejsciu do rekonstrukcji struktury logicznej zazwyczaj wykorzystuje si¢
zautomatyzowane procedury programu do odzyskiwania danych. Programy tego typu potrafia
przeanalizowaé znalezione fragmenty metadanych systemoéw plikow i wykorzysta¢ je do
odbudowy struktur logicznych oraz wirtualnego uzupeknienia brakujacych elementéw 1 wartosci
np. na podstawie kopii danej struktury lub znanych wzajemnych powigzan pomigdzy pewnymi
strukturami. Z uwagi na to, ze struktury logiczne poszczegélnych systemoéw plikéw sa dosyc
dobrze znane, algorytmy sensownych programéw do odzyskiwania danych sg bardzo zblizone
1 daja podobne rezultaty.

Staboscig zautomatyzowanych algorytmow jest to, ze na 0gét nie potrafia one uzupehiad
brakujacych 1 poprawia¢ ewidentnie nieprawidtowych warto$ci parametrow ani podejmowac
ztozonych decyzji w kategoriach prawdopodobienstwa w warunkach niepetnej informacji.
W takich sytuacjach operator moze podja¢ probe zbudowania wirtualnej partycji zadajac
programowi odpowiednie parametry w oparciu o wlasng wiedze i doswiadczenie lub osiggnac
pozadany rezultat metoda préb i bledow. W pewnych sytuacjach uzasadnione sa ingerencje
w uszkodzone metadane systemu plikow, ktére moga wprost doprowadzi¢ do naprawienia
struktury logicznej lub umozliwi¢ programom do odzyskiwania danych znalezienie lub upo-
rzadkowanie w strukturze katalogéw wiekszej liczby plikow.

Z uwagi na procedury zabezpieczania dowodow cyfrowych, takie ingerencje mogtyby
doprowadzi¢ do formalnego podwazenia dowodu. Dlatego powinno si¢ ich dokonywa¢ na
dodatkowej kopii roboczej 1 na tej kopii prowadzi¢ odpowiednie analizy, a dopiero dysponujac
ich wynikami, wroci¢ do analizy dowodu. Nalezy tez wystrzegac si¢ wyciagania nacigganych
wnioskow 1 dopasowywania wynikow pod zatozong teze, np. dopasowywania na sit¢ znalezionych
fragmentoéw metadanych zawierajacych nazwe 1 znaczniki czasowe do znalezionych plikow.

Takie dopasowania oczywiscie w pewnych sytuacjach moga by¢ uprawnione, jesli
przemawia za tym zgodno$¢ rozmiaru pliku 1 jego potozenie w dostatecznym stopniu odpowiada
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opisowi w metadanych. Dla pewnych typdéw plikow mozna tez poréwnac¢ znaczniki czasu zawarte
w ich wewnetrznych metadanych (np. Exif) ze znacznikami opisujacymi ten plik w strukturach
systemu plikow, jednak trzeba pamietac, ze z wielu powoddw te wartosci moga by¢ rozbiezne
[Baraniecki2025a]. Przy tym nalezy mie¢ na uwadze, ze takie dzialania jak najbardziej uzasadnione
z technicznego punktuwidzenia i praktykowane przy odzyskiwaniu danych, w sytuacji roznego
rodzaju postgpowan prawnych moga by¢ niedopuszczalne ze wzgledow proceduralnych.

Innym popularnym, cho¢, z uwagi na ryzyko poglebienia uszkodzen metadanych, nieza-
lecanym sposobem rekonstrukcji struktury logicznej systemu plikow jest uzycie narzedzi
systemowych, jak chkdsk, scandisk lub fsck. Narzedzia te analizujg metadane systemu plikow,
identyfikujg bledy 1 je usuwaja. Przy czym stowo ,,usuwajg” nalezy rozumie¢ jak najbardziej
dostownie — uszkodzone fragmenty najczesciej sg usuwane tak, zeby nie przeszkadzaty w za-
montowaniu partycji przez system operacyjny.

Usunigcie uszkodzonych fragmentoéw metadanych nie tylko moze spowodowac pogubienie,
uszkodzenie lub bezpowrotng utrate wigkszej liczby plikow, ale tez niszczy informacje, jaka
mogtaby by¢ poddana analizie i postuzy¢ do wyciagnigcia wnioskow pomagajacych w manualnej
rekonstrukeji systemu plikow. Ponadto procedury tego typu przeprowadzaja niekontrolowane
zapisy na dysku, ktoére nie tylko stanowia niedopuszczalng ingerencje w jego zawartos¢, ale tez
sg praktycznie nieodwracalne. Dlatego wykorzystanie tego typu procedur powinno by¢ ogra-
niczone tylko do sytuacji, kiedy moga pomoc w zamontowaniu partycji i uruchomieniu systemu
operacyjnego wymagajacego ,,zywej” analizy i tylko pod warunkiem uprzedniego zabezpieczenia
stanu wyjsciowego. Trzeba tez pamigta¢ o tym, by zabezpieczane no$niki chroni¢ przed przy-
padkowym automatycznym uruchomieniem takich procedur.

4.6. Odzyskanie plikow

W wigkszosci sytuacji rekonstrukcja struktury logicznej systemu plikow pozwala na
odzyskanie zaadresowanych w niej plikow. Pod pewnymi, zaleznymi od typu systemu plikow
1jego wewnetrznej architektury warunkami, czesto jest tez mozliwe odzyskanie czgsci usunigtych
plikéw w strukturze katalogéw zich oryginalnymi nazwami, znacznikami czasowymi i innymi
obshugiwanymi przez dany system plikow atrybutami (np. witascicielskimi). Jest to najbardziej
pozadany rezultat, jednak,z uwagi na usterki techniczne, btedy logiczne i celowo podejmowane
dzialania kontrwykrywcze, nie zawsze mozliwy do uzyskania. Przy tym to, Ze co$ nie zostato
odnalezione i zaadresowane w strukturze logicznej, jeszcze nie znaczy, ze nie istnieje.

W przypadku, gdy uszkodzenia metadanych czgsciowo lub calkowicie uniemozliwiaja
odbudoweg struktury logicznej systemow plikéw lub metadane usunietych plikow zostaty znisz-
czone (np. wezly indeksowe w systemach plikow wywodzacych si¢ ze srodowiska uniksowego),
zagubione pliki mozna probowa¢ odnalezé po sygnaturach (wyszukiwanie RAW). Nazwy
odnalezionych w ten sposob plikow ro6znig si¢ od oryginalnych, utraconych nazw is3 nadawane
automatycznie przez programy do odzyskiwania danych. Typowo nazwy te opieraja si¢ 0 numer
sektora, w jakim zostat odnaleziony nagtowek pliku, niekiedy moga by¢ uzupetmione pewnymi
szczegdtami w oparciu o wewnetrzne metadane pliku.

Wyszukiwanie RAW moze zwroci¢ wiele wynikdéw $Smieciowych (przypadkowa zbieznos¢
ciggu symboli z wzorcem sygnatury), plikow uszkodzonych (np. pofragmentowanych lub cze-
sciowo nadpisanych inng zawartoscig) oraz duplikatow plikow poprawnie zaadresowanych
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w strukturze katalogdw. W przypadku tych ostatnich,tworzony przez wyszukiwanie RA W batagan
mozna zmniejszy¢ ograniczajac skanowanie do obszaru niezaalokowanego w systemie plikow.
Skanowanie obszaru niezaalokowanego w systemie plikow moze tez przynies¢ ciekawe rezultaty
w przypadku komputerdw, na ktorych niedawno doszlo do przeinstalowania systemu operacyj-
nego. Oczywiscie pod warunkiem, Ze dane nie zostaty zniszczone przez nadpisanie lub w inny
sposob, np. przez funkcje TRIM.

Ponadto nie kazdy typ pliku ma sygnature pozwalajaca na odnalezienie go przez wyszu-
kiwanie RAW lub moze mie¢ te sygnature uszkodzong. Z tego wzgledu warto podjac probe
odnalezienia potencjalnie interesujacych ciggéw symboli przy uzyciu wyszukiwarki. Moga to
by¢ np. dane osobowe lub kontaktowe figurantow albo stownictwo zwigzane z charakterem
prowadzonej sprawy. Odnalez¢ w ten sposdb mozna nie tylko pogubione pliki, ale tez fragmenty
plikow dawno usunietych 1 czesciowo nadpisanych.

Przy uzyciu wyszukiwarki warto pamieta¢ o réznych metodach kodowania danychi po-
dejmowac proby wyszukiwania zaréwno z wykorzystaniem kodowania ASCII (American
Standard Code for Information Interchange), jak 1 Unicode. W przypadku kodowania ASCII
wystepuja strony kodowe — rézne zestawy znakéw graficznych dla kodow z zakresu 0x80-FF,
pozwalajace m. in. na kodowanie tekstow w alfabetach nietacinskich. Zwtaszcza w przypadku
przestepczosci transgranicznej moze si¢ okazac, ze wybor odpowiedniej strony kod owej pozwoli
na odkrycie, ze na pozér bezsensowny ciag symboli w rzeczywistosci jest obcojezycznym tekstem.

4.7. Pozyskanie informacji zawartej w plikach

Pozyskanie informacji z odzyskanych plikow, jesli nie sa one zaszyfrowane lub dostep
donich nie zostal zabezpieczony hastami, w przypadku plikow sprawnych na ogoét jest prostym
zadaniem. Dla uzyskania dostepu do ich zawartosci, wystarczy uzy¢ odpowiedniego oprogra-
mowania. Przy tym w przypadku niektérych kategorii urzadzen mozemy mie¢ do czynienia ze
specyficznymi formatami plikow, metodami kodowania materiatu audio 1 video (np. w r6znego
typu rejestratorach), a nawet specyficznych systemow plikow (elektronika motoryzacyjna,
urzadzenia internetu rzeczy, drony). W takich przypadkach najlepiej mie¢ odpowiednie opro-
gramowanie od producenta urzadzenia, a w jego braku, konieczna jest analiza w zakresie
inzynierii wstecznej.

Innym problemem sg uszkodzenia plikow wynikajace z fizycznych btedéw odczytu lub
czesciowego nadpisania. W takich przypadkach sposdb postepowania zalezy od typu pliku. Dla
czesci popularnych typow plikéw istnieja narzedzia do ich naprawy. Przy tym trzeba mie¢ na
uwadze, ze narzedzia te s3 w stanie naprawia¢ jedynie relatywnie niewielkie bledy i nie beda
w stanie odtworzy¢ znacznych brakujacych lub uszkodzonych fragmentow pliku.

Uszkodzone pliki audio i video czgsto mozna odtwarzaé, cho¢ w miejscach uszkodzen
bedg wystepowaly znieksztalcenia dzwigku i obrazu. Warto w takich wypadkach przetestowac
kilka réznych odtwarzaczy, gdyz, w zalezno$ci od zastosowanych algorytméw kodowania
1 kompresji, niektore z nich moga sobie radzi¢ lepiej od innych. Szczegodlng przyczyna usterek
plikow video odzyskiwanych ze sformatowanych kart pamieci jest ich fragmentacja powodujaca,
ze programy odzyskujace dane tgczg nagléwki z niewlasciwymi plikami. Naprawa takich plikow
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jest mozliwa przez odpowiednie potaczenie naglowkéw z wilasciwymi plikami przy pomocy
edytora szesnastkowego [Kaczmarzyk 2025a].

W przypadku uszkodzonych plikow niezaszyfrowanych i nieskompresowanych, jak znaczna
cz¢$¢ baz danych, pliki typu *xml, kod zrédlowy oprogramowania, grafiki bitmapowe, czy starsze
typy plikow pakietow biurowych mozliwe jest odczytanie znacznej cz¢sci tekstu, wartosci
liczbowych, czy rekord 6w bazodanowych przy pomocy r6znego rodzaju edytorow. Odzyskiwana
w ten sposOb zawarto$¢ nie bedzie kompletna, ale moze zawiera¢ na tyle istotne informacje, ze
warto podja¢ analiz¢ tego typu. W przypadku baz danych brakujace rekordy czesto mozna
uzupehi¢ z backupow lub starszych wersji plikow czesto zapisywanych w podkatalogu typu
»Archiwum” na tym samym dysku.

Specyficzng przyczyng uszkodzen plikow sg ataki typu ransomware. Dla jak najszybszego
uszkodzenia maksymalnej liczby plikéw, zlosliwe oprogramowanie typowo poprzestaje na za-
szyfrowaniu poczatkowego fragmentu pliku zawierajacego jego nagtowek. W przypadku plikow
bazodanowych czestomozliwa jest naprawa pliku (zwykle z niewielkimi stratami) przez odtworze-
nie poprawnego nagtdwka. Innym sposobem odszyfrowania zainfekowanych plikow jest sko-
rzystanie zdostepnych w Internecie baz d eskryptorow, np. [https:/www.nomoreransom.org/pl/index.html].

Nie wdajac si¢ w ocene prawng i moralng takiej decyzji, mozliwe jest takze zaplacenie
okupu przestepcom czy to bezposrednio, czy za posrednictwem licznych firm oferujacych
odszyfrowanie zainfekowanych plikow. Abstrahujgc juz od tego, ze nie mamy dostatecznej liczby
odpowiednio wykwalifikowanych kryptoanalitykow, by zapewni¢ mozliwo$¢ istnienia tak duzej
liczby firm oferujacych tego typu ustugi, to jeszcze rezultaty takich ushug pojawiaja si¢ zdecy-
dowanie zbyt szybko w stosunku do czasu, jaki bytby niezbedny dla ich osiggnigcia metodami
kryptoanalitycznymi bez wspolpracy z przestepcami. Ponadto firmy te, poza iluzja niezaplacenia
okupu, wystawiajg normalng fakture na ushuge, co dla wielu ofiar jest atrakcyjnym rozwigzaniem
problemu zaksiggowania bitcoina postanego B TpuaeBathIii maxanar', a takze obnizajg ryzyko
nieodszyfrowania danych pomimo zaptacenia okupu.

W plikach mogg tez by¢ ukrywane inne dane, niezgodne z typem danego pliku. Szczegolnie
czesto do przenoszenia ukrytych danych, np. zlosliwego kodu wykonywalnego, ale tez i ukryte;j
informacji wykorzystywane sa pliki graficzne. Cechuja si¢ one duzg odpornoscia na dolaczanie
donich obcej zawarto$ci i ta zawarto$¢ moze tatwo pozosta¢ niezauwazona, o ile nie spowoduje
zwigkszenia objetosci tego pliku do rozmiard6w zwracajacych uwage. W podobny sposob mozna
ukrywac dane tez w plikach audio lub video. Zwlaszcza, ze w przypadku tych ostatnich nie trzeba
si¢ zanadto przejmowac¢ duzym rozmiarem pliku.

Innym sposobem ukrywania informacji moga by¢ alternatywne strumienie danych systemu
NTES (New Technology File System). Zwykle sa one wykorzystywane dla przechowywania
kroétkich informacji o pliku, np. o jego pochodzeniu i sg przechowywane rezydentnie w pliku
SMFT (Master File Table), ale tez mogg opisywac zupehie inny plik umieszczony w okre$lonych
klastrach partycji. Z praktycznego punktu widzenia, alternatywne strumienie danych NTFS sa
dodatkowymi, nazwanymi atrybutami danych (0x80) 1 ich obecno$¢ tatwo zauwazy¢ weryfikujac
rekord SMFT opisujacy dany plik.

Tpunessaroe (lub Tpunecsitoe) rocy napcrso (11apetBo/kopornectBo) — odlegla, bajkowa kraina lezaca ,,za gorami, za
lasami”. [Taxanat (od maxan — przywddca grupy przestgpczej) — kraina rzadzona przez przestepce.
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Kolejnymaspektem, na ktory wartozwroci¢ uwage, sa techniki steganograficzne zmierzajace
do ukrycia nie tylko tresci, ale i samego faktu istnienia pewnej informacji. Najpopularniejsza
z technik stenograficznych jest technika najmniej znaczacych bitow (LSB — Least Significant
Bif) [Fetah, Rezvani, Irani 2021]. Wykorzystuje ona pliki graficzne, audio lub video i polega na
takiej modyfikacji najmniej znaczacych bitow kodujacych obraz lub dzwigk, zeby ukry¢ wnich
tajng informacje. Wykrycie tej techniki jest trudne, gdyz tak zmodyfikowany plik otwiera si¢
poprawnie, a modyfikacje w tak nieznaczny sposob znieksztalcaja obraz lub dzwigk, ze jest to
praktycznie niemozliwe do wykrycia przez nieswiadomego odbiorcg.

Jeszcze jedng technika kontrwykrywcza sa zmiany sygnatur i rozszerzen plikow oraz
umieszczanie ich w lokalizacjach, gdzie ich obecno$¢ moze pozosta¢ niezauwazona. Zmiana
sygnatury na inng, niz wlasciwa dla danego typu pliku, zwlaszcza na nic nieznaczacy cigg znakow,
chroni go przed znalezieniem przez automaty programow do odzyskiwania danych. Natomiast
nadanie nierzucajjcej si¢ W 0czy nazwy, zmiana rozszerzenia np. na *.dl/ 1 umieszczenie pliku
w ktoryms$ z katalogow systemu operacyjnego minimalizuje ryzyko, ze analityk zainteresuje
si¢ nim podczas analizy manualnej, np. przy okazji zakonczonej niepowodzeniem proby otwarcia

zamaskowanego w ten sposob pliku.

5. Podsumowanie

Fizyczne mozliwo$ci odzyskiwania danych wykraczajg daleko poza rezultaty uzyskiwane
z wykorzystaniem dostgpnych narzedzi i powszechnie znanych metod postgpowania. Jednak
wykorzystanie tego potencjalu wymagatoby prowadzenia systematycznych badan w wybranych
kierunkach, co wymagaloby spojrzenia na zagadnienie odzyskiwania danych z dlugofalowej
perspektywy, kompleksowego podejscia oraz konsekwentnego zabezpieczania finansowania
realizacji kolejnych projektow. I trudno si¢ spodziewac, by w przewidywalnej przysztosci takie
badania zostaty podjete.

Realnie przesuwanie granic tego, co praktycznie wykonalne w kierunku tego, co fizycznie
mozliwe musi si¢ odbywa¢ matymi krokami. Takim krokiem moze by¢ kazde wyjscie poza utarte
sciezki, poszukiwanie rozwigzania problemu tam, gdzie przeklikiwanie zautomatyzowanych
procedur nie przynosi rezultatu, prowadzenie manualnych analiz i weryfikacja wynikow zwra-
canych przez dostepne narzedzia. Warto takie dziatania podejmowac, bo czesto wlozenie nawet
niewielkiego dodatkowego wysitku pozwala uzyska¢ znacznie lepsze rezultaty, a w pewnych
sytuacjach wylacznie od staranno$ci i umiejetnosci operatora zalezy, czy jakie$ rezultaty w ogole
si¢ pojawig.

Dla podnoszenia skutecznos$ci odzyskiwania danych kluczowe znaczenie ma zrozumienie
zasad dziatania no$nikow danych oraz ich struktury logicznej. To one sa fundamentem dla
skutecznej diagnostyki, ktora z kolei w istotny sposob wptywa na dobdr wiasciwych metod
rozwiazania problemu, zwigksza szanse powodzenia procesu oraz minimalizuje ryzyko bledow
1 zbednych ingerencji. Zrozumienie pozwala tez na odrdznienie tego, co naprawd¢ niemozliwe
od tego, co tylko trudne.

Niestety od zyskiwanie danych jest mocno zaniedbywana i lekcewazong dziedzing, a przez to
wymagajaca znacznego wkiadu wlasnej nauki i pracy. Konieczne przy tym sg umiejetnosci
analityczne oraz odpowiednia weryfikacja i selekcja materialtow do nauki. Tym bardziej, ze
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nieprawdziwe, niekiedy wrecz szkodliwe informacje mozna znalez¢ nie tylko na niskiej wartosci
merytorycznej internetowych forach, ale i w szkolnych podrecznikach [Kaczmarzyk 2024a].

Kwestia zrozumienia, zdobywania do$wiadczenia i podnoszenia kompetencji jest tym
bardziej istotna, Zze bledy w odzyskiwaniudanych czesto sa nieodwracalne. Dlatego tez do nauki
1 eksperymentdéw nalezy wykorzystywac dyski, na ktorych nie ma niczego istotnego, unikajac
ryzykownych dzialan na dyskach zawierajacych wazne dane, w szczegdlnosci — materiat dowo-
dowy. Wobec réznorodnosci modeli no$nikow danych, rozwigzan konstrukcyjnych i oprogra-
mowaniauktadowegooraz wystepujacychw nich usterek nie mozna spodziewac sie, ze ktokolwiek
bedzie w stanie zawsze unikng¢ btedow, jednak nalezy wykorzysta¢ wszystkie dostgpne mozli-
wosci, by minimalizowaé ryzyko pomytek.

Rozwijanie zrozumienia, doswiadczenia i samodzielnosci w odzyskiwaniu danych ma tez
istotne znaczenie w kontekscie powszechnie wykorzystywanych wysoko zaawansowanych
narzgdzi, a zwlaszcza ich pochodzenia. Trzeba mie¢ swiadomos$¢ tego, ze tak zaawansowane
narz¢dzia s opracowywane 1 rozwijane w znacznym stopniu na zlecenie, przy wspoipracy 1 pod
kontrolg stuzb specjalnych niekoniecznie sojuszniczych, a w pewnychprzypadkach wrecz otwarcie
wrogich panstw. Niektore z tych firm zostaly zaloZone i sg prowadzone przez funkcjonariuszy
(chocby i formalnie bylych) stuzb oraz zatrudniajg funkcjonariuszy jako kluczowy personel.
Jest to istotne zwlaszcza w sytuacjach korzystania ze wsparcia technicznego producentow,
kiedy oddanie zdalnego dostgpu technikowi moze by¢ rdwnoznaczne z zaproszeniem do wycieku
danych.

Zdobywanie rzetelnej wiedzy technicznej o nos$nikach danych ma krytyczne znaczenie
dlaspecjalistow bezposrednio zajmujacych si¢ odzyskiwaniem danych, ale pod stawowa znajomos$¢
tych zagadnien jest wazna takze dla funkcjonariuszy zabezpieczajacych urzadzenia w celu
przekazania ich do laboratorium. Ogdlna orientacja w tej tematyce przyda si¢ tez przelozonym
oraz nadzorujacym postepowania prokuratorom, gdyz fantastyczne oczekiwania oparte o rézne
basnie 1 legendy nie pomagajag w pracy i cz¢sto bywaja przyczyng rozczarow an.
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Marlena Kruczek!

Wyzwania etyczne w pracy bieglego sadowego — bezstronnos¢ czy presja
instytucjonalna?

Abstrakt/Streszczenie

Praca poswiecona jest analizie wyzwan etycznych wystepujacych w pracy bieglego
sadowego, ze szczegdlnym uwzglednieniem konfliktu pomigdzy obowigzkiem zachowania
bezstronnosci, a presja instytucjonalng. Omowiono role bieglego w postepowaniu sagdowym
oraz znaczenie zasad etycznych, takich jak obiektywizm, niezalezno$¢, rzetelnos$¢ i odpowie-
dzialno$¢ zawodowa. Przedstawiono réwniez zagrozenia mogace wptywac na jakos$¢ i wiary-
godnos$¢ opinii, w tym naciski ze strony uczestnikOw postgpowania, ograniczenia organizacyjne
oraz konflikty interesow.

W pracy zwracam szczeg6lng uwage na brak jednolitego kodeksu etyki biegtych sadowych
w Polsce oraz wynikajace z tego trudnos$ci w interpretacji i stosowaniu standardow etycznych.
Uzupehieniem rozwazan teoretycznych jest analiza wynikOw anonimowej ankiety przepro-
wadzonej wsrod biegtych sadowych.

Przeprowadzona analiza pozwala stwierdzi¢, ze etyczna postawa biegltego sgdowego ma
kluczowe znaczenie dla wiarygodnosci opinii oraz prawidtowego funkcjonowania wymiaru
sprawiedliwosci.

Stowa kluczowe: biegly sadowy, etyka zawodowa, bezstronnos$¢, presja instytucjonalna, opinia
bieglego, wymiar sprawiedliwosci.

Wstep — Praca bieglego sadowego — analiza probleméw etycznych

Praca bieglego sadowego odgrywa niezwykle istotng rol¢ w funkcjonowaniu wymiaru
sprawiedliwosci. To wlasnie opinie specjalistow z roznych dziedzin czgsto stanowia jeden
z kluczowych elementow wplywajacych na decyzje podejmowane przez Sad. Od bieglego
wymaga si¢ nie tylko wysokich kwalifikacji zawodowych i specjalistycznej wiedzy, ale tez
przestrzegania zasad etycznych, takich jak bezstronnos$¢, rzetelno$¢ oraz niezaleznos$¢. Jak
wskazuje M. Skorecki, dziatalnos¢ bieglego sagdowego wymaga nie tylko kompetencji zawodo-
wych, ale rowniez przestrzegania podstawowych norm etycznych i odpowiedzialnosci za
wydawang opinie?. W praktyce jednak wykonywanie tej funkcji wigze sie z wieloma trudnosciami
oraz dylematami moralnymi.

Biegly funkcjonuje w srodowisku, w ktorym moze doswiadczaé rd6znego rodzaju presji —
zarOwno ze strony instytucji, uczestnikOw postepowania, jak 1 ograniczen organizacyjnych czy
czasowych. W takich warunkach zachowanie pelnego obiektywizmu staje si¢ nie tylko obo-
wigzkiem zawodowym, ale takze wyzwaniem etycznym. Szczego6lne znaczenie ma odpowie-
dzialnos¢ bieglego za wydawang opini¢, poniewaz jej tres¢ moze wptywac na sytuacje zyciowa
1 majatkowa, a nawet wolno$¢ innych osob.

Marlena Kruczek — Biegly Sadu Okregowego w Krakowie z zakresu informatyki §ledczejianalizy kryminalnej. Od
blisko dwudziestu lat zwigzana z e-Detektywi sp. z 0.0.

Skorecki, M. Etyczne podstawy dzialania bieglych sqdowych. ,,Bezpieczenstwo. Teoria i Praktyka”, numer
specjalny, 2008, s. 41-50.
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Celem niniejszej pracy jest analiza najwazniejszych problemoéw etycznych wystepujacych
w pracy bieglego sadowego, ze szczegdlnym uwzglednieniem konfliktu pomiedzy koniecznoscia
zachowania bezstronnosci, a presja instytucjonalng. W pracy omowione zostang podstawowe
zasady etyki zawodowej bieglych, najczesciej pojawiajace si¢ dylematy moralne oraz kon-
sekwencje naruszenianorm etycznych. Uzupehieniem czesciteoretycznej bedzie analiza wynikow
ankiety przeprowadzonej wsrdd bieglych sadowych, ktorej celem jest poznanie ich doswiadczen
1 opinii dotyczacych etycznych aspektow wykonywanego zawodu.

Bezstronnos¢ jako podstawa etyki

Bezstronnos$¢ stanowi jedng z najwazniejszych zasad etycznych w pracy bieglego sadowego.
Od osoby pehiacej te funkcje oczekuje sie obiektywizmu, niezaleznos$ci oraz rzetelnos$ci.
Osoba petnigca tg funkcje powinna kierowac si¢ wylacznie wiedzg specjalistyczng oraz wynikami
przeprowadzonych badan, a nie wlasnymi przekonaniami, emocjami czy oczekiwaniami stron
postgpowania. Szczegélne znaczenie ma unikanie wszelkich uprzedzen dotyczacych cech
osoby badanej, takich jak pte¢, wiek, narodowos¢, wyznanie czy poglady polityczne. Zachowanie
bezstronnosci wymaga réwniez §wiadomosci wlasnych ograniczen i potencjalnych konfliktow
interesow. W sytuacji, gdy istnieje ryzyko utraty obiektywizmu —na przykfad z powodu relacji
osobistych, zaleznosci zawod owych lub wczesniejszych kontaktow z uczestnikami postepowania
— biegly powinien odmowi¢ sporzadzenia opinii’. Takie postepowanie $wiadczy o odpowie-
dzialnosci zawodowej oraz poszanowaniu zasad etyki.

Kodeksy etyczne oraz regulacje dotyczace pracy bieglych podkreslaja, ze nadrzgdnym
celem dzialalnosci eksperta powinno by¢ dobro wymiaru sprawiedliwosci oraz dazenie do
ustalenia prawdy. Oznacza to, ze biegly nie moze kierowac si¢ presja ze strony zleceniodawcy,
oczekiwaniami Sadu ani wlasnymi korzysciami. Kazda wydana opinia powinna by¢ oparta na
rzetelnej analizie materialtu dowodowego i1 zgodna z aktualng wiedzg specjalistyczng. W tym
miejscu nalezy podkresli¢, iz wskazane kodeksy i regulacje zazwyczaj tworzone sa przez
prywatne instytucje lub zwiazki czy towarzystwa zawodowe, dla przyktadu Polskie Towarzystwo
Psychologiczne*.

Brak bezstronnos$ci moze prowadzi¢ do powaznych konsekwencji zaréwno dla uczestnikow
postepowania, jak i dla samego wymiaru sprawiedliwo$ci. Nierzetelna lub stronnicza opinia
moze wptyna¢ na tre$¢ wyroku, a tym samym naruszy¢ prawa osob uczestniczacych w poste-
powaniu. Z tego wzgledu etyczna postawa bieglego sadowego ma kluczowe znaczenie dla
zachowania zaufania spotecznego do instytucji sgdowych.

Presja instytucjonalna

Mimo zalozonej niezalezno$ci 1 autonomii, zdarzy¢ si¢ moze, ze praca bieglego odbywa
si¢ pod wplywem roznorodnych form presji instytucjonalnej. Moze to wynika¢ zaréwno
z oczekiwan organow $cigania czy stron postepowania, jak i z warunkOéw organizacyjnych
zwigzanych z przebiegiem procesu. W praktyce biegly niejednokrotnie znajduje si¢ w sytuacji
konfliktu pomiedzy obowigzkiem zachowania pelnej bezstronnosci, a oczekiwaniami d otyczacymi
tresci lub kierunku wydawanej opinii.

3 Studzinska,J., & Dzierzanowska, J. Biegli w postepowaniu sgdowym cywilnymi karnym. Warszawa: Wolters

Kluwer, 2019.
4 https:/psych.org.pl/certyfikaty-i-rekomendacje/rekomendacje-bieglych-sadowych [ostatni dostep: 12.06.2026].

Strona 79



Presja instytucji, dla ktorej wykonywana jest ekspertyza, moze przyjmowac rozne formy.
Czesto dotyczy koniecznosci sporzadzenia opinii w bardzo krotkim czasie, z ograniczonym
dostepem do materialu dowodowego lub sugestii dotyczacych oczekiwanych wnioskéw
ekspertyzy’. Zdarza si¢ rOwniez, ze strony postepowania probujg wptywac¢ na sposob interpretacii
wynikow ekspertyzy lub przedstawiania osoby badanej, czy tez podwazy¢ wiarygodno$¢ danych
uzyskanych w trakcie przygotowywania ekspertyzy np. urzadzen mobilnych, dyskow twardych czy
innych dowodoéw elektronicznych. W takich sytuacjach istnieje ryzyko uproszczenia obrazu
badanego, pomijania istotnych informacji zawartych w aktach sprawy czy formulowania
wnioskow zgodnych z oczekiwaniami zleceniodawcy. Szczegdlnie niebezpieczne mogg by¢
sytuacje, w ktorych presja ekonomiczna lub zawodowa prowadzi do naruszenia zasad etyki.
Problem ten moze nasila¢ si¢ w przypadku prywatnych ekspertyz, gdzie pojawia si¢ ryzyko
zaleznos$ci finansowej od zlecajacego opinie. W skrajnych przypadkach moze to prowadzi¢ do
zjawisk takich jak korupcja, ptatna protekcja czy swiadome wydawanie nierzetelnych opinii.

Presja instytucjonalna stanowi powazne zagrozenie dla wiarygodnos$ci pracy bieglego
sadowego oraz dla prawidtowego funkcjonowania wymiaru sprawiedliwosci. Dlatego tak istotne
jest wzmacnianie standardow etycznych, zwigkszanie kontroli jakosci opinii oraz zapewnienie
bieglym odpowiednich warunkow do niezaleznego wykonywania swoich obowigzkow.

Analiza wynikow ankiety

W celu poznania opinii dotyczacych etycznych aspektow pracy bieglego sadowego przepro-
wadzono anonimowg ankiet¢ w$rod osdb petigcych tg funkcje czynnie, jak i w przesziosci®.
W badaniu udziat wzigto 20 respondentdw reprezentujacych gtdéwnie zakres informatyki Sled czej
1 analizy kryminalnej. Wigkszo$¢ badanych posiadata wieloletnie doswiadczenie zawodowe —
przewazaty osoby pehigce funkcje bieglego ponad 10 lat.

Uzyskane odpowiedziwskazuja, ze problematyka etyczna jest istotnym elementem pracy
bieglego sagdowego. Wiekszos¢ respondentdéw zadeklarowata, ze spotkata si¢ w swojej pracy
z dylematami etycznymi, przy czym czes$¢ osob wskazala, ze sytuacje takie wystepujg wielokrotnie.
Pokazuje to, ze wykonywanie funkcji bieglego wiaze si¢ nie tylko z odpowiedzialno$cia
merytoryczng, ale rowniez z koniecznoscig podejmowania trudnych decyzji moralnych.

Respondenci, jako najwazniejsze wartosci w pracy bieglego, najczesciej wskazywali
bezstronnos¢, rzetelno$¢ oraz niezalezno$¢. Wyniki te potwierdzaja, ze podstawg pracy eksperta
pozostaje bezstronno$¢ i rzetelnos¢ wydawanej opinii. Jednoczesnie cz¢$¢ ankietowanych przy-
znala, ze odczuwa presj¢ ze strony uczestnikOw postepowania, co moze utrudnia¢ zachowanie
pelnej niezaleznosci, a co za tym idzie stosowanie si¢ do norm etycznych.

Istotnym zagadnieniem okazal si¢ wplyw systemu wynagradzania na niezaleznos¢ bieglych.
Znaczna cze$¢ respondentdw uwaza, ze sposob wynagradzania moze oddziatywac na obiektywizm
opinii lub stwarza¢ ryzyko zaleznosci od zleceniodawcy. Ankietowani wskazywali takze na wyste-
powanie konfliktow interesoéw oraz brak jednoznacznych wytycznych etycznych w niektorych
dziedzinach specjalistycznych.

5 Powirska-Bata, M. Dowdd z opinii bieglego — wspoiczesne trudnosci i wyzwania na gruncie polskiego procesu

karnego. ,,Studia Prawnoustrojowe”, nr 62,2023.

% Badanie wlasne przeprowadzone wsrod bieglych sqdowych w maju 2026 roku.
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Ktére wartosci sg najwazniejsze w pracy bieglego Pana/Pani zdaniem? (max 2)

10 (100°%
Odpowiedriainod:
Lojainost wobec sadu/strony

MiezaleFrodc 4 (40%)

Rys. 1. Struktura odpowiedzi badanych w zakresie warto$ci w pracy bieglego sadowego
Zr6dto: Badanie whasne, 2026

W sytuacjach budzacych watpliwosci etyczne respondenci najczesciej deklarowali
kierowanie si¢ wlasnym doswiadczeniem, analizg przepisow oraz konsultacjami z innymi
specjalistami. Wickszo$¢ badanych uznata réwniez, ze biegli sadowi powinni uczestniczy¢
w szkoleniach z zakresu etyki zawodowej, w formie obowigzkowej lub dobrowolne;.

Za najwigksze zagrozenia dla etyki w pracy bieglego respondenci uznali presj¢ czasu,
naciski ze strony uczestnikOw postgpowania, niskie wynagrodzenia oraz brak skutecznej
kontroli jakosci opinii. Odpowiedzi te pokazuja, ze problemy etyczne wynikaja nie tylko
z indywidualnych postaw biegtych, ale rowniez z warunkoéw organizacyjnych funkcjonowania
wymiaru sprawiedliwosci.

Czy uwaza Pan/Pani, ze biegli powinni przechodzi¢ szkolenia z etyki?

@ Tak, obowigzkowe
@ Tak, dobrowoine
@ Nie ma takiej potrzeby

Rys. 2. Struktura odpowiedzi badanych w zakresie szkolefi z etyki dla biegtych sadowych
Zrodto: Badanie wlasne, 2026

Przeprowadzona ankieta potwierdza, ze etyka zawodowa odgrywakluczowa role w pracy
bieglego sadowego. Zachowanie bezstronnosci i niezalezno$ci wymaga nie tylko odpowiednich
kompetencji zawodowych, ale takze odpornosci na presje¢ instytucjonalng oraz wysokiego

poziomu odpowiedzialno$ci moralne;.

Strona 81



Rozwiazania etyczne i sposoby wzmacniania niezaleznosci bieglych sadowych

W obliczu licznych wyzwan etycznych zwigzanych z wykonywaniem powyzszej funkcji
szczegdlnego znaczenia nabiera potrzeba stosowania zasad, ktore pozwalaja zachowac
niezaleznos¢, rzetelno$¢ oraz obiektywizm wydawanych opinii. Podstawowym obowigzkiem
bieglego powinno by¢ ograniczanie tresci opinii wylacznie do faktow wynikajacych z materiatu
dowodowego oraz posiadanej wiedzy specjalistycznej. Ekspert nie powinien przejmowac roli
sedziego, prokuratora czy obroncy, poniewaz jego zadaniem jest dostarczenie fachowej analizy,
a nie rozstrzyganie o winie lub odpowiedzialnosci stron postgpowania.

Istotnym elementem etycznego wykonywania zawodu jest takze swiadomo$¢ wilasnych
kompetencji i ograniczen. Biegly powinien podejmowac si¢ sporzadzania opinii wylacznie
w zakresie posiadanej specjalizacji 1 doswiadczenia zawodowego. W sytuacji braku wystar-
czajacej wiedzy lub mozliwo$ci zachowania pelnej bezstronnosci powinien on odmowic przyjecia
zlecenia. Powyzsze dziatanie $wiadczy nie o braku kompetencji, lecz o odpowiedzialno$ci
zawodowej 1 poszanowaniu zasad etycznych.

Waznarole w ograniczaniu problemoéw etycznychod grywa tez korelacja pomied zy normami
prawnymi, a zasadami etyki zawodowej. Przepisy prawa okreslaja podstawowe obowigzki
1 odpowiedzialnos¢ bieglego, jednak nie sg w stanie przewidzie¢ wszystkich sytuacji niejasnych
pojawiajacych sie w praktyce. Dlatego znaczenie majg nieformalne standardy §rodowiskowe,
doswiadczenie zawodowe oraz indywidualne poczucie odpowiedzialnosci moralne;.

Czy istniejg jasne wytyczne etyczne dia biegtych w Pana/Pani dziedzinie?

© Tak, sq wystarczajgce
® Tak, ale niowystarczajace

Nie ma jasno okreslonych zasad
® Nie wiom

Rys.3. Struktura odpowiedzi badanych w zakresie wytycznych etycznych dla bieglych sadowych
Zrodto: Badanie whasne 2026

Jednymzproblemow funkcjonujacych w Polsce jest brak jednolitego kodeksu etykibiegtych
sadowych, ktéry obejmowalby wszystkie specjalizacje. Obecnie poszczegdlne grupy zawodowe
czesto kierujg sie wlasnymi regulacjami lub ogdlnymi zasadami etyki zawodowej, co moze
prowadzi¢ do niejednolitych standardéw postgpowania. Brak spojnych wytycznych utrudnia
takze ocen¢ zachowan nieetycznych oraz odpowiedzialnosci zawodowej bieghych.

W celu zwigkszenia jakosci 1 wiarygodnosci opinii coraz cze¢sciej podkresla si¢ potrzebe
organizowania szkolen z zakresu etyki zawod owej, komunikacji oraz odpowiedzialno$ci prawnej
dla tej grupy. Istotne znaczenie mogloby mie¢ réwniez wprowadzenie bardziej przejrzystych

zasad oceny jakosci opinii oraz skuteczniejszych mechanizméw kontroli pracy ekspertow.
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Dziatania takie moglyby przyczyni¢ si¢ do wzmocnienia zaufania spotecznego wobec bieglych
sadowych i calego wymiaru sprawiedliwosci.

Zatem, rozwigzanie probleméw etycznych w pracy bieglego sadowego wymaga nie tylko
odpowiednich regulacji prawnych, ale rowniez rozwijania $§wiadomosci etycznej samych
ekspertow. Tylko polaczenie wiedzy specjalistycznej, odpowiedzialno$ci zawodowej oraz
niezaleznos$ci moze zapewnic rzetelno$¢ opinii i prawidtowe funkcjonowanie procesu sadowego.

Podsumowanie

Praca bieglego sagdowego stanowi niezwykle wazny element funkcjonowania wymiaru
sprawiedliwosci. Opinie sporzadzane przez ekspertOw czgsto majg istotny wpltyw na przebieg
postepowania oraz tre§¢ wydawanych wyrokow, dlatego od tej grupy wymaga si¢ nie tylko
wysokich kompetencji zawodowych, ale rowniez przestrzegania zasad etycznych. Szczegdlne
znaczenie maja takie wartosci jak bezstronnos¢, rzetelno$¢, niezalezno$¢ oraz odpowiedzialnos¢ za
wydawang opinig.

Celem niniejszej pracy byla analiza wyzwan etycznych pojawiajacych si¢ w pracy bieglego
sadowego, ze szczegblnym uwzglednieniem konfliktu pomigdzy koniecznoscia zachowania
obiektywizmu, a presja instytucjonalng. Rozwazania teoretyczne oraz wyniki przeprowadzone;j
ankiety pokazuja, ze wykonywanie powyzszej funkcji wigze si¢ z licznymi dylematami moralnymi
1 wymaga duzej odpornosci na wplywy zewnetrzne.

Przeprowadzone badania potwierdzity, Ze biegli sadowi dostrzegaja znaczenie etyki
zawodowejoraz sa $wiadomi odpowiedzialnosci wynikajacej z petnionej funkcji. Jednoczesnie
wielu respondentéw wskazalo na problemy zwigzane z presja czasu, oczekiwaniami stron
postepowania, niewystarczajagcymi regulacjami oraz ryzykiem konfliktu interesow. Pokazuje
to, ze zachowanie petlej bezstronno$ci w praktyce nie zawsze jest tatwe 1 wymaga zardwno
indywidualnej uczciwosci, jak 1 odpowiednich standardow organizacyjnych.

Wspoélczesny wymiar sprawiedliwosci powinien dgzy¢ do wzmacniania niezalezno$ci
bieglych sadowych poprzez rozwijanie jasnych zasad etycznych, systemow kontroli jakos$ci
opinii oraz szkolen z zakresu etyki zawodowej juz na etapie procedury wpisu na liste bieglych.
Tylko wowczas mozliwe bedzie utrzymanie wysokiego poziomu zaufania spotecznego do opinii

ekspertow oraz do samego wymiaru sprawiedliwosci.
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20 lat funkcji bieglego — historia bledow wi¢kszych i mniejszych

Streszczenie

W niniejszym opracowaniu przedstawione zostaly wybrane przypadki nieprawidtowosci,
z ktorymi autor zetknal podczas 20 lat opiniowania w sprawach karnych jako biegly z zakresu
informatyki $ledczej. Poruszone zostaly problemy zwigzane z przechowywaniem opinii i zapew -
nieniem dostgpu do tresci przekazywanych wraz z nig, jako informacje przechowywane elektro-
nicznie. Podniesione zostaly ponadto kwestie dotyczace kategorycznosci wydawanych opinii
oraz problemy zwigzane z ich jako$cig, jak rowniez dotyczace braku wymiany informacji
pomiedzy organem procesowym i bieglym, a wszystko to w kontekscie wplywu na inne czynnosci
procesowe i ksztaltowanie przebiegu samego postgpowania przygotowawczego.
Stowa kluczowe: opinia bieglego, informatyka $ledcza, kategorycznosc¢ opinii, bledy w opiniowa-

niu, brak komunikacji z organem procesowym.

Abstract

This paper presents selected cases of irregularities encountered by the author during 20
years of providing expert opinions in criminal cases as a forensic IT expert. It addresses issues
related to the storage of opinions and ensuring access to the content transmitted with them as
electronically stored information. Furthermore, it raises questions regarding the categorical
nature of opinions issued and problems concerning their quality, as well as the lack of commu-
nication between the procedural body and the expert — all in the context of the impact on other
procedural actions and the shaping of the course of preparatory proceedings.

Keywords: expert opinion, forensic IT, categorical nature of opinions, errors in expert opinions,
lack of communication with the procedural body.

(...) Pokazywanie jaki byt Pan zawsze nieomylny, a Prokuratura i inne jednostki zawsze
zle, tez nie byto na miejscu. Wylewanie brudow nie powinno mie¢ miejsca na takim szkoleniu,

zamiast tego oczekiwatam informacji praktycznych(...)!.

Gdy zastanawiatem si¢ nad materialem podsumowujgcym moje funkcjonowanie w obszarze
ustug z zakresu informatyki $led czej, realizowanychna rzecz organdw $cigania i instytucji wymiaru
sprawiedliwos$ci, najpierw jako biegly sadowy a przez ostatnie 15 lat jako zalozyciel i prezes
zarzadu e-Detektywi sp. z 0.0., prawie pewnym bylo, iz skupi¢ si¢ na réznych ,,ciekawych
przypadkach” z jakimi miatem stycznos¢ w tym okresie. Przy czym, polemizujac z przedsta-
wiong powyzej anonimowg oceng prezentacji przedstawionej na XVI edycji Konferencji
~Zwalczanie Przestepczosci Internetowej” w Sanoku, nigdy moim zamiarem nie bylo
udowadnianie wlasnej nieomylnosci, natomiast nie zgadzam si¢ z zarzutem, iz nie nalezy
pokazywac btedow. Wedtug mnie, publiczne ich pokazywanie i omawianie, nie jest na pewno

' Z anonimowych ocen prezentacji: Cale zycie z fuck 'upami— 20 lat pracy bieglego. Historia bledow mniejszych
lub wigkszych, Konferencja Zwalczanie Przestepczosci Internetowej, edycja XVI, Sanok 2025.
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»wylewaniem brudoéw”, a wrgez przeciwnie — ich prezentowanie, wiasnie na przyktadach
praktycznych, a nie ,,wydumanej” teorii, moze przyczyni¢ si¢ do poprawy jakosci ustug
s$wiadczonych zardbwno na rzecz organdw S$cigania, jak i podniesienia jakosci pracy tych
ostatnich — a wszyscy zdajemy sobie spraw¢ z tego, iz nie jest to problem blahy, a wrecz
przeciwnie — od dziatan podejmowanych zarowno przez zlecajacych jak i wykonawcoéw opinii,
niejednokrotnie zaleze¢ mogg dalsze ludzkie losy...

W niniejszej publikacji omowionych zostanie kilka — w mojej ocenie interesujacych
— przypadkow, z jakimi zetknatem si¢ w trakcie opiniowania. Obejmuja one zarowno sytuacje,
w ktorych w sposéb bardzo specyficzny dokonano interpretacji obowigzujacych przepisow
prawa w obszarze zwigzanym z opiniowaniem, jak i przypadki, kiedy z réznych przyczyn
niezbedne bylo wykonanie kolejnej opinii w toczacym si¢ postepowaniu.

1. Archiwum opinii i upraszczanie procedur

Pierwszy z omawianych przypadkéw dotyczytwystapienia skierowanego do e-Detektywi
sp. z 0.0. jako wykonawcy ekspertyzy. W przestanym do spéiki pismie, ktérego zanonimizowany
skan znajduje si¢ ponizej, podmiot wnioskujacy zwracat si¢ o udostepnienie ekspertyzy wyko-
nywanej w ramach odrebnego postepowania i dla innego zlecajacego.

Wydziat pod nadzorem
Prokuratury , prowadzi $ledztwo, do l.dz. jw. w sprawie przyjmowania,
posiadania i przekazywania w nieustalonym czasie, nie wczesniej niz od dnia

. Srodkow pienieznych co do ktérych, zachodzi uzasadnione przypuszczenie,
ze pochodzg z korzysci zwigzanych z popefnieniem czynu zabronionego i dziatania ktore mogq
udaremnic¢ lub znaczenie utrudnic stwierdzenie ich przestepczego wykrycia tj. o czyn z art. 299 § 1 kk

W toku wykonywanych czynno$ci procesowych ustalono, ze na potrzeby postepowania prowadzonego
przez Prokurature sygn. akt przeciwko ,
wydawali Panstwo opinie z zakresu informatyki.

Celem poczynienia stosownych ustalen na potrzeby niniejszej sprawy, majac na uwadze ekonomike
postepowania i koniecznosé usprawnienia jego toku, na podstawie art. 15 § 3 kpk zwracam sie z
uprzejma prosba o przekazanie kopii Opinii , celem jej stuzbowego wykorzystania.

Rysunek 1. Pismo przestane do e-Detektywi sp. z 0.0. (po zanonimizowaniu)

Jak mozna zauwazy¢ na zaprezentowanym d okumencie, podstawg wniosku o ud ostepnienie
opinii byt art. 15 par. 3 kpk?, ktéry mowi, iz osoby prawne lub jednostki organizacyjne
niemajqce osobowosci prawnej inne niz okreslone w § 23, a takze osoby fizyczne sq obowigzane
do udzielenia pomocy na wezwanie organow prowadzgcych postepowanie karne w zakresie
i w terminie przez nie wyznaczonym, jezeli bez tej pomocy przeprowadzenie czynnosci
procesowej jest niemozliwe albo znacznie utrudnione. W publikacjach dotyczacych tego,
wprowadzonego nowelizacja kodeksu karnego z dnia 9 maja 2007 r. (Dz.U. nr 99, poz. 664)

2 Ustawa z dnia 6 czerwca 1997 r., Kodeks postepowania karnego, tekst jedn. Dz.U. z 2025, poz. 46.
3 Art. 15 § 2kpk: Wszystkie instytucje paristwowe i samorzgdowe sq obowigzane w zakresie swego dziatania do
udzielania pomocy organom prowadzqcym postgpowanie karne w terminie wyznaczonym przez te organy .
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paragrafu, w kontekscie catego art. 15 kpk, a zwlaszcza réznic pomigdzy paragrafem 2 i 3
wskazuje si¢, iz gdy organ ,,zada” pomocy, to wskazany w tym przepisie podmiot ma
obowiazek udzielenia pomocy, natomiast gdy mowa o zwracaniu si¢ o udzielenie pomocy, tego
dopowiedzenia brak*.

Niezaleznie od powyzszego, w polskim systemie prawnym, nie ma regulacji nakladajacych
na biegtego lub instytucj¢ specjalistyczng obowiazek archiwizowania i przechowywania przez
jakikolwiek okres czasu, wykonanych na zlecenie uprawnionych organdow ekspertyz. Nie jest
to jedyny problem systemowy w obszarze zwigzanym z wykonywaniem funkcji bieglego
sadowego. Wsrdd znacznie bardziej problematycznych mozna wskazaé, np. brak kontratypu
ustawowego zwigzanego z czynnosciami bieglego sadowego z zakresu informatyki $ledczej
w kontekscie art. 204 par. 4a kk, jednak jest to juz material na inne opracowanie. Biegli lub
instytucje reguluja te kwestie niejako samodzielnie, jednakze brak ujednoliconych rozwigzan
wydaje si¢ by¢ w tej sytuacji dos¢ duzym problemem. Kontynuujac, nalezy zauwazy¢, iz
skierowanie tego rodzaju pisma do instytucji specjalistycznej byto btedem z dwoch powod ow.
Po pierwsze, uzyskanie materialdw z innego postepowania przygotowawczego pozostaje
w kompetencji Prokuratora i powinno by¢ zrealizowane w oparciu o art. 158 par. 1 kpk, poprzez
stosowne wystgpienie do organu prowadzacego postepowanie przygotowawcze, w ktorym
znajduje si¢ ekspertyza, ktorg chce on uzyskaé. Po drugie, wykonanie dyspozycji zawartej
w takim piSmie jak zaprezentowane, spowoduje przekazane informacji, do ktorej zachowania
w tajemnicy bytzobowigzany podmiot wezwany. Taka czynno$¢, z uwagina fakt, iz udzielenie
pomocy moze nastapi¢ jedynie w granicach prawa, moze skutkowac odpowiedzialno$cia karna
zarowno po stronie wnioskujacego jak i wykonujacego dyspozycje zawarta we wniosku.
Nalezy takze zauwazy¢, ze przepis ma charakter ogélny, jego literalne brzmienie wskazuje, 1z
korzystanie z niego przez organ prowadzacy postgpowanie jest limitowane jedynie brakiem
mozliwo$ci przeprowadzenia czynno$ci procesowej bez udzielenia pomocy lub jej znacznym
utrudnieniem. Zaktadajac, ze przedmiotem obowigzku moze by¢ kazdezachowanie utatwiajace
przeprowadzenie czynnosci procesowych, o ile sg spelnione powyzsze warunki, nalezaloby
takze przyjac¢, ze przepis ten legalizuje — dzialanie w ramach obowigzku prawnego nie moze
by¢ bezprawne — wkroczenie bez innych ograniczen w sfer¢ dobr prawnych, rowniez tych
najwazniejszych. Regulacja taka, jako nieproporcjonalna i zbyt mato precyzyjna, musiataby
zostac uznana za sprzeczng z Konstytucja. Przyjmujac, ze wezwanie wystosowane na pod stawie
tego przepisu nie legalizuje zachowan sprzecznych z innymi przepisami prawa, nalezy mie¢ na
wzgledzie, ze organ wtadzy publicznej moze dziata¢ jedynie w granicach i na podstawie prawa
(art. 7 Konstytucji). W tym kontekscie wzywanie do zachowan nielegalnych i korzystanie z ich
owocoéw byloby razaco sprzeczne z zasadg demokratycznego panstwa prawnego, a jezeli
zachowanie bezprawne realizowaloby przedmiotowe znamiona czynu zabronionego, takie
wezwanie stanowitoby przekroczenie prawnokarnej normy zakazujacej podzegania do
przestepstwa’. Nie powinien wiec dziwi¢ fakt, iz do organu wnioskujgcego zostata przekazana

informacja o niemoznos$ci wykonania przez instytucje specjalistyczng wnioskowanych czynnosci.

4 Andrzej Jezusek, Niektore aspekty powszechnego obowigzku udzielenia pomocy organom prowadzgcym

postepowanie karne, [w:] Palestra 6/2016s.41.
5 Andrzej Jezusek, Niektore aspekty... s. 44.
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2. Instytucja specjalistyczna jako drukarnia

Z nieco odmienng sytuacja mieliSmy do czynienia w kolejnym z omawianych przypadkow,
w ktérym Sad skierowal wystgpienie zwigzane z koniecznoscig wydrukowania przez instytucje
specjalistyczng czesci materialtdw dostarczonych wraz z opinig jako zalacznik elektroniczny.
Przywiagzanie do formatu papierowego, jak rowniez nacisk ktadziony na wydruki danych, moze
wynika¢ z przypadkow niezrozumienia faktu, z jakg ilo$cig informacji mozemy mie¢ do czynienia
w przypadku $rednio skomplikowanego urzadzenia elektronicznego. Jako drugi, nieco zartobliwy
powod, mozemy wskaza¢ na pokutujace w spoteczenstwie przekonanie, iz waga sprawy oraz
powaga Sadu ro$nie wprost proporcjonalnie od ilosci tomow akt, ktére zarejestrujg kamery
stacji telewizyjnych na stole sedziowskim. Bezspornym natomiast pozostaje fakt, iz w przypadku
niektorych srodkéw dowodowych (w tym niektorych opinii) wiodacg formg ich prezentacji
pozostaje forma papierowa®, jednak w omawianym przypadkunie miato to zastosowania. W tej
konkretnej sprawie, wykonanie opinii obejmowalo jedynie akwizycje, czyli zgromadzenie
i przygotowanie do dalszej analizy i interpretacji, danych zawartych w pamieci cyfrowego
no$nika informacji. Z uwagi na duzg liczb¢ danych, materialty wyjsciowe dostarczone zostaty
na pendrive, wraz z narz¢dziem umozliwiajagcym przegladanie, przeszukiwanie i ewentualne
wyodregbniane do dalszych raportéw istotnych tresci. Takie dziatanie jest w przypadku badan
wykonywanych przez spoéike regula, poniewaz umozliwia dalsze swobodne przetwarzanie
dostarczonych danych. Wykonana opinia nie obejmowata zadnej formy analizy i oceny
przydatnosci przez bieglego ujawnionego materiatu, stad tez zd ziwienie wywotal fakt zwrocenia
si¢ do instytucjiz wnioskiem o wydrukowanie czg$cizabezpieczonychdanych. Poniewaz zlecajacy
wyrazit zgode na koszty przedstawione przez instytucje specjalistyczna, przedmiotowy materiat
zostal wydrukowany we wskazanym zakresie, czego wynikiem bylo ponad 600 stron formatu
A4 zawierajacychroznego rodzaju konwersacje. Abstrahujgc od kwestii ograniczonej przydatnosci
tego rodzaju tresci — brak mozliwosci jakiegokolwiek efektywnego jej przeszukiwania i analizowa-
nia — zdziwienie moze budzi¢ fakt zlecenia tej czynnosci do podmiotu wykonywujacego opinig,
zamiast wykonanie jej — po wczesniejszej analizie jej niezbednosci i zasadnosci — we wlasnym
zakresie, zwlaszcza w sytuacji, w ktorej obstuga urzadzen peryferyjnych komputera nie stanowi
wiadomosci specjalnych, o ktérych mowa w art. 193 par. 1 kpk’. Takze aspekt ekonomiczny
nie znajduje w tej sytuacji jakiegokolwiek uzasadnienia.

3. Nieuzasadniona kategorycznos¢ opinii

W wielu przypadkach, na przestrzeni lat, zlecano nam ekspertyzy, ktore stanowity pewnego
rodzaju mechanizm weryfikacji czynnosci przeprowadzanych wcze$niej przez innych biegtych.
Nie byly to sytuacje, w ktorych kwestionowano by ich rzetelno$¢ czy profesjonalizm, a raczej
pewien sposob upewnienia si¢, iz w toku postgpowania przygotowawczego zostato wykonane
wszystko co byto mozliwe w zakresie badan dowodoéw cyfrowych. W wielu przypadkach,
zapoznajac si¢ z przekazanymi materiatami, napotykali§my na tresci formulowane jako
kategoryczne, bez racjonalnych powodow. A przeciez juz ponad sto lat temu Edmond Locard

6 Wojciech Pilszak, Informacje przechowywane elektronicznie a opinia z informatyki sledczej, [w:] Cybersecurity
& Cybercrime Tom: 1, Nr: 8 — Numer specjalny, 2025, s. 170.
7 Ustawa z dnia 6 czerwca 1997 r., Kodeks postepowania karnego, tekst jedn. Dz.U. z 2025, poz. 46.
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pisal ,,Najbardziej niebezpiecznymi pomocnikami wymiaru sprawiedliwosci sa tego rodzaju
biegli, ktorzy swoje odkrycia lub orzeczenia uwazaja za nienaruszalne S$wigtosci (...).
Najbardziej niebezpieczny jest jednak biegly, ktory powzigwszy w swym zyciu jedng jedyng
idee, pielegnuje ja jak najdrozsza dziecing — poswieci dla niej wszystko. Timeo virum unius
concepti”®. Nalezy zauwazy¢, iz informatyka $ledcza jako mioda dziedzina nauk sagdowych
podlega cigglym zmianom, ktore s3 wymuszane poprzez rozwdj technologii. Do kwestii tej
powrocimy ponownie w dalszej czesci niniejszego opracowania. W tej chwili ograniczymy sie
tylko do dygresji, iz w przypadku opinii z zakresu informatyki sledczej, do wynikéw badan
formutowanych w postaci stanowiska kategorycznego, nalezy podchodzi¢ z duzg ostroznoscia.
W prezentowanych ponizej przyktadach, jak mozna si¢ przekonac, tej ostroznosci zabrakto:

W toku przeprowadzonej analizy nie ujawniono w $rodowisku systemowym
urzadzenia instalacji aplikacji klienckich serwiséw randkowych. Wobec tego pozyskanie
danych autoryzacyjnych umozliwiajgcych logowanie do ktoregokolwiek z tego typu
serwisow nie byto mozliwe.

Rysunek 2. Przyktad kategorycznego formulowania wnioskéw do opinii

w celu dalszego
przejscia do serwisu randkowego koniecznym jest zalogowanie si¢ poprzez podanie adresu
poczty internetowej ,Email” oraz hasta. Przy uzyciu innych aplikacji znajdujgcych sig

pamigci telefonu ustalono uzywany email W systemie nie jest
zapamigtane hasto do zalogowania si¢ w serwisie Nie ma mozliwosci zalogowania
si@ do serwisu.

W celu uzyskania danych umozliwiajgcych zalogowanie si¢ do serwisu wykonano

dodatkowo ekstrakcje pamigci telefonu przy uzyciu programu
Utworzono raport pamigci telefonu, ktéry doktadnie przeanalizowano. Nie znajdujg si¢ w nim
jakiekolwiek informacje umozliwiajgcych zalogowanie si¢ do serwisu randkowego.

Rysunek 3. Kolejny (zanonimizowany) przyktad wnioskéw kategorycznych

Zarébwno w pierwszym, jak i drugim przyktadzie, autorzy opinii wykazali si¢ bardzo duza
pewnoscig co do uzyskanych wynikow, stwierdzajac kategorycznie, iz w poddanych badaniu
urzadzeniach nie ma poszukiwanych informacji. Kolejna ekspertyza wykazala jednak co$
catkowicie przeciwnego 1 pozwolita na uzyskanie informacji poszukiwanych przez zlecajacego.
Nie nalezy jednak wycigga¢ pochopnych wnioskow co do jakosciirzetelnosci przeprowadzonych
badan — obie ekspertyzy — w mojej ocenie — zostaly wykonane zgodnie ze sztuka, jednak ich
autorzy zastosowali nieco odmienne podejscie. Gdyby w sporzadzanych przez siebie wnioskach
zawarli sformulowanie, iz ,, zastosowane metody oraz narzedzia jakimi dysponowat biegly na
dzien wykonywania opinii nie dostarczyly informacji pozwalajgcych na zalogowanie si¢ do
wskazanego serwisu” sytuacja bylaby jednoznaczna. Podobnie wyglada sytuacja, kiedy biegtemu
nie udaje si¢ przelamac zabezpieczenia urzadzenia, lub pozyskac¢ z niego okreslonych danych.
Stosowanie zapiséw, iz co$ jest ,,niemozliwe do zrobienia” moze, w przewazajace] mierze

w sposOb niezamierzony, wprowadza¢ odbiorce w blad co do generalnych mozliwo$ci

8 Edmond Locard, Dochodzenie przestepstw wedtug metod naukowych, ttum. R. Merson, E. Wisniewski, Warszawa
1937,5.252-253.
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technicznych. Oczywiscie, w niektorych przypadkach jest to bardzo wygodne dla zlecajacego,
ktory otrzymuje w ten sposob doskonale usprawiedliwienie, pozwalajace mu nie kontynuowac
dalej okreslonych czynnosci. Nalezy przypuszczaé, iz zaden biegly nie jest tak pewien swoich
umiejetnosci oraz mozliwosci rozwigzan, ktorymi dysponuje, aby z premedytacja uzywac tak
kategorycznych sformutowan. Zdecydowanie bardziej na miejscu jest stwierdzenie, iz ,, na dzien
wykonania opinii oraz przy wykorzystaniu zasobow programowych i sprzetowych pozostajgcych
w dyspozycji bieglego, nie bylo mozZliwosci osiggnigcia okreslonych rezultatow”. Natomiast
uzycie stwierdzen kategorycznych, moze wywola¢ u niektérych odbiorcow wrazenie braku

profesjonalizmu wykonawcy opinii.

4. Mit kopii binarnej

W kolejnym z przypadkoéw badaniu poddawany byl takze telefon komorkowy, jednakze
byla to sytuacja odmienna od poprzedniej. Zanim jednak przejdziemy do szczegdlowego opisu,
kilka stow wprowadzenia.

W poczatkowych latach rozwoju informatyki sledczej, kopia binarna stanowita pewnego
rodzaju wzor, do ktorego dazyli wszyscy specjaliSci zabezpieczajacy dane cyfrowe. Byto to
spowodowane stanem rozwoju technologii i mozliwosciami badawczymi, w dwczesnym
okresie skupiajacymi si¢, przede wszystkim, na tzw. badaniach post mortem, czyli analizie kopii
binarnej i zastanego na niej stanu danych. Przypomnijmy, iz kryminalistyczna kopia binarna to
odpowiednio uwierzytelniona kopia nosnika dowodowego, wykonana na inny nosnik lub do
pliku, zawierajacaidentycznyuktad wszystkich danych (zerijed ynek) jak na materiale zrodtowym,
ktorej proces wykonania zostat odpowiednio udokumentowany. Wraz z postgpem technolo-
gicznym zaczely pojawiaé si¢ rozwigzania, ktore w znacznym stopniu uniemozliwialy jej
wykonanie, wymuszajac zastosowanie innych rozwigzan pozwalajacych na zabezpieczenie jak
najpehiejszego zbioru danych. Nie da si¢ jednak zaprzeczy¢, iz do dnia dzisiejszego stanowi
ona najbardziej kompletne zrédto informacji o zabezpieczanym no$niku, 1 tam, gdzie jest to
tylko mozliwe, jest sporzadzana nadal.

Jednakze kompletno$¢ zabezpieczonych danych, to nie to samo, co prawidlowe ich
zdekodowanie i dostep do nich. Niejednokrotnie zastosowane narz¢dzia umozliwiaja przepro-
wadzenie procesu wykonania kopii binarnej, ale majg problemy z prawidtowym zdekodowaniem
wszystkich danych. Informacje te, w wielu przypadkach, sa zawarte w dokumentacji. Jednak
bardzo czgsto zdarza sig, ze badacze — szczegdlnie ci poczatkujacy — ufajg bezgranicznie mozli-
wosciom oferowanym przez narz¢dzia, co moze prowadzi¢ do pomini¢cia kluczowych danych.
Co wigcej, w materiatach szkoleniowych zetkneliSmy si¢ z zaleceniami dotyczacymi akwizycji
danych z telefonu komoérkowego, aby — jesli udato si¢ poprawnie wykonac kopie binarng —nie
uruchamia¢ go, nawet w celu zweryfikowania, jakiego rodzaju dane zostaly zdekodowane
1jakie jest przetozenie tych informacji na te widoczne w urzadzeniu.

W opisywanym przypadku do wykonania kopii binarnej niezaszyfrowanej pamigci telefonu
zostalo wykorzystane rozwigzanie serwisowe Infinity BBS5 Easy Service Tool, z ktérego

przyktadowy zrzut ekranu zostat zaprezentowany ponize;j.
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" Nokia BEST {BB5 Easy Service Tool) by Infinity-Box Team ver. 1.96 (c) 2009-2014
Connect  Settings Other  Exit

Service | Flashing | Extended [UserData/Unlock/Recovery]

Main [Model] SimLock | Security /Service | Read Back | User Data | Flashing
RM-803 {Lumia 710) + Check /Info Settings - =
Read Mode Sector settings {Hexademical)
CIFull Info @ partition O Sector Read Start :
BootLoader Tools 0
Partition : |USER v Lengthly

Other

BB5 | XGOLD | MeGoo | Maemo | windowsPhone 7.x | WindowsPhone 8.x | MediaTek | NXPlatform | NaviManager | Tools | Samsung
Liog

Checking for device...

Qualcomm MMC Storage , rev : 2.31
Drive space : 7 GiB

Drive Index : 1

Processing MBR...
Processing EBR...

Check product info...

Current 0SBL mode : QUALCOMM

Found : Sabre

Model : RM-803 , RM-809

Model : Lumia 710

Phone Id set to : 059N1T4_MWK385532

Reading Partition : USER
Reading, wait...

28%

059M1T4_MWK3E5532
LISE EMMC BLISY Connected 12:39:09

Rysunek 4. Zrzut ekranu z aplikacji Infinity BB5 Easy Service Tool

Dla modelu poddanego badaniom w ramach ekspertyzy, rozwigzanie serwisowe — pomimo
wykonania prawidtowej kopii binarnej — nie parsowato poprawnie plikow graficznych, co
spowodowalo, iz szereg kluczowych dla postgpowania informacjinie byt dostgpny dla zlecajacego.
Niestety, biegly wykonujacy ekspertyze — przekonany o kompletnosci kopii binarnej — nie
poréwnat, nawet ogdlnie, zawarto$ci urzadzenia z wynikami uzyskanymi w trakcie odczytu, co
doprowadzito do pomini¢cia kluczowych dla postgpowania informacji. Dopiero kolejna ekspertyza
wykonana przy zastosowaniu innych rozwigzan, oraz kompleksowa weryfikacja uzyskanych
wynikéw doprowadzity do zabezpieczenia istotnych tresci.

Podsumowujac ten przypadek, nalezy szczegoélnie uwypukli¢ znaczenie weryfikacji
informacji rozpoznanych przez wykorzystywane do odczytu narzedzie, z tymi dostepnymi
w urzadzeniu. Niezaleznie od zastosowanej metody akwizycji i wykorzystywanych rozwigzan,
nikt nie zagwarantuje nam kompletnosci zdekodowanych informacji, takze przy kompletnym
odczycie danych. Nawet, jezeli akwizycja obejmie wykonanie kopii binarnej, to ograniczenia
réznorodnych, wykorzystywanych szczegolnie w informatyce $ledczej urzadzen mobilnych
rozwigzan, wymuszajg stosowanie zasady ograniczonego zaufania w stosunku do przeksztatconych
w informacje zdekodowanych danych 1 bezwzgledne porownywanie ich, nawet na poziomie
ogolnym, z tymi dostepnymi w urzadzeniu. Oczywistym jest, iz w wielu sytuacjach, mozliwosci
przeprowadzenia tego rodzaju poréwnan bgdg ograniczone, zwlaszcza w przypadkach, kiedy
agregowane sg dane pozostajagce w obszarze pamigci niedostgpnym dla uzytkownika urzad zenia,
ale zignorowanie tego etapu badan moze prowadzi¢ do zawezenia uzyskanych wynikow,
a w najgorszym przypadku do pominigcia istotnych dowodow.
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Wszystko przez wirusa

Z odmienng sytuacja mielismy do czynienia w tym przypadku, w ktérym w przeciwienstwie
do powyzej opisywanej sytuacji, dostep do informacji nie byl ograniczony przez wykorzystane
narzegdzia, a jedynie wiedze wykonujacego ekspertyz¢. Problem dotyczyt komunikatora Gadu-
Gaduw wersji 10, czyli rozwigzania archaicznego, nawet w momencie wykonywanych kilka
lat temu badan. Jednak w okresie kiedy wykonywano opini¢ pierwotng, rozwigzanie to byto
w Polsce bardzo popularne, a dokumentacja opisujgca jego parametry powszechnie dostepna.
W chwili pojawienia si¢ wersji 10, na oficjalnej stronie komunikatora mozna bylo przeczytac,
1Z jest to najpopularniejszy komunikator internetowy w Polsce. L.qcznie miesiecznie przez GG
rozmawia 10 min osob. Program jest tatwy w obstudze i przystepny, zarowno dla poczgtkujgcych
internautow, jak i dla zaawansowanych mitosnikow Internetu. Gadu-Gadu coraz czesciej stuzy
do komunikacji w pracy, w szkole, jak i administracji. Specjalne numery GG posiadajq liczne
instytucje, osobistosci, jak i redakcje popularnych mediow®. Wydawaé by sie moglo, iz wiedza
o mozliwosci szyfrowania archiwum komunikatora, powinna by¢ wiedza powszechna, szczegolnie
wsrod zajmujacych si¢ ta problematyka informatykéw $ledczych, ale jak okazato si¢ w trakcie
badan, byty to tylko optymistyczne zalozenia.

Informacj¢ o szyfrowaniu archiwum komunikatora, mozemy znalez¢ w pliku konfigura-
cyjnym ProfileBasic.xml, ktory znajduje si¢ w folderze o nazwie odpowiadajacej numerowi
UID uzytkownika. Dla komunikatora zainstalowanego na dysku twardym C: komputera 1 UID
uzytkownika komunikatora: 77879835, lokalizacja ta moze wyglada¢ np. tak:

C:\Users\XXX\dppData\Roaming\Gadu-Gadu 10\77879835

Ponizej przedstawiono wyglad pliku konfiguracyjnego ProfileBasic.xml:

<ProfileBasic>
<UID>77879835</UID>
<Name>Janko Walski</Name>
<AutoStart>true</AutoStart>
<SkinName>GG10</SkinName>
<ContactListVersion»>4</ContactListVersion>
<CurrentAvatar>0</CurrentAvatar>
<IsEncrypted>true</IsEncrypted>
<ProfilePasswordHash>gnuLUugKcXxMNZFokbaOew==< /ProfilePasswordHash>
<ContactWindowRect x="1012" y="51" width="611" height="812">
</ContactWindowRect>
<loadedApplicationID>ide</loadedApplicationID>
</ProfileBasic>

Tres¢ istotng w tym konkretnym przypadku zaznaczono kolorem czerwonym, a powigzane
ustawienia szyfrowania w samym komunikatorze znajduja si¢ w widocznej ponizej zaktadce.
Ustanowienie hasta powoduje zaszyfrowanie profilu, w tym takze informacji znajdujacych si¢

w archiwum, przechowywanym lokalnie.

9 https://biuroprasowe.gg.pl/specjalny-numer-gg-dla-unii-europejskiej/ — ostatni dostep 17.11.2025 r.
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UI‘ Ustawienia X

Komunikator Wyglad Profil Uzytkownik Status Archiwum Diwieki Audio/Video Proxy SNS

2
d Mazwa profilu:  Janko Walski

Mdaj Profil Zabezpiecz wejscie do profilu hastem:
(Zabezpieczony profil jest szyfrowany)

Stare hasto:
Hasto:

Powtdrz hasto:

OK Anuluj

Rysunek 5. Wyglad zaktadki [Profil] komunikatora Gadu-Gadu 10

Jak mozna zauwazy¢, na podstawie przedstawionych danych, stwierdzenie faktu zaszy-
frowania archiwum wydaje si¢ nie by¢ szczegdlnie trudnie. Tym bardziej dziwi¢ moze zawarte
w pierwotnej ekspertyzie stanowisko biegtego, iz ,,archiwum jest prawdopodobnie uszkodzone
przez wirusa” zwlaszcza, ze stanowito ono konstatacje, ktora nie zostata poparta jakimikolwiek
innymi dowodami, ktorymi moglyby by¢ np. logi z programu antywirusowego. Badania przepro-
wadzone w ramach kolejnej opinii, zdecydowanie zaprzeczyly prezentowanemu twierdzeniu
1 pozwolity na odczytanie zaszyfrowanego archiwum. Bez odpowiedzipozostaje pytanie, naile
dziatania podjete przez biegtego w ramach pierwszej opinii byty spowodowanejego ignorancja
i niewiedza, aile w nich bylo lekcewazenia dla postgpowania, w ramach ktorego zdecydowano
sie skorzysta¢ z jego wiadomosci specjalnych. Na marginesie dodac nalezy, iz przedmiotowa
sprawa nie dotyczyla blahostki, a wrecz przeciwnie — jej ciezar gatunkowy byt znaczny...

6. Uszkodzony pendrive

Kolejna opisywana sytuacja stanowi znakomity przyktad tego, iz dostarczane opinie nie
powinny —jak mowi si¢ w zargonie procesowym — ,,zalega¢” w aktach, a ich zawarto$¢ powinna
by¢ poddawana bez zbednej zwtoki analizie, w celu wykorzystania zgromadzonych informacji
w toku dalszego postepowania przygotowawczego. Nalezy pamictac, iz w przypadku dowodow
cyfrowych, retencja danych moze stanowi¢ najwicksze wyzwanie, a jednocze$nie przeszkode
w osiggni¢ciu sukcesu. Bezzwloczne dziatanie jest uzasadnione takze z innych powodow —
szybkie zapoznanie si¢ z przekazang opinig oraz z zalacznikami do niej, pozwala na ujawnienie
ewentualnych problemow technicznych spowodowanych np. uszkodzeniem nosnika stanowiacego
zalgcznik do ekspertyzy, a zawierajgcego informacje odczytane z badanego urzadzenia.
W prezentowanej sytuacji, zatacznikami znajdujacymi si¢ na nosniku dotaczonym do przygo-
towanej opinii zainteresowat si¢ dopiero obronca oskarzonego, podczas przewodu sadowego.
Z materialem tym nie zapoznano si¢ podczas calego trwania postepowania przygotowawczego,
chociaz hipotetycznie zatlozy¢ mozna, iz zgromadzone informacje mogly przyczynic si¢ zarowno
do wzmocnienia dowoddw zgromadzonych zardwno po stronie oskarzenia jak i obrony. Dopiero
dzialania podjg¢te przez obronce spowodowaly ujawnienie uszkodzenia no$nika i miato to

miejsce ponad 18 miesiegcy od dostarczenia ekspertyzy. Jak juz wspominano wcze$niej,
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w Polsce Zadne normy prawne nie obliguja do przechowywania sporzadzonych opinii przez
bieglego czy tez instytucj¢ specjalistyczng — jest to tylko i wylacznie ich dobra wola.
W omawianym przypadku mozliwe bylo odtworzenie z repozytorium instytucji specjalistycznej
zawartosci dotgczonego nosnika, co pozwolito unikna¢ konieczno$ci przeprowadzenia ponownych
badan materiatu dowodowego. Nalezy zaznaczy¢, iz w kazdym przypadku, do opinii przygoto-
wywanej w laboratorium e-Detektywi sp. z 0.0., dofaczana jest informacja jak przedstawiona
ponizej, ktora informuje zlecajacego o konieczno$ci zachowania pewnych procedur, dajacych
zwigkszong gwarancj¢ ochrony przechowywanych danych przed ich utratg lub zniszczeniem.

Kwestig otwartg pozostaje fakt, czy podmiot zlecajacy opini¢ do tych wskazowek si¢ zastosuje...

4 1. Informacje dodatkowe

1. Niniejszy dokument stanowi realizacje dyspozycji zawartej w art. 200 Ustawy Kodeks Postepowania
Karnego.

2. Integralnym elementem niniejszej opinii, zawierajgcym wskazane w czgsci opisowej dane, ktore
mogq podlega¢ wykorzystaniu w ramach dalszych czynnosci, w szczegoélnosci dodatkowych badan i
analiz, jest dotgczony cyfrowy nosnik danych o nazwie "OPINIA".

3. W celu zapoznania sie z danymi znajdujgcymi si¢ na nosniku zalecanym jest skopiowanie jego
zawartosci (z uwzglednieniem ukrytego katalogu o nazwie ZL ) na dysk lokalny komputera,
a nastepnie nalezy otworzy¢, w przeglagdarce WWW (Google Chrome, Opera lub Microsoft Edge),
skopiowany plik index.html pochodzgcy z katalogu gtownego dotgczonego nosnika.

4. Bezposrednio z modutu interaktywnej opinii, z poziomu przegladarki internetowej, istnieje mozliwos¢
zapoznania sie z jej trescig, nawigowania po sekcjach oraz wydrukowania dowolnego fragmentu.

5. Informacje dotaczone na cyfrowym nosniku danych o nazwie "OPINIA" zostaty po ich zapisaniu
zweryfikowane pod katem poprawnosci. Aby ograniczy¢ mozliwos¢ ich utraty lub uszkodzenia,
zalecane jest wykonanie kopii przekazanego nosnika i przechowywanie go niezaleznie od nosnika
bedacego integralnym elementem opinii.

Rysunek 6. Informacje o zalecanych procedurach bezpieczenstwa umieszczane w ekspertyzie

Opisywang sytuacj¢ mozna tez przedstawic z innego punktu widzenia — to laboratorium
powinno dotozy¢ nalezytej staranno$ci, aby zapewni¢ maksymalne bezpieczenstwo przekazy -
wanych danych. Takie stanowisko mozna by nawet uzna¢ za stuszne, gdyby nie realia,
w ktorych funkcjonuja wszyscy biegli wykonujacy zlecenia na rzecz organdw S$cigania.
W rzeczywistosci tej, w przewazajacej wigkszosci przypadkow, gtownym kryterium decydujacym
o atrakcyjnos$ci wykonawcy jest cena. Zrozumiatym jest, iz sporzadzenie dodatkowej kopii
bezpieczenstwa danych podnosi koszt wykonania opinii, a tym samym zmniejsza atrakcyjnos¢
potencjalnego zleceniobiorcy. Nikt za§ w warunkach rynkowych nie bedzie sam §wiadomie
ograniczal swojej konkurencyjnosci, stad zdecydowanie prostszym rozwigzaniem jest umiesz -
czenie informacji o koniecznosci wykonania kopii bezpieczenstwa danych przez zlecajacego

opini¢, niz inwestowanie pieni¢dzy i poswigcanie czasu na jej wykonanie.

7. Problemy z komunikacjg

W przygotowywanych na potrzeby ré6znych grup docelowych szkoleniach, wielokrotnie
poruszany jest temat komunikacji pomig¢dzy organem procesowym zlecajacym ekspertyze
a podmiotem ja wykonujagcym. Wskazywana jest istotna rola dwukierunkowego przeptywu
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informacji, ktora przektada si¢ na ostateczng przydatnos¢ przygotowywanej ekspertyzy w poste-
powaniu. Niestety, znacznie czgsciej jest jednak tak, iz komunikacja realizowana jest w formie
szczatkowej, a do rzadkosci wcale nie naleza sytuacje, w ktorych nie wystepuje ona wcale. Tak
tez wygladalo to w opisywanym przypadku.

Do badan zostat przestany materiat dowodowy w postaci telefonu komorkowego. Fakt,
iz jest on zablokowany hastem, ktore nie zostato przekazane, zostal stwierdzony podczas ewiden-
cjonowaniadowoduw systemie administracyjnym laboratorium. Niezwtocznie poinformowano
o tym fakcie zlecajacego, przekazujac takze informacje o potencjalnych mozliwosciach
technicznych 1 przewidywanych kosztach przetamania zabezpieczenia. W oczekiwaniu na
decyzje zlecajacego, ograniczono si¢ do podstawowych czynnosci badawczych, w tym dziatan
identyfikujacych zastosowane zabezpieczenie, oraz wykonania dokumentacji fotograficznej
urzadzenia. Jest to standardowa procedura, ktdra pozwala na przygotowanie do ewentualnych
dalszych badan, a jednocze$nie nie powoduje ponoszenia przez zleceniobiorc¢ istotnych
wydatkow, jesli kosztorys nie zostanie zaakceptowany. W tym jednak wypadku, decyzji
dotyczacej kosztdw nie otrzymano, natomiast do laboratorium, z chwila uptywu terminu na
wydanie opinii wskazanego w postanowieniu, wplynelo pismo z pytaniem o stan badan
urzadzenia. Po przekazaniu informacji, iz zlecajacy nie ustosunkowat si¢ do przekazanego
kosztorysu, a co z tego wynika, wykonane zostaty jedynie czynno$ci wstepne, zaktadano, iz
niezwlocznie zostanie przekazana oczekiwana informacja. Zamiast niej otrzymano postanowienie
o uchyleniu wydanego postanowienia o dopuszczeniu dowodu z opinii instytucji specjalistycznej,
co spowodowalo zakonczenie badan.

Przedstawiona sytuacja stanowi wrecz podrecznikowy przyktad braku komunikacji ze
strony organu zlecajacego badania z biegtym. Mozna by nawet zaryzykowac twierdzenie, iz
jest to milczenie organu, znane z postgpowania administracyjnego, lecz przeniesione na grunt
procedury karnej, jednak duzo bardziej interesujace wydaja si¢ rozwazania na temat samego
procesu skorzystania z pomocy instytucji specjalistycznej. Zgodnie z art. 193 par. 1 kpk, jezeli
stwierdzenie okolicznosci majgcych istotne znaczenie dla rozstrzygniecia sprawy wymaga
wiadomosci specjalnych, zasiega sie opinii bieglego albo bieglych'?. Kluczowym dla dalszych
rozwazan jest ,stwierdzenie okolicznosci majgcych istotne znaczenie dla rozstrzygniecia
sprawy”. W opisywanym przypadku, teoretycznie, moglismy mie¢ do czynienia z sytuacja,
kiedy na skutek innych czynno$ci procesowych, w tym zgromadzenia innych dowodow,
informacje zawarte w pamigci przekazanego do badan urzadzenia nie mialy juz istotnego
znaczenia dla rozstrzygnigcia sprawy. Przy czym nalezy pamigta, iz zlecajacy nie miat
mozliwosci w zaden sposob oceni¢ wagi tych informacji i stopnia ich wptywu na prowadzone
postgpowanie, poniewaz z uwagi na brak dostepu do urzadzenia (nieznajomos¢ hasta) nie mogt
si¢ z nimi zapozna¢. Z tego powodu hipotezg o utracie znaczenia informacji znajdujacych si¢
w urzadzeniu, dla prowadzonego postgpowania, nalezaloby uzna¢ za chybiong. Drugim
argumentem przemawiajacym za watpliwym prawdopodobienstwemrozwazanej utraty istotnej
wartoscidowodowej, jest brak jakiejkolwiek informacjina ten temat w uzasadnieniu postanowienia
uchylajacego badania. Logicznym wydaje si¢ twierdzenie, iz fakt ustania koniecznosci stwierdzenia
okoliczno$ci majacych istotne znaczenie dla rozstrzygnigcia sprawy, powinien zosta¢ wskazany

w uzasadnieniu postanowienia. Przy czym wystarczyloby wylacznie stwierdzenie ogdlne —

10 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego.
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brak jest jakichkolwiek przestanek, aby wprowadza¢ bieglego w szczegdtowe okoliczno$ci
postepowania. W uzasadnieniu przekazanego postanowienia tego rodzaju informacji nie zawarto,
ograniczono si¢ jedynie do wskazania faktu niedotrzymania terminu wykonania badan, co byto
co najmniej dziwne w kontekscie catkowitego braku komunikacji organu procesowego z biegtym,
w tak istotnych kwestiach jakimi jest dostarczenie posiadanego kodu zabezpieczajacego, czy
tez akceptacja wstepnych kosztow wykonania opinii. Jak zatem mozna zauwazy¢, brak
prawidtowej komunikacji moze w pewnych sytuacjach prowadzi¢ nawet do pojawienia si¢
uzasadnionych watpliwosci co do prawidlowej realizacji celow postepowania karnego!!
a nawet podejrzen o naruszenie zasady obiektywizmu!2. Czy watpliwosci te znajduja swoje
potwierdzenie, zalezy od wielu innych czynnikow, indywidualnych dla kazdego postepowania,
jednakze sytuacje, jak opisywana powyzej, na pewno nie przyczyniaja si¢ do ich wyjasnienia.

Podsumowanie

Ponownie nalezy zdecydowanie podkresli¢, iz niniejsza publikacja nie ma na celu
pigtnowania jakichkolwiek 0sob czy tez instytuciji, wszak errare humanum est'3. Nie mozemy
jednak dopusci¢ do tego, aby w mysl Zle rozumianej solidarnosci branzowej czy zawodowe]
przechodzi¢ doporzadku dziennego nad ewidentnymi przypadkami btednych dziatan, liczac na
to, iz pozostang one niezauwazone. Nikt z nas nie chciatby, aby w waznej dla niego sprawie
zostala wydananierzetelna opinia, albo pomini¢to kluczowe dowody. Kazdy cztowiek popelnia
bledy, ale nauka opiera si¢ takze na ich analizie 1 wycigganiu wnioskoOw na przysztos¢, ktore
pozwolg je ograniczy¢ lub wyeliminowa¢. Niezaleznie od tego czy analizujemy jedynie matle
niedociagnigcie, czy tez ogromng pomytke, wnioski wyciagnigte z naszych dziatan moga
w przysztosci postuzy¢ jako podstawa do poprawy jakosci naszej pracy czy tez zwigkszenia
profesjonalizmu oferowanych ushig.
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Marek Stawarczyk!

Analiza naglowkow poczty elektronicznej. Przeglad metod i wybranych
narze¢dzi wspomagajacych analize¢

Kazdy samodzielnie moze przeprowadzi¢ petng analiz¢ wiadomosci pocztowej. Najwaz-
niejszym oczywiscie poza trescig wiadomosci — elementem e-maila sg naglowki. Mozna znich
odczyta¢ drogg, jaka przebyta wiadomos$é, zanim dotarla do naszej skrzynki, a takze: jakiego
programu uzyl adresat, wysylajac ten list, a nawet to, czy przesytka zostala sprawdzona np.
przez program antywirusowy.

Analiza naglowkow poczty elektronicznej (tzw. email header analysis) to podstawowa
technika w informatyce $ledczej i cyberbezpieczenstwie — pozwala ustali¢ zrédto wiadomosci,
trase przesylania, uzyte serwery, a czasem tez ujawnia falszerstwa (spoofing).

Ponizej postaram si¢ przyblizy¢ tatwy sposob do zidentyfikowania nieznanego nadawcy
listu, bo przeciez w kazdym z nas drzemie ciekawo$¢, chcemy wiedzie¢ czy nasz adres zostat
wybrany przypadkowo, polecony przez kogos$, czy tezskradziony z jakiej$ bazy danych. Dzigki
prezentowanemu programowi jesteSmy w stanie sprawdzi¢ skad zostat nadany list i jaka drogg
przebyt zanim trafit do naszej skrzynki e-mailowej. Program moze by¢ aktywnie wykorzystywany
do sledzenia wykroczen i przestepstw w cyberprzestrzeni. Raporty automatycznie wygenerowane
przez program (zapisane w formie elektronicznej badztez wydrukowane) moga stanowi¢ materiat
dowodowy.

Informacje praktyczne:

e Nazwa uzytkownika najczesciej nie jest imieniem 1 nazwiskiem adresata, jest to dowolna
nazwa wybrana przez uzytkownika, lecz najczesciej ograniczona wzgledami technicznymi
zawierajaca 7—14 znakéw alfanumerycznych, ré6znych od znakdow specjalnych i przewaznie
pisana matymi literami. Przyktady: bolekkowalski@firma.pl., bolek@sanok.com.

o Wielkos$¢ przesytanych listow elektronicznych moze by¢ ograniczona przez dostawce Intemetu,
z ktorego ustug korzysta uzytkownik, do okreslonej pojemnosci na dysku serwera, na ktorym
sa sktadowane przesytane informacje (najczesciej to zakres S00kB, SMB, spotykane sa skrzynki,
ktorych zalaczniki do wiadomosci mogg siega¢ 100MB czy 500 MB a sama pojemno$¢
skrzynki to nawet 10GB 1 wigcej).

e Dla osob, ktore z roznych przyczyn nie moga zainstalowac programu do obstugi poczty lub
sprawdzajac poczte korzystaja z kilku komputerow (np. na uczelni, z dostepnego Hot-Spot
itd., czy réznych urzadzen — telefon komérkowy, tablet czy komputer...) polecane sa konta,
ktore mozna sprawdzac z poziomu strony WWW (bezposrednio na serwerze, na ktorym jest
skrzynka pocztowa, wszystkie popularne portale oferuja taka ustuge). Obstuga takiego konta
jest bardzo prosta nawet dla niedo$wiadczonego uzytkownika.

e W przypadku, gdy adres e-mail jest zbyt dlugi, np. bolek.kowalski@turystyka.sanok.pl,
wieloczlonowy, trudny do zapamigtania, wykorzystuje si¢ ustuge — tzw. ,,alias” — wysylajac
poczte nanowy — ,,krotszy” — adres, list trafi na stary adres (bez potrzeby zmiany konfiguracji

programow pocztowych).

Marek Stawarczyk — biegly sadowy Sadu Okregowego w Krosnie z zakresu informatyki oraz informatyki
Sledczej.
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nowy list testowy

Od: Test TAPT <testtapt2@gmail.com= ¥ (mniej)
Do: testtapt1@o2.pl

Data: 14 kwietnia 2011 10:12

{pokaz nagtdwki)

Mozesz rozmawiad 2 tym kontaktem przez

tres¢ listu do testow

Co to jest plik?

Rys. 1. Standardowy nagtowek listu (otwarcie skrzynki przez strone WWW)

Naglowki jawne — czg$¢ jawna, czyli to, co widzi 1 wypehia ,,zwykly Kowalski” niezaleznie

od narzedzia, jakie zostato uzyte do wyprodukowania, wysltania, odbioru i przeczytania listu-

wiadomosci.

From/ Od — nadawca,

To/ Do — tu nalezy wpisa¢ adresata lub adresatow (najczesciej oddzielamy ich przecinkami
lub $rednikami),

Cc — adresy, do ktorych ewentualnie wysylana jest kopia listu. Jezeli program obslugujacy
poczte daje takg mozliwos¢ — znajduje si¢ dodatkowy sktadnik, czasami osobny naglowek,
zwierajacy informacjg, na jaki adres zostala wystana ukryta kopia wiadomosci e-mail,
Attachments/ Zalaczniki — dotaczone pliki (zatgczniki),

Subject/ Temat — temat listu,

Informacje teoretyczne

Skrzynka poczty elektronicznej (Mailbox) — obszar pamieci masowej przeznaczony do
przechowywania plikow zawierajacych wiadomosci internetowe przesytane za pomocg poczty
elektronicznej. Podzielona jest najczesciej na ,,skrzynki” poczty wychodzacej 1 poczty
przychodzacej. Funkcjonalnie, skrzynka poczty elektronicznej jest od powiednikiem prawdziwej
skrzynki pocztowe;.

POP3 (Post Office Protocol version 3) — protokoét internetowy z warstwy aplikacji pozwalajacy
na odbior poczty elektronicznej ze zdalnego serwera do lokalnego komputera poprzez
polaczenie TCP/IP.

SMTP (Simple Mail Transfer Protocol) — tekstowy protokot, w ktérym okresla si¢, co najmniej
jednego odbiorce wiadomosci (w wigkszosci przypadkow weryfikowane jest jego istnienie),
a nastepnie przekazuje tres¢ wiadomosci. Demon SMTP dziala najczesciej na porcie 25.
Serwer poczty elektronicznej (Mail Transfer Agent, MTA) — program poczty elektronicznej
przesylajacy wiadomosci internetowe pomiedzy adresami poczty elektronicznej, wykorzy-
stujacy architekture oprogramowania typu klient-serwer. Niepoprawnie skonfigurowany
MTA moze stanowi¢ tzw. open relay i stuzy¢ do rozsytania spamu.

Plik tekstowy — plik wiadomosci.

Hop — skok, wynik dziatania routeréw wyznaczajacych trasg (Trace) dla pakietow w sposob
statyczny (Routing Table Static) lub dynamiczny (Routing Table Dynamic).

IP — adres IP (numer komputera w sieci) w zaleznosci od wersji moze 32 bitowy (IP v4) lub
128 bitowy (IP v6).
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e Spam — niechciana wiadomo$¢ najczeséciej pochodzaca z nieznanego lub zafalszowanego
adresu, moze zawiera¢ m.in. reklamy, tresci pornograficzne, odnosniki do stron internetowych
o podejrzanej tresci. Spam moze by¢ wyslany w celu wytudzenia informacji przechowywanych
W systemie.

¢ Remailer — specjalnie spreparowane serwery shuzace do zachowania anonimowosci przez

nadawce najczescie] wykorzystywane do rozsytania spamu.

Naglowki niejawne — czeSci wiadomosci, ktore nie sg wyswietlane i zazwyczaj nie budza

zainteresowania przeci¢tnego uzytkownika poczty e-mailowe;.

Standardowe pola wiadomosci:

e Return-Path — (teoretycznie) zawiera adres nadawcy, ktory jest uzywany do powiadomienia
osoby wysylajacej e-maila w przypadku probleméw z jego dostarczeniem. Dla spamu jest
on zwykle fatszywy, tak samo jak nagtowek ,,From”. W przypadku innych wiadomosci bywa,
ze wskazuje na prawdziwego nadawceg, mimo ze w naglowku ,,From” umieszczono inne dane.
Najczesciej pierwsze miejsce falszerstwa.

e Delivered-To — naglowek wskazuje, na jaka fizyczna skrzynke na serwerze dostarczono
wiadomos¢. Jest to istotne w przypadku, gdy w nagtowku ,,To” umieszczono adres bedacy
»Alias” wlasciwej skrzynki. Analiza tego fragmentu pozwala na weryfikacj¢ adres —,,Alias”.

e Received —kazdy serwer, przez ktory przechodzita wiadomo$¢ zwykle zostawia tu informacje
o sobie (podajac swoj adres, rodzaj oprogramowania oraz identyfikator wiadomosci). Reguta
tanie dotyczy, tzw. ,,Remailerow”. Moze si¢ rowniez zdarzy¢, ze lista serwerow w nagtéwkach
»Received” jest celowo zafalszowana, aby trudniej bylo przeanalizowa¢ droge przesyiki.
Czes¢ ta wyznacza tor postgpowania podczas Sledzenia trasy wiadomosci. W tym miejscu
mozna odnalez¢ adresy IP serweréw, na ktorych weryfikujemy $lady elektroniczne, jakie
zostawita wiadomos$¢ po przejsciu przez serwery w ich logach systemowych. Najczesciej
fatlszowane miejsce.

o Message-ID — niepowtarzalny identyfikator wiadomosci e-mail lub postu na grupie dysku-
syjnej. Wykorzystywany najczesciej w przypadku grup dyskusyjnych w celu szybkiego
odnalezienia wiadomos$ci. W tym miejscu mozna odnalez¢ identyfikator mogacy zweryfikowac
$lady elektroniczne tj. czy ta konkretna wiadomos¢ przechodzita przez serwer.

e From, To, Subject — standardowe naglowki kazdego listu, niemajgce wigkszego wpltywu na
poprawne dostarczenie listu. Ich tres¢, zwlaszcza w przypadku spamu, jest czgsto generowana
automatycznie lub jest to losowo wygenerowany ciag znakéw. Czgsci te moga by¢ wypehiane
fikcyjnymi danymi.

e Content-Type — zawiera informacje o typie przesylki — jest to wiadomo$¢ skladajaca sie
z roznego typu danych (czysty tekst i HTML).
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nowy list testowy

Od: Test TAPT <testtapt2@gmail.com>{¥ (mniej)
Do: testtapt1@o2.pl
Data: 14 kwietnia 2011 10-12 |
(ukryj nagtowki)

Return-Path: <testtaptifgmail.com>

Received: by o2.pl (c2.pl mailsystem) with IMTP;
Thu, 14 Apr 2011 10:12:47 +0200

Received: from mail-ww0-£50.google.com [74.125.82.50]
by mxll.go2.pl with ESMTP id tAdr¥Wr;
Thu 14 2pr 2011 10:12:46 +0200

Received-SPF: pass (mxll.goZ.pl: deomain of testtaptZ@gmail.com
2

designates 74.125.82.50 as permitted sender)

Received: by mail-ww0-£50.gocgle.com with SMTP id 33s501455717wwc.19
for <testtaptl@eo2.pl>; Thu, 14 Apr 2011 01:12:4€ -0700 (PDT)

DKIM-Signature: v=1; a=rsa-shaZ5é; c=relaxed/relaxed;
d=gmail.com; s=gammsz;
h=domainkey-signature:mime-version:date:message-id:subject:from:tc
:content-type;
bh=3Q2Z/73GY¥nf8y7TLT2dFp7D4m/RZhYRIufPV/r092 /E=;
b=n8l0ii8VhoMUsagjgqVkGcSRbIHA] 1XsFmlVwdgl 7 7NVRZsJoGKO+/ £+3ZYJg4gVesV
TP1rtNUbUBQZ £8 £IhNUNhuXVEgENCEey0XgvRztxZP7PdrBZeriyUHiIsubOyMhNbgMx £
CuCO7IYZSc8xXHBRY+2UOEgQ+yk2ty703V4T1O=
DomainKey-Signature: a=rsa-shal; c=nofws;
d=gmail.com; s=gamms;
h=mime-versicon:date:message-id:subject:from:to:content-type;
b=CkTw/aD20i/pG8BBw3v4Pzej3n7L0SplUDcvmIFsdzKEfv1xSK/OCzGwZ5SBzborSPné
TS+H1INy97cX/WIHIVZm/ Scme/cSQyKIew3sHNXOPNIyUcZmbH+tgoo4a8zvj+eXVupZgr
vetCD1sXsSUksMig4HNHCGcabZ 3V PCxvvX1C8=
MIME-Version: 1.0
Received: by 10.21€.145.135 with SMIP id p7mre337452wej.38.13027€8765852; Thu,
14 Apr 2011 01:12:45 -0700 (PDT)
Received: by 10.216.86.146 with HITP; Thu, 14 Apr 2011 01:12:45 -0700 (PDT)
Date: Thu, 14 Apr 2011 10:12:45 +0200
Message-ID: <BANLkTi=AxCnQAwSwSW=gkZ2zEtcEqzYEHPg@mail.gmail.com>

Subject: nowy list testowy

From: Test TAPT <testtaptZ@gmail.com>

To: testtaptl@eZ.pl

Content-Type: multipart/alternative; boundary=0016eédablB86835b3c04a0dc7d1ls
X-02-Trust: 3, 83
X-02-SPF: pass

Rys. 2. Odkryte wszystkie nagtowki (zaznaczono czg$ci) otwarcie przez WWW

e Niebieskie zaznaczenie — sygnatury szyfrowania
e (Czerwone zaznaczenie — nagtowki

Naglowki X

X-Original-To — mozna z nich odczyta¢, jaki adres byl podany jako adres odbiorcy, zanim
lokalny serwer pocztowy przekazat go do skrzynki fizycznej. Bedzie to jeden z ,,Aliaséw”
pocztowych skojarzonych z fizycznym kontem na serwerze.

X-Virus-Scanned — informacja dotyczaca,jaki program antywirusowy i na ktérym serwerze
skanowal poczte pod katem wirusow.

X-Priority i X-MSMail-Priority — informacja, jaki priorytet wiadomos$ci nadal nadawca.
X-Mailer i X-MimeOLE — informacja dotyczaca programu uzywanego przez nadawce (np.
Outlook Express). Nalezy zwrdci¢ uwage, ze oprogramowanie do generowania spamu czgsto
podszywa si¢ pod najpopularniejsze programy pocztowe.
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Inne

Nalezy zauwazy¢, ze datyi godziny w nagtéwkach ,,Received” odpowiadaja czasom lokalnym

jakie ustawiono na serwerach.

Sygnatury zawieraja jeden 1 niepowtarzalny identyfikator wiadomosci przechowywany na

serwerze co pozwala potwierdzi¢ jej obecnos¢ nawet jezeli zostala usunigta.

Kluczowe elementy nagléwka do analizy

l.

NS wv A WD

Received: — lista serwerow, ktore przetwarzalty wiadomos¢, w kolejnosci od ostatniego do
pierwszego.

Return-Path: — adres zwrotny uzywany przez serwer (moze r6zni¢ si¢ od From:).
Message-ID: — unikalny identyfikator wiadomos$ci (mozna sprawdzi¢ jego domeng).
X-Originating-IP: — oryginalny adres IP nadawcy (czg¢sto w webmailach).

Date: — czas wystania (moze ujawnia¢ manipulacje).

User-Agent: — klient poczty lub aplikacja uzyta do wysyiki.

Authentication-Results: — wyniki SPF?, DKIM3, DMARC*.

Zanim jednak rozpoczniesz szczegdtowa analiz¢ koniecznym jest utrwalenie — zapisanie

dokumentu elektronicznego. List moze mie¢ r6zne formy wizualne w zaleznosci od formularza

1 narzedzia w jakim zostal sporzadzony. Przyklad listu sporzadzonego w formularzu poczty

serwisu Onet:

€ Wyniki wyszukiwania Odpowiedz —» Przeslij dalej G Przenies O Usun

@ Zgtos spam : “— -

Pocztyaj mi mamo

Grzegorz Matyniak gregmatyniak@poczta.onet.pl

do mnie (wigcej)

5]

it

o
]

Bezpieczenstwo: 6 Szyfrowanie TLS Wigce] informacji

https://up-sanok.edu.pl/aktualnoscif/sukces-uczelni-panstwowej-w-sanoku-1186.html

Rys. 3. Brak widocznosci elementow stanowigcych podstawe analizy

Kolorem niebieskim oznaczono elementy istotne z punktu widzenia analizy. Tres¢

w dolnym prostokacie — zdekodowany link z tresci zapisany w formacie html.

2

SPF — (Sender Policy Framework)to rekord DNS (typu TXT) w konfiguracjidomeny, ktory autoryzuje serwery
pocztowe do wysytki maili w jej imieniu, zapobiegajac podszywaniu si¢ (spoofingowi). Wynik weryfikacji SPF
(Pass/Fail) jest widoczny w nagtowkach e-mail, zazwyczaj jako Received-SPF lub w sekcji Authentication-
Results.

DKIM —Nagtowek DKIM-Signature to kryptograficzny podpis dodawany donagtowkow wiadomoscie-mail,
weryfikujacy autentycznos¢ nadawcy oraz integralnosc tresci. Zapewnia, ze e-mail nie zostat zmodyfikowany
podczas przesytania, chronigc przed phishingiem i spamem. Kluczowe znacznikito: d= (domena), s=(selektor)
i b= (podpis).

DMARC — Nagtowki DMARC w wiadomos$ciach e-mail (zazwyczaj widoczne jako Authentication-Results)
stuza do weryfikacji tozsamos$ci nadawcy, sprawdzajac spdjnos¢ domeny w polu "Od" z rekordami SPF i DKIM.
Wyniki DMARC (pass/fail) pomagaja serwerom odbiorczym wykrywa¢ phishing i podszywanie si¢ pod
domeng, a wprzypadku niepowodzenia — odrzuci¢ wiadomos¢ (reject) lub przenies¢ ja do spamu (quarantine).
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Co jest istotne i na co zwroci¢ uwage po wyswietleniu naglowka:

o Identyfikator wiadomosci.
e Priorytet.
e Znaczniki czasowe wiadomosci.

e Wazno$¢ wiadomosci — kiedy wygasa widomo$¢? Uwaga!! — mozemy nie mie¢ mozliwosci

jej ponownego wyswietlenia.

Feturn-Path: <gregmatyniak@poczta.onet.pl>
Delivered-To: <marestaw@cZ.pl>
X-WP-5R: 80sXROLnHvzhUUumeBdmfrfAS1o08T4DgY5519REgEVPRKVELGI@MKSmMK 2K =
Received: (wp-smtod mx.tlen.pl 27477 inwvoked from network): 29 Jun 2825 18:52:38 +8288
Received: from smtpa3S.poczta.onet.pl (r213.188.142.357)
{envelope-sender <gregmatyniak@poczta.onst.pl>)
by mx.tlen.pl (WP-SMTPD) with ECDHE-RSA-AESZSE-GCM-SHAZE4 encrypted SMTP
for <marestaw@c?.pl>; 29 Jun 2825 15:52:38 +8288
Received: Ffrom mtal.m5r2.onet (mtal.m5r2.onet 718.174.35.1351)
by smtp.poczta.onet.pl (Onet) with ESMTP id 4bVblhSHNEzlhg33
for <marestaw@o2.pl>; Sun, 29 Jun 2825 18:52:24 +@288 (CEST)
NDKTM-Sienature: w=1: a=rsa-sha?SA: c=relaxed/relaxed: d=nncrta.nnet.nl;
5=2811; t=1751215944;
bh=P2sUMzjHFdEYS6EmMEnpZ+ibhi/qaXyqTowqqUQsygfu=;
h=From:To:5ubject:Date:From;
b=p3J115p0Sifo2TC@zTIP4WVMLE/EFHOQHRCcNCISz@FBpFv+maOvaqsHY +uphFpr23ed
gEEZ3JalgPIsviige@mpket7 juG4mEBSo0ANATB1ayCPGEYVIX20grQLZIPzbDZagrpBYWE
eyuF LuXZTIvL1ztgHLPTFQLVmcsW1351loxVeqZiil=
¥-Mailer: onet.poczta
X-Priority: 3
H-0Onet-Pmg: <gregmatyniak@poczta.onet.pl>:4A.148.15A.1R1:PI 21
Received: Ffrom [46.148.158.161] by mtal.mS5r2.onet with HTTP id
2ZeeB5%aald47cfef; Sun, 29 Jun 2A3Z5 TR:57:14 +AZ6H
From: Grzegorz Matyniak <gregmatyniak@poczta.ocnet.pl>
To: marestaw@c?.pl
Subject: Pocztyvaj mi mamo
Messzage-ID: <8b598128-df8l-414d-7db5-4151ce88atb5@poczta.onet.pl>
Content-Transfer-Encoding: quoted-printable
Date: Sun, 29 Jun 2825 16:52:24 +8808
MIME-Version: 1.8
Content-Type: text/html; charset=utf-38
H-WP-DKIM-5tatus: good (id: poczta.onet.pl)
XH-WP-MaillID: 7dfS53@7Ff@825eaScSbfdlededSdfdc32
K-WP-4V: skaner antywirusowy Poczty ol
K-WP-SPAM: NO (&) 1Uea8l@ [oYNk]

‘div style=3D"font-size: 16px;"><a href=3D"https://up-sanok.edu.=
11/aktualnosci/sukces-uczelni-panstwowe]-w-sanoku-1186.html" =
rontenteditable=3D"false">https://up-sanck.edu.pl/aktualnosci/sukces-uczeln=
_-panstwowe]-w-sanoku-1186.html</a><br></div><div style=3D"font-size: =

LG "><brs></div>

Rys. 4. Wyswietlona zawartos¢ listu wraz z nagtowkami

Jak NIE zabezpiecza¢ wiadomosci:

X Nie robimy zrzutu ekranowego lub fotografii ekranu telefonem!!!

X Nie wykonujemy zaznaczenia adresu email nadawcy, tematu i tekstu wiadomos$ci —
kopiowania 1 wklejania do innych programow!!!

X Nie zapisujemy strony z przegladarki z wyswietlong wiadomoscia.

X Nie drukujemy widocznej tresci wiadomosci.

X Nie przesylamy wiadomosci nawet na skrzynke stuzbowa.
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= M Gmail Q_ Przeszukaj poczte = @ & 4
/7 Utworz e
=]
& Odebrane 157
% Oznaczone gwiazdkg OEEErE + @ <«
@® Odtozone
D Wazne
B Wystane
[0 Wersje robocze 1
O Kategorie
v Wiece]
Etykiety +
zas pomachac paczce na pozegnanie! Twoja
przesytka do marestaw123@gmail.com ruszyta w
podroz. Szerokoscil
@  zmies nawickszy .. > [Numer paczki: 610999000513300143245703)
. . 4 4 . r .
Rys. 5. Tak nie zabezpieczymy NAGLOWKOW wiadomosci
Q, Przeszukaj poczte ] :
. . @ rorcsaw logowano >
©3  Hasta i autouzup: >
InPost - PO >
Ctrl+)
® InPost <info@paczkematy.pl> I N
@ domnie -
8 Grupy kart >
Rozszerzenia >
InPost Usur dane przegladania... Ctrl+Shift+Det
@ Powicksz - 100%  +
Drukuj... Cirl+P
Szuksj za pomoca Obiektywu Google
Tiumacz...
Znajdz i edytuj >
Czas po i i o
e o Utwérz skrot... =3 laj, zapisuj i udostepniaj >
4 przesytk:
i | & Wiscej narst >
podrozZ. !  udostepnij
e Kopiyj link >
Numer L8 Wyslij na swoje urzadzenia #/  Ustawienia
88 Utwérz kod QR 8] Zakoricz

Rys. 6. Tak réwniez nie zabezpieczymy NAGEOWKOW wiadomosci

Zacznijmy od poczatku — uzytkownik poczty dostaje anonimowy list o podejrzanej,
zaskakujacej tresSci.

Krok 1 —bez paniki, nie usuwac e-maila, po przeczytaniu nalezy zapisac list w petnej wersji wraz
z nagtowkami. Powinno si¢ pozostawi¢ podejrzang wiadomos¢ w skrzynce odbiorcze;.

Krok 2 —jezeli istnieje podejrzenie proby naruszenia prawa, niezwlocznie nalezy zgtosi¢ incydent
informatyczny (moze to by¢ przestepstwo lub wykroczenie) od powiedniemu organowi §led czemu
— Policji lub Prokuraturze. Po otrzymaniu takiego zgloszenia funkcjonariusz jest obowigzany
do sporzadzenia dokumentacji (moze poprosi¢ o otworzenie e-maila w jego obecnosci lub
dostarczenie kopii elektronicznej wiadomosci). Co bedzie si¢ dziato dalej zalezy tylko i wytacznie
od wagi zagrozenia, jakg niesie za sobg owa niepozadana informacja e-mailowa.

Krok 3 — tu zaczyna si¢ §ledzenie intruza — nalezy odnalez¢ w programie pocztowym opcje
pokaz nagtowek lub zrodto wiadomosci.
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Jak poprawnie zabezpieczy¢ wiadomos$¢ i przygotowac ja do analizy?

Sposoby wyswietlenia w programie pocztowym wszystkich nagtowkow sa definiowane

w rdznych miejscach programoéw — klientow poczty, nalezy jednak szuka¢ mozliwos$ci zapisu

w formacie eml i opcji wyswietlenia nagtéwkow. Oczywiscie nieodzownym staje si¢ zapisanie

wiadomosci w formacie domys$lnym oferowanym przez oprogramowanie.

Czynnosci po otwarciu skrzynki i wiadomosci aby dotrze¢ do nagtowkow:

1

& Wiecej | ¥

& Drukuj Wiecs

Fttapt2@aomail.com do listy kontaktdw.
4 Zapisz jako .eml
=1 Pokaz nagtowki

opgji

Rys. 7. Zapis oryginalnej wiadomos$ci w formacie eml®

Widok | Przejdz Wiadomos¢ OpenPGP Narzedzia Pomoc Widok | Przejdz Wiadomos¢ OpenPGP garzedzi_
Paski narzedzi » ( Usun [ L&O Paski narzedzi >
Uktad A Uktad »

——— Foldery >
Eoldery ¢ y in New Year 2008!
Sortuj wedhug » er ejaculation! Sorhyj wedilg %
Watki »
Watki R le growth at
AR TARET
7 : Pokaz nagtowki >
Pokaz nagtowki N Wszystkie
Wyswietl wiadomos¢ jako 4
Wyswietl wiadomosc Jﬁo » Standardowe ) g )
Pokaz zalaczniki w tresd wiadomosd
Pokaz zalgczniki w tresd wiadomosdi
Rozmiar tekstu >
Rozmiar tekstu 4 Kodowanie znakow »
Kodowanie znakéw 4 :
= Zrédlo wiador| N\ crl+U
Zrédio wiadomosci Ctrl+U Informacje o zabezpieczeniach wiadomosa

Rys. 8, 9. Ustawienie widoku wiadomosci w programie kliencie — poczty elektronicznej

W przypadku otwarcia wiadomosci w przegladarce internetowej wiadomos¢ jest wyswie-

tlana w formie strony www:

= M Gmalil Q  gregmatyniak@poczta.onet.pl X = @ @ 4+ i
7 rizemac ua ]
« ] A R
7 Utworz 8 0 u 50 @ g b W Usun
£ Oznacz jako nieprzeczytane od tego miejsca

Nagrywarka D Odebrane x

E  Odebrane 159
. @ Zzgios spam

¢ Oznaczone gwiazdkg Grzegorz Matyniak <gregmatynisk@poczta.onet.pl

do mnie = o Zglos probe wytudzenia informacii
® Odtozone

P - it Zgtos tresci nie di
D Waine ER Wyglada na to, ze jezyk tej wiadomoscito X P Zglos wresci niezgodne  prawem
angielski
B Wystane 9 = Filtruj wiadomosci tego typu
Przettumacz na polski

O Wwersje robocze 1 B Thumacz
B Zakupy https/iwww amazon pl/dp/BO1FUIYMDC/?tag=ceneo0c-21&creative=380333&creative; & Drukuyj
o spolecznotci source=ceneo&utm_medium=referral&ceneo_cid=6edfbig-6461-3174-4ica-26dc06edi— — e
2 & ierz wi
® Powiadomienia <> Pokaz oryginat J
R Fora

marestaw marestaw <marestawi23@gmzil.com> $r,200s2024,106 ¥ @ €
© Oferty do Grzegorz v

Rys. 10. Mozliwos$¢ pobrania wiadomosci i wyswietlenia oryginatlu

5 eml - Plik.em] to standardowy format zapisu pojedynczej wiadomosci e-mail, opracowany przez Microsoft,
ktory przechowuje tres¢, zalgczniki oraz nagtéwki (nadawca, odbiorca, data). Mozna go otworzy¢ w programach
pocztowych (Outlook, Thunderbird), przez przeciagniecie do przegladarkiinternetowej lub zmieniajac rozszerzenie
na.mht. Jest powszechnie uzywany do archiwizacji.
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Jezeli wybierzemy Pokaz oryginaf to zmieni si¢ sposob wyswietlania wiadomosci (fragment
widoczny w dolnej cz¢$ci Rys 13) — otrzymamy forme przydatng do analizy — po skopiowaniu
tak wyswietlonej zawarto$ci mozemy ja wklei¢ do pliku tekstowego lub bezposrednio do
oprogramowania analitycznego. Widoczna takze mozliwos$¢ pobrania oryginatu.

Wiadomos¢ oryginalna

Identyfikator wiadomosci <CAD+xg0b3TcN1IEMs2N3b0Sb4hTbETAeXbmYLUnm+G0fisEPatA@mail. gmail. com>
Utworzone 20 listopada 2024 11:06 (Dostarczono po 0 sekundach)
od marestaw marestaw <marestaw123@gmail com>
Do: Grzegorz Matyniak <gregmatyniak@poczta.onet pl>
Temat: Re: Nagrywarka
Pobierz oryginat Kopiuj do schowka

Content-Type: ; charset="UTF-8"
c t-Transfer-encoding: quoted-printable

r., 20 1is 2024, 11:81 U=CS-ECYtkounik Grzegorz Matyniak ¢
yniabinnrzta nnat a1y nanic

Rys. 11. Oryginal wiadomos$ci w dolnej czg¢$ci format wiadomosci gotowy do analizy jezeli go

zapiszesz w pliku tekstowym

Zupethie osobnym zagadnieniem s wiadomosci otrzymywane ze skrzynek ,,nietrwatych”
tak zwanej:
% poczty 10-minutowej,
x adresow tymczasowych,
x wiadomosci jednorazowych, ktére po otwarciu i zapoznaniu si¢ z jej trescig znikaja po

zamknieciu 1 nie mamy mozliwos$ci ponownie jej otworzy¢ — (otworz-przeczytaj-zamknij-usun).

G % temp-mailorg/pl/ Yoy b

@& Avpstore P> Google Play Temp Number

Twéj tymczasowy adres e-mail

cipok49127@cavoyar.com a3

Rys. 12-1, 12-2. Przyktady skrzynek tymczasowych i tzw. 10-minutowych
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Ormmnutemdnet Tleng =p

i n u = |

T Witamy w 10-Minutowym

Mailu Wyprobuj 14 Dni
@ Twi adres e-masl wygadree 23 09:29 za Darmo
st139647 @toaik.com e

3] Kopiuj do schowka
Zarejestruj Sie ¥

B (3 (3

& Skrzynka odbiorcza
O Tkt Dats

Cresic’, waitammy wr 1D minestbosnym

- repdyrd | Deraryoterroal ned -

Rys. 12-3. Przyklady skrzynek tymczasowych i tzw. 10-minutowych

Zawsze warto sprobowac zabezpieczy¢ takie wiadomosci nawet jezeli sq one nietrwate

poniewaz mogq wskazac np. serwer proxy®, VPN, lub inne cenne dane przydatne w postepowaniu.

Krok 4 — zaznaczenie naglowka, istotne jest, aby w tym miejscu zaznaczy¢ caly list (wraz
z nagtowkiem) 1 zapisa¢ go w pliku tekstowym czyli *.txt lub *.eml (w przypadku rozszerzenia
eml wiadomos$¢ zostanie zapisana w catos$ci wraz z zalgcznikami).

Krok 5 — uwiarygodnij materiat dowodowy wyliczajac sumy kontrolne zabezpieczonych plikéw
1 zapisz je na trwalym nosniku (np. na ptycie CD lub DVD) wraz sumami kontrolnymi a idealnie
byloby zabezpieczy¢ jeszcze dokumentacje fotograficzng wykonywanych czynnos$ci podczas
zabezpieczania wiadomosci.

Krok 6 — rozpoczecie analizy trasy e-maila za pomoca nagldéwkow, ktore wbrew pozorom sg
w stanie przekaza¢ wiele istotnych informacji. Jezeli czynno$¢ ta bytaby wykonywana recznie,
mogloby to zaja¢ mndstwo czasu i byloby oparte na Zmudnej, czasochtonnej wykonywane;j
krok po kroku analizie kazdego elementu zawartego w nagtéwkach

ANALIZA SLEDCZA WIADOMOSCI E-MAIL (FORENSIC)

Pozwala podja¢ probe 1 ustalic:

skad faktycznie wyszed}l e-mail,
o jaka droga szedl,
e czy nadawca jest autentyczny,

Serwer proxy (posredniczacy) to serwer dzialajacy jako posrednik migdzy Twoim urzadzeniem a Internetem,
odbierajacy zadania (np. do stron WWW) i przekazujacy je dalej w Twoim imieniu, maskujac Twoéjadres IP,
co pozwala na omijanie blokad, zwigkszenie bezpieczenstwa lub przyspieszenie dostepu przez buforowanie,
alejego bezpieczenstwo zalezy od typu (zwykte proxy nie szyfruje danych, w przeciwienstwie do VPN). Dziata
on na zasadzie "zastgpcy", ktory pobiera zasoby (strony, pliki) i przekazuje je uzytkownikowi, czesto po
wezesniejszym zapisaniu ich kopii (buforowanie).
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https://www.expressvpn.com/pl/what-is-vpn/proxy-vs-vpn

czy doszto do manipulacji / spoofingu’,
czy to phishing® / BEC? / malware delivery!'?,

1. ZABEZPIECZENIE DOWODU (najwazniejsze)
X Nie forwarduj maila.

X Nie odpowiadaj.

X Nie klikaj linkow.

X Jezeli mozesz dokumentuj czynnosci — fotografia.
X Wylicz sumy kontrolne materialtu dowodowego.
X Zabezpiecz na innym nosniku — np. ptyta CD.
Zachowaj:

pelne nagléwki (RAW headers),

date i godzing odebrania,

konto odbiorcy,

klient poczty (Outlook / OWA / Gmail).

.EKSTRAKCJA NAGLOWKOW

Interesuje nas CALOSC, w tym:

Received,

Message-1D,
Authentication-Results,

From / Reply-To / Return-Path,
DKIM-Signature,

User-Agent / X-Mailer (jesli jest,)

Trasa = linie Received (czytaj od DOLU do GORY).

. REKONSTRUKCJA DROGI WIADOMOSCI

Dla kazdej linii Received sprawdzamy:

IP nadawcy,

nazw¢ hosta,

strefe czasowa,

op6znienia miedzy hopami (skokami).

Spoofingto technika cyberprzestepcza polegajaca na podszywaniu si¢ pod zaufane osoby, instytucje lub urzadzenia
(np.bank, policje) w celu wytudzenia danych logowania, pieniedzy lub zainstalowania zto§liwego oprogramowania.
Oszuécimanipulujg danymiidentyfikacyjnymi, takimijak numery telefonéw (Caller ID), adresy e-mail czy IP.
Phishing email — (wiadomo$¢ phishingowa) to oszukancza wiadomos¢ (e-mail, SMS), podszywajaca si¢ pod zaufang
instytucje¢ (bank, firmeg, agencje rzgdows), ktora ma na celu wytudzenie poufnych danych (hasta, dane karty, dane
osobowe) poprzez sktonienie odbiorcy do kliknigcia fatszywego linku, pobrania ztosliwego zatgcznika lub podania
informacjina falszywej stronie imitujacejprawdziwa, czg¢sto tworzgc presje czasu i falszywe poczucie pilnosci.
Business Email Compromise — (BEC) to zaawansowane oszustwo cybernetyczne, w ktorym przestepcy podszywaja
sie pod kadre¢ zarzadzajacg, pracownikow lub kontrahentéw, wykorzystujac socjotechnikg do wyludzenia przelewow
lub wrazliwych danych. Ataki sa spersonalizowane, zazwyczaj nie zawieraja ztosliwego oprogramowania, a ich
celem jest manipulacja zaufaniem. Skutkuja ogromnymi stratami finansowymi i wizerunkowymi dla firm.
E-maile z dostawa ztosliwego oprogramowania to zto$liwe wiadomosci, czgsto przebrane za faktury, powia domienia
o wysylce lub pilne prosby, zaprojektowane w celu infekowania komputerow ransomware, oprogramowaniem
szpiegujacym lub trojanami. Zazwyczaj przybywaja z zainfekowanymizatgcznikami (np. Pliki Word, Excel, JAR)
lub linkami do ztosliwych stron internetowych, ktére uruchamiajg pobieranie, co stanowi 94% wszystkich dostaw
ztosliwego oprogramowania.

Strona 107



Odpowiadamy na pytania:

e gdzie byt punkt wejscia do SMTP,
e czy pierwszy serwer to legalny MTA domeny,
e czy sa przeskoki geograficzne.

Pierwszy ,,Received” = potencjalne Zrdédlo (reszta moze by¢ spoofowana)

4. WERYFIKACJA TOZSAMOSCI NADAWCY

SPF

Czy serwer mial prawo wysyla¢ w imieniu domeny?
e pass — OK
o fail / softfail — spoofing lub relay

DKIM

Czy tre$¢ zostala zmieniona po wystaniu?
e pass — integralnos¢

o fail — manipulacja

DMARC

Czy domena zezwala na taki sposob wysylki?
e pass — zgodnos¢
o fail — naruszenie polityki

5. ANALIZA NAGLOWKOW POMOCNICZYCH

Sprawdzamy:

Reply-To # From — klasyczny phishing,
dziwny Message-1D (losowe domeny),
brak User-Agent — automat / skrypt,
nietypowy X-Originating-IP.

6. KORELACJA CZASOWA

Porownujemy:

czas wyslania,
czasy posrednie,
 czas dostarczenia.

Nienaturalne opdznienia = relay / proxy / TOR / botnet.

7. WNIOSKI czyli (CO MOZNA UDOWODNIC)
Mozna UDOWODNIC:

spoofing,
phishing / BEC,

AR NANEN

Nie mozna:

masowa kampanie.

infrastrukture wysytkowa,
autentycznos¢ domeny,

X wskaza¢ konkretnego komputera uzytkownika,

% obejsé TLS,

X _.zobaczy¢” tresci po drodze.
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Ponizej zestawienie narzedzi do analizy nagléwkow — zaré6wno online, jak i w formie

oprogramowania.
Narze¢dzia online
Narzedzie Funkcje Plusy Minusy
Google Admin Wizualizuje tras¢ e-maila, czasy | Darmowe, od Brak zaawansowanej
Toolbox — przeskokow miedzy serwerami, | Google, prosta |analizy techniczne;j
Messageheader analizuje SPF/DKIM/DMARC. obshuga. IP.
MXToolbox — Rozbqu ne}glowre k na gekqe, Populamne, Wersja darmowa
Header Analvzer identyfikuje opdznienia, sprawdza| dodatkowe testy :
cacer ANAWZEL | DNS serwerow. DNS/SMTp, | graniczona.

Minimalistyczny parser
Mailheader.org naglowkow, pokazuje kolejnos¢ | Szybki i prosty.
serwerow.

Brak dodatkowych
testOw reputacji.

Wersja podobna do Google Admin | Integracja
Toolbox, ale przystosowana pod G| z Google
Suite. Workspace.

G Suite Toolbox
Messageheader

Skupia si¢ na
srodowisku Google.

Fatwa

WhatIsMyIP Email | Analiza I[P w Received, interpretacia TP Brak weryfikacji
Header Analyzer |identyfikacja hostow. intetpretac; podpisow DKIM.
1 lokalizacji.
c 2 toolbox.googleapps.com/apps/messageheader/ r D 0 i

= Narzedzia administracyjne Google Nagtowek wiadomosci

Pomoc

Jak pobraé nagiéwki e-maili?
Interpretowanie nagléwkow e-maili

Czego to narzgdzie pozwala dowiedzie¢
sie z nagléwkow e-maili?

= Identyfikacja opéznien w
dostarczaniu.

= Identyfikacja mozliwego Zrodla
opdéZnienia

= Ustalenie, kto jest za 10

ANALIZUJ POWYZSZY NAGLOWEK odpowiedzialny.

Przykladowe dane wyjsciowe

Rys. 13. Ekran roboczy Google Admin Toolbox — Messageheader

Przyklad pracy z narzedziem

e Wejscie: Kopiujesz pelny naglowek z klienta poczty (np. Gmail: Pokaz oryginaf).

o Przetwarzanie: Wklejasz do Google Admin Toolbox lub MXToolbox.

e Wynik: Otrzymujesz wizualng trase, opdznienia, wyniki SPF/DKIM/DMARC oraz potencjalne
adresy IP nadawcy.
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5> @ % mxioolboxcom/EmailHeaders aspx Brx O 40O

-
.
" TOOLBOX®, Pricing Tools Delivery Center Monitoring  Products  Blog ~ Support Login

Analyze Headers

] .
%< Email Header Analyzer

Paste Header:

Retum Path: <gregmatyniak@poczta onet pl>
Relivered-To: <marestaw@o2.pl>
X-WP-8R: 60sXROLnHvzhUUumeBdmiriAS 1608T4DqY5518RBgOVPKVBIGIOMK5MKIKC =
Regeived” (4P-SMipG mx tlen pl 27477 invoked from network): 29 Jun 2025 18:52'30 +0200
Received: from smipa35 poczta onet pl ([213.180.142 35])
(envelope-sender <gregmalyniak@poczia.onet pl>)
by mx flen pl (WP-SMTPD) with ECDHE-RSA-AES256-GCM-SHA384 encrypted SMTP
for <marestaw@o2.pl>; 29 Jun 2025 18:52:30 +0200
Received: from mial m5r2 onet (mta1 m5r2.onet [10.174.35 135])

by smip poczta.onet.pl (Onet) with ESMTP id 4bVb1n5HNBZIng33 g

& Loading

ABOUT EMAIL HEADERS
.

Rys. 14. Ekran roboczy https://mxtoolbox.com/EmailHeaders.aspx

C % mhaazurewebsitesnet Br O Q

Message Header Analyzer

— Insert the message header you would like to analyze

Paste headers here.

Analyze headers Submit feegback on githy

Rys. 15. Ekran roboczy MXToolbox — Header Analyzer — http://mha.azurewebsites.net

<« [¢] O & sendmarccom/dmarc/email-header-ar (€3] g L @ zaegysd €Y

@ English ~  Contact Support Login

Products ~  FreeTools ~ Solutions  Pricing  Resources v MSPs & Partners

Company v Blog

DMARCLookup DKIM Lookup CNAME Lookup

Analyze all NS entrie:
a domain or email infra:

Check DKIM recs

Check the CNAME record for a
domain

Email Header Analysis
DNSLookup

email headers
2 standards.

a DNS lookup for -
hensive record information.

Domain Checker

SPFLookup

SPF lookup and validation
main,

Rys. 16. Ekran Free Tools https://sendmarc.com/dmarc/email-header-analyzer/#weglot switcher
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SENDMARC
Tools

v

Poznaj swoj wynik

Przedlij plik e-mail

Analizadomeny

Analiza nagtéwka

Wyszukiwanie v

Przegladaj lub przeciagniji upusc pliki tutaj

eml, emix, ics, mbox

Wklej kod Zrodtowy e-mail

Przeanalizuj nagiéwek

Test polityki SPF Wigcejnarzedzi v

Rys. 17. Ekran roboczy narzedzia analizy

Oprogramowanie i narzedzia lokalne

Narzedzie

Typ

Funkcje

Exim / Postfix / Sendmail logs

Analiza logdw serwera poczty.

Do recznej korelacji
z naglowkami.

Wireshark

Sniffer pakietow.

Mozliwos$¢ podgladu transmisji
SMTP.

rfc822-parser (Python)

Biblioteka programistyczna.

Parsowanie nagtéwkow zgodnie
z RFC 822/2822/5322.

Email Header Analyzer (w
Hunchly, Maltego, TheHive)

Moduly w wigkszych
narze¢dziach OSINT/DFIR.

Laczy analiz¢ naglowkow
z powigzaniami OSINT.

MHA (Mail Header Analyzer)

Skrypt Perl/Python.

Automatyczna analiza Received,
SPF, DKIM.

Przykladem kompleksowego narzedzia analitycznego jest eMailTrackerPro.

M About eMailTrackerPro

-%f?geMaffTrackerPro version 9.0h (build 3375)

Java 1.6.0_16 (Sun Microsystems Inc) 21027k used

Copyright {c) 1996-2011 Yisuakware Inc.
all rights reserved.

Software, ktory testowano to 15-dniowa wersja programu eMailTrackerPro 9.0h (standard

and advanced) dzialajaca pod Windows, koszt licencji wynosi ok. 25$. Petna wersja pozwala

na calosciowa weryfikacje skrzynki nadawczej i odbiorczej (adresy IP) oraz na kompleksowg

analize nagltéwka. Producentem programu jest Visualware Inc. Program mozna pobra¢ z adresu

http://www.emailtrackerpro.com/, dostepny jest rowniez tutorial. W przypadku skonfigurowania

klienta poczty (jak np.: Outlook, The Bat) program integruje si¢ ze skrzynka pocztowaimoze

filtrowac spam na podstawie czarnej lub bialej listy, stworzonej przez wiasciciela skrzynki.

Do analizy nalezy otworzy¢ zapisang wczesniej wiadomosé. Nastgpnym krokiem jest

skopiowanie wczesniej zapisanego w pliku tekstowym nagtowka (Ctrl+C).

Strona 111




SEL Eom:

[Retusn=paths
Received: by oZ.pl [oZ.pl meilaystem) with LMID;
coived: fzom mail-wel-£50.google.com [76.126_82_S01

AfnFey-Signatuce: A=raa-shal:

TSHHINY 37X/ WIHIVEn/ Scme/ c3QvRI 6w S sHX O PN ylo2mbli+ good adz vy + 61V upZy:

S BLODLa¥a SDk b o HEG cabs 8 yHDGers X158
HHES e amanaa]

Tamnacs wezystho
% DownloadHelper »

Subiacs: nowy ti) Szukaj w Google: "Return-Path; <t...”
0: cesctaptlioz®™S
‘cnteni—Typa: smlvipacit/alternative; boundsry=00%16atdsbi5EaEbacidnidcTdl

[-02=Truat- 3, &4

Rys. 18. Zaznaczone do kopiowania i analizy nagtowki listu

Po pojawieniu si¢ okna programu wybra¢ 1 i w miejscu 2 wklei¢ (Ctrl+V) element
wczesniej skopiowany. Po wykonaniu powyzszych czynnosci nalezy wybra¢ 3 (Trace).

v eMail TrackerPro vouoh Advanced Edition Trial day 1ol 15°

=18 ]

Fz  Cptions  Help

 Start here | Ry Inlox

liTrackerfro Trial (day 1 of 15)

e eMailTrackerPro by Visualware

I¥ant Toc

| & Trace anemait| hove recerved | 1

A reeetved emeid messeas often canteing nfarmation thet con locate the compuber wihsre
B HaE SR Yeas COMECEEH, B COMpany NOMe ane sondors 5P e infa).

| want to:

Trace an em ¢~ Look up network responsibile for an email address

Anamal sdire=s pokup sl ind indormistion abou the nelwaoek resaonedie for mald sem
Look up netw Troem thst acikbeEs. 1 il Pt gt any formalion sbou tha sences of mel Trom an ediress Links
bl can =) procuse ugemul infarmalion.

|TrackaiPro manal

View miy inbe, Enter Detalls

To proceed, paste the emsl headers i Ihe box below (g, o, fig he begdsre?). katPre tutarials.
i i hicke: |f weu gre using Wieresad Oulack, yau can brace an emal megsage diredly frem
183y previou Ondlec: by using 1he elaillrackarPro sherbout an lhe lookbar . 3 asked guestions
T i o
Date: Tha, L& Rpr [OLL LO-1I:as 42100 :I ic2 an amail
Mzaoego=[0: BRIt n (o bl B oh Ex Dt oD EHP g Theaid . grusa L. conik
Fubjers: Ny JEET GRELoMy -
i Twak TAST hestmaphligns: Loz eck your inbox
es e swnapnlfnd pl
Carmeave-Type: waltlpares slcemasdve : howdary=ollEefdablsi b3 ib i o0 dal S22 -
2 - Foust: 1, 83 up mail accounts
-0E-2ET! Fead s ]
up rulzs for emails
I~ 0 stright va My Tnbio | TTECH || Cancel | orl_s zitimen puild 3375
S jport settirmen muia 3275
For-24 hours unlmmw. _,|

Rys. 19. Pierwszy ekran, do ktorego nalezy wklei¢ skopiowang zawarto$c¢

1. Trasa e-maila na podstawie nagtowkow.
2. Wprowadzenie ,,detali” — okno, do ktorego wklejamy skopiowany nagtowek.
3. Trasa.
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Nastgpi zmiana okna programu, rozpoczyna si¢ analiza:

e eailTrackerPro vo.oh Advanced Editon Trial day 1 0f 15 B : i | =] 3
Fik=  Ophians  Help
Stant !lclc[M}r Inbox| My Trace Hepnnslnuw list testo... x ]
|T,@ce Staned > |1t Trace E| Email Summaﬂ ............................................... =
The frace 15 running, data will update ag it becomes
zvailabla.
1] Te: Tracing 5
Date: Tracing...

Subject: Tracing...
Lecation: 777

Misdirested: Tracing..,
Abuse Address: Tracing...
Abuse Reperting: To sutomatically generate an
emall abuse report click here

3
i Network Whols (5]
i DemainWhois 7
& Table 4 II Email Header 8
| F|:|r 24 hours onhyyou.can get up to 20% off elail TraclerProl Click Hers ,-

Rys. 20. Analiza trasy na podstawie informacji zawartych w nagldéwkach

PN AP =

Menu zaktadek.

Pasek postepu i informacji.

Okno mapki z geolokalizacja.

Zaktadka gdzie pojawi sig¢ lista adresow IP o raz nazw hostow.
Sumaryczna informacja o emailu.

Do kogo nalezy siec.

Do kogo nalezy domena.

Naglowek listu.

Kazde przejscie od nadawcy do adresata do naglowka listu dodaje segment oznaczony

»Recevide” (wraz z data, godzing oraz adresem IP komputera). Po zakonczeniu analizy zostaje

wyswietlona lista ,,Hopow” — (skokow), przez ktore przeszedl niepozadany list zanim znalazt

si¢ w skrzynce odbiorcze;.

ik cHiailTrackerPro v9.0h Advanced Edition. Trial day 1 of 15 i e =1
Fiz  Opticns  Help

Start imrafh‘ly Ik 'I'I'Ly Trace Rapnr!sESuhjacz: nowy list tas... 2

: Map

| The trace is complete, the information found is displayed an the right Mew Trace Vicw Repait |
1 - : -

1 e L0 A =

10
il
12

| Eor24 hours onhy you can get up to 20% off eMailTrackerProl Clielk Hers

Hap IP Hop Marme Location
9216301 == -
By : o e L e -5.'-..L-ru T HeE, (FPoiznd)
0.40.158.205 rzee 2. ipne’[ pl - (Potand)
194.204.175.53 wearr2. lpnet.pl (Pofand)
- [193.251.255.235 tengige0-12-1-0.8ttrl . Frankfut Ambdain, ¢ France)
193.251.254.250 google-5. GYY. opentransit.net (Franca)
208,85.240.64 [ e Mountain View, Califomiz, USA
209.85.250.140 Monntain View, Ceiforn'z, USA
209.85.240.221 | NMountain Wisw, Catifornia, USA
209,85,252 83 | Mountain View, Catilomiz, USA
98524373 Mouniain View, Calfornia, USA
741258250 nailen-E0_gaogla. caim Mlountain Wiew, Califarnia, US4

Rys. 21. Cz¢$¢ okna programu z mapka i tabelg po analizie
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e Pozycje poczatkowe listy Hop’0w to adresy IP komputera ktory dokonat analizy, koncowy

to adres IP nadawcy listu.

Na mapie, ktora zostaje wygenerowana podczas dziatania programu pojawia si¢ geoloka-
lizacja wskazujgca miejsce serwera, z ktorego zostala wystana wiadomose.
Narzedzie w obstudze jest intuicyjne 1 mocng jego strong pozostaje wskazana powyzej
geolokalizacja 1 automatyka generowanych raportow.
Uproszczona lista krokow analityka korzystajacego — emailTrackerPro:
v Wklej nagléwki do programu.
v Wybierz trasowanie.
v" Wygeneruj raport.
v" W raporcie rozwin wszystkie czesci.
v Przejrzyj raport w przegladarce.
v Wydrukuj raport na drukarce.
v’ Zapisz raport jako dokument pdf.

Jesli po analizie naglowka listu elektronicznego chcemy przyjrze¢ si¢ blizej jakiemus
adresowi IP, mozemy wspomoc si¢ ustugg whois!'!.

Swiat zostat podzielony pomigdzy trzy organizacije (stanowiace instytucje RIPE) zajmujace
si¢ administracja adresami IP:
e FEuropai Afrykato http.//www.ripe.net,
e Ameryka to hitp://www.arin.net,
e AzjaiPacyfikto  http://www.apnic.net.

Po wpisaniu do formularza na stronie instytucji RIPE adresu otrzymamy mozliwo$¢
weryfikacji uzyskanych informacji.

> ¢ o8 ripe.net (S - I L @ zaogsd fy =
& RIPENCC IPiASN  Ancliza  Spolecznos¢  Celonkostwo  Wydarzenia  Szholenia  Dokumenty  Informacieo  Q FEHIeN
H IPv4 Baza danych RIPE Transfery zasobdw i fuzje

IPiASN

Prosba /24 Przydziat Whois Szukaj Transfery Inter-RIR
Rozprowadzamy zasoby Wybieganie IPv4 Webupdates Fuzje i przejecia

v internetowych d
S Jak Dziata Lista Oczekujacych IPva? Wsparcie bazy danych
naszych cztonkéw i zapewniamy
narzedzia, ktére pomoga im Zapytanie o transfer IPv4 Dziedzictwo zasob6w internetowych
zarzqdzaCichlprzydaiatamili Lista oczekujgcych [Pvd Portal LIR Dokumentacja
zadaniami.
Odwiedz strong > IPv6 DNS Dokl:omemac]a do zarzadzania

| —_ zasobami

EHRE Odwrécony DNS

Contrum informacii 1Pv6 Zasb Infrastruktura Klucza Publicznego

2ol DNSSEC (RPKI)
Warozenie polityki
Numery AS
Kontrola rejestru wspomaganego
Zmiana Przypisywania Odniesionych
Numer6w AS

Rys. 22. Wyglad strony http://www.ripe.net

Czynnosci sprawdzajace mozemy takze wykonac na stronie http://centralops.net gdzie
zakres mozliwo$ci sprawdzania jest dos¢ szeroki migdzy innymi: domena, trasa, itd. widoczne

po lewej stronie.

1 'WHOIS to standardowy protokotinternetowy uzywany do odpytywania baz danych, ktore przechowujg informacje
o zarejestrowanych uzytkownikach zasobow internetowych, przede wszystkim adresach IPi nazwach domen.
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¢« > € % centralops.net/cof 2

LCentral ﬂps N 7 [ = s p—————

Utiliti H H . )
- Email Dossier Investigate email addresses
Domain Dossier
Domain Check email address | | 8oy
Email Dossiar
Browser Mirror

Ping
Traceroute
Nstookup / Dig

Bl s s

About the Email Dossier validation tool

The Email Dossier tool checks the validity of an email address by stepping through the
process of sending email and showing you results along the way. It stops short of
actually sending any email but can point out errors and give you insight into where
things have gone wrong.

NOTE

Rys. 23. Wyglad strony http://centralops.net

Wizualizacje geolokalizacji adresoéw znalezionych w nagldwkach listu elektronicznego
mozemy uzyskac korzystajagc z oprogramowania Open Visual Traceroute. Oprogramowanie
jest dostepnena zasadach GPL-GNU pod adresem https://visualtraceroute.net jako narzedzie
wieloplatformowe wlacznie z wersja portable.

- > C O & visualtraceroute.net B %W L © zaloguj

&) | Home | | Installation | | Release Notes | | License | | About |

Open Visual Traceroute

Open source cross-platform visual networking tool R ——

downloads [658K]

Download Windows Download MacOSX Download Universal/Portable
Download Linux deb x86 Download Linux deb x64 Download Linux rpm x86 Download Linux rpm x64

Rys. 24. Strona startowa serwisu z wyborem instalatorow

Open Visual Traceroute to graficzne narzedzie diagnostyczne uzywane do sledzenia trasy
pakietow sieciowych od komputera uzytkownika do serwera docelowego. W przeciwienstwie
do tekstowego fracert, wizualizuje ono tras¢ na mapie 3D, pokazujac poszczegélne routery
(przeskoki) oraz czas ich odpowiedzi. Pomaga zdiagnozowa¢ opodznienia iawarie sieciowe.
Kluczowe funkcje Open Visual Traceroute:

o Wizualizacja 3D: Przedstawia drogg pakietow w formie graficznej, ulatwiajac lokalizacje¢
geograficzng weztow sieciowych.

« Diagnostyka polaczen: UmoZliwia sprawdzenie, czy sygnat poprawnie dociera do celu i gdzie
nastepuje zerwanie komunikacji (np. dostawca Internetu, serwer docelowy).

e Analiza czasu: Pokazuje opoznienia (latency) na poszczegélnych etapach, co pozwala
zidentyfikowac ,,waskie gardia”.

e Funkcjonalno$¢: Dziata na zasadzie wysylania pakietdéw z rosngcym czasem zycia (TTL),
badajac odpowiedzi od routerow posrednich.
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Narzgdzie jest szczeg6lnie przydatne dla administratoréw sieci i uzytkownikow cheacych
zlokalizowac¢ przyczyng probleméw z dostepem do stron lub serweréw. W pracy analitycznej
pozwala na weryfikacje i zobrazowanie polozenia (przyblizonego) adresu IP urzadzenia,
ktorego adres badamy. Mozemy takze przesledzi¢ potencjalna droge — tras¢ wiadomosci, itd.
ilustrujac ja na mapie 3D.

Ciekawa funkcja jest wbudowane narz¢dzie sprawdzenia whois. Oprogramowanie

pozwala wykonac¢ i1 zapisa¢ zrzut ekranu ilustrujacy uzyskane informacje.

& Open Visual Trace Route 2.1.0

B tracorome | | 7 Whols Tow [OF W ! N Q 80.80.80.80

E ) A 524052 169339  *
8 524052 169339  *

Konstanz  A7.6712 91633 80.156.162.1.. (None)

Juelich 509214 63637 80.150.168.85 (None)

12 = Netherlands (Unknown) 523824  4.8995 80.80.80.80  (None)

Rys. 25. Ekran roboczy — widoczna wytyczona trasa do wskazanego adresu IP
wraz z tabelg skokéw i op6znien
& Open Visual Trace Route 2.1.0

Qiiacooe| Emwnos | Lm0 ) 912162541 )
T \\1o is 1P: 91.216.25.41 Hostame: mx-b.inpost.pl

6 Note: this output has been filtered.
taba

mntby:  RIPE-NCCEND-MNT
mntby:  NETIA-MNT

mnt.routes:  NETIA-MNT
ETIA-MNT
.04-19716:05:287

RG-NTS2-RIPE

1S121-RIPE
ERpIS.A.

Rys. 26. Ekran roboczy wskazujacy geolokalizacje i informacje z whois dla wskazanego adresu IP
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Jak czyta¢ cale naglowki poczty e-mail — przyklad analizy ,,recznej”

W nagtéwku e-maila jest okreslony adresat wiadomosci, a takze rejestrowana jest Sciezka,
ktora wiadomos¢ podaza podczas przekazywania jej z serwera na serwer. Aby przesledzié te

sciezke w kolejnosci chronologicznej, zacznij czyta¢ od dolu nagléwka i kieruj si¢ ku gorze.

Oto przyktadowy nagltowek e-maila, ktorego nadawcg jest KOWALSKI@emailprovider.com,

a odbiorca NOWAK @gmail.com:

Delivered-To: NOWAK@gmail.com

Received: by 11.38.88.31 with SMTP id e3¢s239nzb; Tue, 14:11:47 -0800 (PST)
Return-Path:

Received: from mail.pocztaproviderr.com (mail.pocztaproviderr.com [123.123.123.123]) by mx.gmail.com

with SMTP id h19si826631rnb. .14.11.46; Tue, 14:11:47 -0800 (PST)
Message-ID: <2 231145.26806.mail@mail.pocztaproviderr.com>
Received: from [22.22.222.222] by mail.pocztaproviderr.com via HTTP; Tue, 14:11:45 PST

Date: Tue, 29 Mar 2010 14:11:45 -0800 (PST)
From: Pan KOWALSKI

Subject: Wiadomos$¢ testowa

To: Pan NOWAK

W powyzszym przyktadzie nagtowki zostaly umieszczone w wiadomosci trzy razy:

Gdy pan KOWALSKI napisat e-maila
Date: Tue, 29 Mar 2010 14:11:45 -0800 (PST)
From: Pan KOWALSKI

Subject: Wiadomos$¢ testowa

To: NOWAK

Gdy e-mail byt przesylany przez serwery dostawcy ustug pocztowych pana KOWALSKIEGO
(mail.pocztaproviderr.com)

Message-1D: <20100329231145.26806.mail@mail.pocztaproviderr.com>
Received: from [22.22.222.222] by mail.pocztaproviderr.com via HTTP; Tue, 29 Mar 2010 14:11:45 PST

Gdy wiadomo$¢ zostata przestana od dostawcy ustugpocztowych pana KOWALSKIEGO na konto Gmaila pana
NOWAKA

Delivered-To: NOWAK@gmail.com

Received: by 11.38.88.31 with SMTP id e3¢s239nzb;Tue, 29 Mar 2010 14:11:47 -0800 (PST)

Return-Path: KOWALSKI@pocztaproviderr.com

Received: from mail.pocztaproviderr.com (mail.pocztaproviderr.com [123.123.123.123]) by mx.gmail.com with SMTP
id h19si826631rnb; Tue, 29 Mar 2010 14:11:47 -0800 (PST)

Ponizej znajduje si¢ opis poszczegdlnych sekceji nagtowka wiadomosci:

Delivered-To: NOWAK@gmail.com
Adres e-mailowy, pod ktéry wiadomos$¢ zostanie dostarczona.

Received: by 11.38.88.31 with SMTP id e3cs239nzb;
Tue, 29 Mar 2010 14:11:47 -0800 (PST)
Czas dotarcia wiadomosci do serwerdOw Gmaila.
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Return-Path:
Adres nadawcy wiadomosci.

Received: from mail.pocztaproviderr.com

(mail.pocztaproviderr.com [123.123.123.123])

by mx.gmail.com with SMTP id h19si826631rnb.2010.03.29.14.11.46;

Tue, 29 Mar 2010 14:11:47 -0800 (PST)

Serwer Gmaila otrzymatl wiadomo$¢ z serwera mail.pocztaproviderr.com 29 marca roku 2010 okoto godziny
14:00.

Message-ID: 20100329231145.26806.mail@mail.pocztaproviderr.com

Unikatowy numer identyfikacyjny przypisany wiadomo$ci przez serwer mail.pocztaproviderr.com.

Received: from [22.22.222.222] by mail.pocztaproviderr.com via HTTP;
Tue, 29 Mar 2010 14:11:45 PST
Pan KOWALSKI napisat wiadomos$¢ za pomoca programu do redagowania e-maili. Nastgpnie serwery

mail.pocztaproviderr.com otrzymaty wiadomos¢.

Date: Tue, 29 Mar 2010 14:11:45 -0800 (PST)

From: Pan KOWALSKI

Subject: Wiadomos$¢ testowa

To: Pan NOWAK

Data, nadawca, temati adresat — pan KOWALSKI wprowadzit te informacje (poza data) podczas tworzenia
wiadomosci.

Przyklady wiadomosci

Przyklad 1. Podszycie — podanie si¢ za kogos$ innego

Od: Piotr Kowalski <prof.piotr.kowalski@wp.pl>

Do: diks44 <diks44@wp.pl>

Data: Sroda, 11 Marca 2009 14:11

Return-Path: <prof.piotr.kowalski@wp.p>

Date: Wed, 11 Mar 2009 14:11:41 +0100

Message-ID: <49b7b88d70bd{9.80056452@wp.pl>

MIME-Version: 1.0

Content-Type: text/plain; charset=iso-8859-2
Content-Transfer-Encoding: 8bit

Content-Disposition: inline

X-Mailer: Interfejs WWW nowej poczty Wirtualnej Polski
X-User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; pL; rv:1.9.0.7) Gecko/2009021910 Firefox/3.0.7
Organization: Nowa Poczta Wirtualnej Polski S.A. http://www.wp.pl/
X-WP-IP: 89.79.54.55

X-WP-AV: skaner antywirusowy poczty Wirtualnej Polski S. A.
Temat: (brak tematu)

Sprawa studentéow jednej z uczelni wyzszych

Po sprawdzeniu okazuje sie, ze rzekomy autor listu ma inny login i nigdy takiego listu nie
wysytat. Pozostaje ustali¢c z adminem WP z jakiego IP przyszio — potwierdzi¢ ustalenia. Jezeli
lista nagtowkow jest krotka mozna sqdzi¢, ze jest to w obrebie tego samego serwera. Nalezy
takze podejrzewad, ze jest to osoba z otoczenia adresata, znajgca jej sekret, upodobania

I przyzwyczajenia, efc.
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Przyklad 2. ,,List do siebie” — naglowek z przekierowaniem wewne¢trznym

Return-Path: <lekart@turystyka.net>

X-Original-To: lekart@turystyka.net

Delivered-To: lekart@turystyka.net

Received: from poczta.man.pl (debian [62.168.41.37])

by poczta.man.pl (Postfix) with ESMTP id 2DF7A2A2DBBI

for <lekart@turystyka.net>; Mon, 25 Jul 2011 17:25:03 +0200 (CEST)
X-Greylist: delayed 302 seconds by postgrey-1.24 at man; Mon, 25 Jul 2011 17:25:02 CEST
Received: fromhost17-167-static.23-87-b.business.telecomitalia.it (host17-167-static.23-87-b.business.telecomitalia.it [87.23.167.17])
by poczta.man.pl (Postfix) with ESMTP id 734AF2A2DBA4

for <lekart@turystyka.net>; Mon, 25 Jul 2011 17:25:02 +0200 (CEST)
From: lekart@turystyka.net

To: lekart@turystyka.net

Subject: lekart@turystyka.net Rolex.com For You -29%
Mime-Version: 1.0

Content-type: text/html; charset="utf-8"

Content-Transfer-Encoding: 7bit

X-Antivirus: avast! (VPS 110725-0, 25/07/2011), Outbound message
X-Antivirus-Status: Clean

Message-Id: <20110725152502.734AF2A2DBA4@poczta.man.pl>
Date: Mon, 25 Jul 2011 17:25:02 +0200 (CEST)

X-Virus-Scanned: ClamAV using ClamSMTP

+ & [® web [ www.man.plipocetasrcfread body php ] [*3-]

Lktualny folder: INBOX Ehiknif
Nowa wiadomodt Adresy Foldery Opeje Szukaj Pomoc
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Rys. 27. List'?, ktorego naglowek analizowano powyzej

Podsumowujac: metodyka postepowania w celu ustalenia miejsca wyslania e-maila
z wykorzystaniem programu wspomagajacego analiz¢ naglowkow

Do jednostki organizacyjnej Policji zglosit si¢ poszkodowany ktory na swojq skrzynke pocztowg

otrzymal e-maile z tresciami zawierajgcymi grozby karalne pod jego adresem.

Od pokrzywdzonego przyjac¢ protokot zawiadomienia o przestepstwie, w zawartosci ktorego
powinny znalez¢ si¢ nastepujace tresci:
e Jaka jest tre$¢ otrzymanego listu na skrzynke zglaszajacego.
e Jakie jest adres IP komputera zglaszajacego i1 kto jest dostawcg Internetu dla zglaszajacego.

e Na jakiej stronie internetowej (lub w jakiej ushludze) osoba zglaszajaca posiada skrzynke
pocztowa.

e Jaki jest jego adres poczty elektronicznej (e-mail).

Zrodlo whasne
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e Czy znana jest jej osoba od ktorej otrzymala wiadomos¢ e-mailowa bedaca przedmiotem
zgloszenia — czy takich wiadomosci bylo w przesziosci wiecej — jezeli tak to czy nadal je
posiada.

o Czy zglaszajacy kontaktowat si¢ z nadawca listu (oczywiscie jezeli zna te osobe lub posiada
przypuszczenia co do sprawcy — nadawcy listu z grozbami — jezeli tak to w jaki sposob;

a. w przypadku korespondencji droga elektroniczng (e-mail) dokona¢ zabezpieczenia wszelkiej
korespondencji posiadanej przez przestuchiwanego (poprzez dokonanie wydrukow i ich
dotaczenie do zebranych materialow — mozliwe jest ich pozniejsze dostarczenie przez
pokrzywdzonego);

b. telefonicznie — ustali¢ numer telefonu z jakiego korzystat pokrzywdzony jak tez numer
telefonu jakim postugiwat si¢ sprawca lub jaki wskazywatl do kontaktow;

c. jezeli byly wymieniane SMS-y dokonac¢ ich zabezpieczenia poprzez np.:
= sfotografowanie cato$ci wraz z numerem telefonu z jakiego je przestano,
= w przypadku korespondencji prowadzonej z wykorzystaniem komunikatoréw interne-

towych np. WhatsAp, Signal, Messenger itd. jakim loginem, nickiem postugiwat si¢
pokrzywdzony a jakim sprawca, jezeli zglaszajacy posiada korespondencije to dgzy¢
do jej wydrukui dolaczenia do materialow. Korespondencja ta moze potwierdzi¢ lub
wskaza¢ inne skrzynki poczty elektronicznej uzywane przez potencjalnego sprawce;

e (Czy po otrzymaniu wiadomosci kontaktowat si¢ z nadawca listu (listow) — w jaki sposob
1 kiedy, jezeli byta to korespondencja e-mailowa w miar¢ mozliwosci dokonac jej zabez-
pieczenia poprzez wydruki, ktore mogg stanowic¢ zatacznik do protokotu.

Od zglaszajacego nalezy uzyska¢ nastepujaca dokumentacje zwigzang ze zdarzeniem:

o Wszelkie wydruki zwigzane z otrzymanymi wiadomos$ciami (w formie wydrukow kompu-
terowych).

o Wszelkie wydruki wiadomosci od sprawcy otrzymane od sprawcy, gdyz zazwyczaj bedzie
si¢ tam znajdowat adres IP osoby wysytajacej] wiadomos¢.

Mozliwa jest sytuacja kiedy zglaszajgcy nie bedzie posiadal przy sobie wszystkich
wskazanych dokumentow i w tym przypadku nalezy zobowigzac go do jak najszybszego dostarcze-
nia przedmiotowych dokumentow w ramach czynnosci sprawdzajqcych (art. 307 k.p.k).

e Wskazane jest uzyskanie szczegdtowego nagtéwka otrzymanej (lub otrzymanych) wiadomosci
od sprawcy w formie elektronicznej (co jest bardzo wazne) — jezeli chcemy skorzystaé
z opisanego wyzej programu analitycznego — pozyskanie wersji elektronicznej wiadomosci
moze i powinno nastapi¢ poprzez otwarcie skrzynki pocztowej przez pokrzywdzonego
zawierajacej list (listy) od sprawcy oraz sporzadzenie ich wersji w formie elektronicznej (np.
poprzez zapisanie w programie np.: Notatnik lub *.eml) a nastepnie nagranie tegoz d okumentu
nanos$nik (np.: plyta CD-R) lub tezzobowigzanie zglaszajacego do dostarczenia wiadomosci

w takiej formie.

Majac tak zabezpieczong tres¢ wiadomosci — wykorzystujac opisany program analityczny
dokona¢ analizy naglowkow i sporzadzi¢ wydruk raportu, ktéry nalezy dotaczy¢ do materiatow
dotyczacych sprawy wraz z notatkg z analizy i ustalen co do adreséw IP (za pomoca np.: strony
http://www.ripe.net lub http://www.centralops.net).
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Na podstawie wykonanych czynnosci 1 uzyskanych wynikow z analiz i sprawdzen po

wszczeciu postepowania wystapi¢ poprzez prokurature o zabezpieczenie i nadestanie danych

od providerow $wiadczacych ustugi w tym zakresie, a przede wszystkim osoby, ktora mogta

wysta¢ list z grozbami.

Pamietaj! Liczy si¢ czas a obowigzujace prawo to:
Dz.U2024.1221 USTAWA z dnia 12 lipca 2024 r. Prawo komunikacji elektronicznej
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Tomasz Typrowicz

Starszy Specjalista Referatu Kryminalnej Analizy Operacyijnej i Przetwarzania Danych GOS
PSG w Sanoku

Mozliwosci uzyskiwania oraz analizy danych gromadzonych przez
przewoznikow lotniczych dotyczacych przelotu pasazera (PNR)

Wprowadzenie

Artykut poswiecony jest opisowi specyficznej bazy danych, ktorej oficjalna nazwa to
Passenger Name Record (PNR), a ktora zawiera informacje dotyczace pasazera lub grupy pasaze-
réw podrozujacych transportem lotniczym. Straz Graniczna wykorzystuje dane PNR przekazywane
z wyprzedzeniem przez przewoznikow lotniczych, w trakcie realizacji zadah stuzbowych, do
ktorych naleza w szczegoOInosci: ochrona granicy panstwowej! oraz kontrola ruchu granicznego?.
Informacje zawarte w danych PNR, stanowig cenne zrédto wiarygodnych i aktualnych informacji
oraz mogg by¢ wykorzystane jako materiat dowodowy rowniez przez inne uprawnione instytucje.

Cel gromadzenia danych PNR

Celem przetwarzania danych PNR jest wykrywanie i zwalczanie przestepstw o charakterze
terrorystycznym i innych przestepstw lub przestepstw skarbowych oraz zapobieganie im i $ciganie
ich sprawcow na podstawie ustawy z dnia 9 maja 2018r. o przetwarzaniu danych dotyczacych
przelotu pasazera (Dz. U. z 2019 r. poz.1783 z pdzn. zm.) zwana dalej: ustawg PNR. Ustawa
jest nastgpstwem dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia
2016 r. w sprawie wykorzystywania danych dotyczacych przelotu pasazera (danych PNR)
w celu zapobiegania przestgpstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia postepowan przygotowawczych w ich sprawie 1 ich $cigania (Dz. U. UE z 2016 1.
poz. L 119/132 CELEX numer: 32016L0681).

Dane PNR obejmujg informacje gromadzone podczas dokonania rezerwacji oraz realizacji
przewozu lotniczego. Lot PNR oznacza lot ,,pozaunijny” albo lot ,,wewnatrzunijny” statku
powietrznego wykonujacego przewoz lotniczy pasazeréw, w tym nieodptatny, podczas ktorego
nastepuje przekroczenie granicy panstwowej, a start albo ladowanie tego statku nast¢puje na
terytorium Rzeczypospolitej Polskiej*. System pozyskiwania danych PNR uzupehia inne
narzedzia uprawnionych organdéw do zwalczania przestepczosci transgraniczne;.

Straz Graniczna w celu realizacji ustawowych zadan moze przetwarza¢ dane osobowe
w rozumieniu ustawy z dnia 14 grudnia 2018r. o ochronie danych osobowych przetwarzanych
w zwiagzku z zapobieganiem 1 zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125), bez
wiedzy i1 zgody osoby, ktorej dane dotycza (art. 9 ust. 1 lit. a ustawy z dnia 12 pazdziernika
1990 r. o Strazy Granicznej).

Ochrona granicy panstwowej (na ladzie ina morzu) — czynnos$cipolegajace gtownie na eliminowaniu przypadkow
bezprawnego jej przekraczania przez osoby, Srodki transportu.

Kontrola ruchu granicznego, kontrola graniczna (realizowana w przej$ciach granicznych) — czynnos$ci zwigzane
z weryfikacja legalnosci przekraczania granicy panstwowej, spetnienia zasad wjazdu i pobytu.

3 https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:32016L0681 [dostep: 10.11.2025 r.].

4 Ustawa z dnia 9 lipca 2025 r. 0 zmianie ustawy o przetwarzaniu danych dotyczacych przelotu pasazera (Dz. U.
22025 r.poz.1179).

Strona 123



Zakres danych PNR

Dane PNR to dane dotyczace przelotu pasazera, w tym dane osobowe. Przewoznik lotniczy

gromadzi dane PNR w zwiazku z prowadzeniem dziatalno$ci gospodarczej w celu dokonania

rezerwacji lub realizacji lotu w ramach przewozu lotniczego.

AN

Gromadzone dane PNR zawierajg’:
date dokonania rezerwacji lub wystawienia biletu lotniczego,
date planowanego przelotu,
imi¢ 1 nazwisko pasazera,
adres, numer telefonu 1 adres e-mail pasazera,
informacje dotyczace platnosci za bilet, obejmujace m.in. numer karty platniczej, numery
rachunkow bankowych nadawcy przelewu, imie, nazwisko lub nazw¢ nadawcy oraz kwote
i walute,
tras¢ przelotu pasazera,
informacje o programach lojalnosciowych,
nazwe, numer telefonu, adres e-mail i adres biura podrézy lub agencji turystyczne;,

dane o statusie podrozy pasazera,

. informacje dotyczace osoby maloletniej podrézujacej bez opieki statkiem powietrznym,

. numer biletu, dat¢ jego wystawienia,

. numer miejsca na poktadzie statku powietrznego i inne informacje dotyczace tego miejsca,
. informacje dotyczace liczby, rodzaju 1 wagi bagazu,

. liczbe oraz imiona i nazwiska innych pasazeréw dotyczacych dokonanej rezerwacji,

. szczegotowe informacje dotyczace pasazera przekazane przez przewoznika lotniczego

przed podroza (zwane tez danymi API) obejmujace:

a) rodzaj, numer, kraj wydania i dat¢ wazno$ci dokumentu tozsamosci,

b) obywatelstwo,

¢) imi¢ 1 nazwisko,

d) pte¢,

e) date urodzenia,

f) nazwe linii lotniczych, numer lotu oraz dat¢ i godzing startu/ladowania statku
powietrznego,

g) nazwe portu lotniczego, w ktorym nastapit start/ladowanie,

16. wszelkie informacje o zmianach w przestanych wcze$niej ww. danych PNR.

do

Przewoznik lotniczy, ktéry organizuje lot PNR, przekazuje ww . dane do Krajowej Jednostki
spraw Informacji o Pasazerach (JIP) zgodnie z art. 5 ustawy PNR. W Polsce JIP funkcjonuje

w strukturze Komendy Giownej Strazy Granicznej.

5

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 ZALACZNIK I ,,Dane dotyczace przelotu pasazera
zbierane przez przewoznikéw lotniczych”.
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX: 32016L0681 [dostep: 10.11.2025 r.].
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Dane kontaktowe:
Krajowa Jednostka do Spraw Informacji o Pasazerach®
al. Niepodlegtosci 100
02-514 Warszawa
E-mail: piu.pl@strazgraniczna.pl
Tel: 225135500 calodobowo!

Fax. 225004600-01 calodobowo!

Elektroniczna skrzynka podawcza (ePUAP) — /KGSG/pnr

Roéwniez inne organy uprawnione do wystepowania o przekazanie danych PNR lub wynikow
ich przetwarzania, zostaly zobligowane do wyznaczenia punktu kontaktowego wiasciwego
w sprawach przetwarzania danych PNR.

Komendant Gtéwny Policji wyznaczyt punkt kontaktowy wiasciwy w sprawach przetwa-
rzania danych PNR — Sekcje Calodobowej Obstugi Punktu Kontaktowego PNR, ktora funkcjonuje
w ramach Wydzialu Administrowania Danymi SIS i VIS Biura Wywiadu i Informacji
Kryminalnych Komendy Gtéwnej Policji. Szczegoty funkcjonowania punktu kontaktowego
reguluje Zarzadzenie nr 64 Komendanta Giéwnego Policji z dnia 22 listopada 2018r. (Dz. Urz.
KGP poz. 123 z pdzn. zm.).

Dane kontaktowe:
Sekcja Calodobowej Obstugi Punktu Kontaktowego PNR’
Wydzialu Administrowania Danymi SIS i1 VIS Biura Wywiadu 1 Informacji
Kryminalnych Komendy Gownej Policji
ul. Taborowa 33 B 02-699 Warszawa

tel.: 226011450 calodobowo!

faks: 226011456 calodobowo!
e-mail: kgp.pnr@policja.gov.pl

Portal Przewoznika Lotniczego jest bezplatnym kanalem przekazywania danych PNR,
udostepnianym i administrowanym przez JIP. To aplikacja w postaci serwisu www
(https://ksipnr.strazgraniczna.pl) umozliwiajagca przewoznikom lotniczym bezposrednie prze-
sylanie danych PNR do JIP poprzez ich manualne wprowadzenie badZ import paczki danych
do Krajowego Systemu Informatycznego (KSI PNR)3.

6 https://www.bip.kgsg.strazgraniczna.pl/s01/passenger-name-record/12410,Passenger-Name-Record-
PNR.html [dostgp: 10.11.2025 r.].
Thttps://www.policja.pl/pol/kgp/bwik/aktualnosci-1/biezace-informacje/1 67808,Dostep-Policji-do-danych-
PNR.html [dostgp: 10.11.2025 r.].

8 Instrukcja uzytkownika ,,Portalu Przewoznika Lotniczego (PPL) ver. 17,2020, str. 3.
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Login

7.8
il 07

Username

Password

Reset password

Fot. 1. Widok strony logowania do Portalu Przewoznika Lotniczego. Zrodto: materiaty wtasne, 2025

Przewoznicy lotniczy maja obowigzek przekazywania danych PNR do JIP od 48 do 24
godzin przed planowanym rozpoczgciem lotu oraz po zakonczeniu odprawy biletowo-bagazowej
1 wejsciu pasazerow na poktad samolotu.

Dane zgromadzone w KSI PNR dostepne sa dla uprawnionych stuzb oraz instytucji
porzadku publicznego w trybie wnioskowym. Katalog przestepstw w zwigzku z ktorymi mozliwe
jest uzyskanie danych PNR zawiera przestgpstwa o charakterze terrorystycznym oraz powazne
przestepstwa’. W odpowiedzi na wniosek i sprawdzenie bazy danych, generowany jest d okument
w formie pliku PDF — pismo przewodnie oraz zalacznik zawierajagcy wyniki. W przypadku
wnioskowania o pelne dane dodatkowo przesylany jest plik w formacie. XML w standardzie
PNRGOV'?,

Dane osobowe zgromadzone w systemie KSI PNR lub wyniki ich przetwarzania moga
by¢ przekazywane rowniez na wniosek ze strony:
= JIP innego panstwa cztonkowskiego,

» Europoluy,

= panstwa trzeciego — pod warunkiem, ze jest to konieczne dla realizacji celow okreslonych
w ustawie PNR, organ panstwa trzeciego jest wlasciwy w sprawach wykrywania i zwalczania
przestepstw oraz zapobiegania im 1 $cigania ich sprawcow oraz zapewnia ono odpowiedni
poziom ochrony przekazywanych danych osobowych (art. 53-57 ustawy PNR).

Dane PNR sa przechowywane w KSI PNR przez okres 5 lat od dnia ich wprowadzenia,
a po uplywie tego okresu podlegaja niezwlocznie trwalemu usunieciu. Natomiast po uptywie 6
miesiecy od dniaich wprowadzenia, dane PNR s3 poddawane depersonalizacji przez uczynienie
niewidocznymi te kategorie danych PNR, ktore moga stuzy¢ do bezposredniej identyfikacji
pasazera (art. 32 ust. 1133 ust. 1 ustawy PNR).

Nalezy dodac, iz JIP w Polsce jest rowniez uprawniona do pozyskiwania danych PNR
1 wynikow ich przetwarzania od JIP panstw czlonkowskich (JIP PCz), na podstawie wniosku
od wlasciwego organu krajowego.

9  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 ZAL ACZNIK 11, Wykaz przestepstw, o ktorych
mowa w art. 3 pkt 9” https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX:32016L0681 [dostep:
10.11.2025 r.].

10 tamze, str. 4.
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I3 51 PR AOW - wers TESTOWA 1005

- Whiosek o przekazanie danych E), il n

Art. 21 Przekazanie danych PNR " Jawnoié

Prowadzacy sprawe

Numer telefonu Uzasadnienie

Numer faksu

 Zakres i depersonalizac]

Data od: | Wiybiers date: @do: 2020.09.03 @ Peine dane: Wybierz adresata’ Lista adresatdw| PIU Polska (=

Rodzaj zgody ~ Nazwa organi Nr pisma: Data pisma
Grupy kryteriéw +
Grupa nr:1 X
Zakres Warunek Operator Wartosé
+X

+Dodsj  llosé zdefiniowanych kryteriow: | 1

Fot. 2. Widok zaktadki w KSI PNR dotyczacej wniosku o przekazanie danych
Zrédto: materiaty whasne, 2025
Whiosek o ktérym mowa mozna ztozy¢ w formie:
e pisemnej — poprzez przekazanie wypelionego druku, zwierajacego dane ogdlne, uzasadnienie
oraz szczegotowy zakres danych ktorych dotyczy,

e ustnej — sprawy pilne (konieczne potwierdzenie wniosku w formie pisemne;).

Zakres dostepnych danych PNR

Rodzaje danych PNR o ktére mozna wnioskowac, dzielimy na dwie grupy:
1. Archiwalne dane PNR czyli informacje, ktore juz zostaty zgromadzone w ciagu 5 lat przez:
1.1. JIP w Polsce,
1.2. inne JIP PCz.
2. Dane dotyczace przysztych lotow czyli informacje o podréznym, ktére moga si¢ pojawic
W przysztosci:
2.1. poprzez modut EZOW — wpis do Ewidencji Zlecen Organéw Wiasciwych,
2.2. na podstawie kryteriow — typowanie, profilowanie.

JIP w Polsce

Wz6br wniosku o dane archiwalne kierowany do JIP w Polsce przedstawiono w zataczniku
nr 1. Nalezy pamietaé, ze przewoznicy lotniczy czgsto nie przesylaja danych takich jak ptec,
dataurodzenia (DOB) lub numer dokumentu. Dlatego cze¢sto koniecznym okazuje si¢ odpytanie
bazy PNR po danych zbieznych — bez podawania DOB. Przyktad poprawnego wypehienia
tabeli SZCZEGOLOWY ZAKRES DANYCH w zaleznosci od oczekiwanego wyniku, przed -
stawiono ponize;j:

11" Zatgcznik do zarzgdzenia nr 64 dla Policji https://sip.lex.pl/akty-prawne/dzienniki-resortowe/dostep-policji-
do-danych-dotyczacych-przelotu-pasazera-pnr-35558822 [dostep 10.11.2025 r.].
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A. W celu uzyskania danych PNR identycznych jak we wniosku:

ZAKRES WARUNEK OPERATOR WARTOSC
Dane podstawowe Imie zawiera Jan
Dane podstawowe Nazwisko rowny Nowak
Dane podstawowe Data urodzenia réwny 1991-01-01

Tabela nr 1. Zakres danych PNR identycznych jak we wniosku
Zrédlo: materiaty wlasne, 2025

B. W celu uzyskania danych PNR identycznych jak we wniosku oraz danych zbieznych:

ZAKRES WARUNEK OPERATOR WARTOSC
Dane podstawowe Imie zawiera Jan
Dane podstawowe Nazwisko réwny Nowak

Tabela nr 2. Zakres clianych PNR identycznych oraz danych zbieznych
Zrédlo: materiaty wilasne, 2025
Nalezy pamigtacd, iz:

— w przypadku wnioskowania o zakres danych powyzej 6 miesiecy od dnia wniosku, wymagana
jest zgoda prokuratora lub sagdu potwierdzajaca, ze warunki ujawnienia zd epersonalizowanych
danych PNR zostaly w danym przypadku spehione,

— przy danych zbieznych (ppkt. B) istnieje ryzyko, ze mogg one naleze¢ do innej osoby niz objetej
wnioskiem 1 wymagana bedzie dodatkowa weryfikacja,

— w celu uzyskania wszystkich danych zaleca si¢ wnioskowanie o przekazanie danych
w formacie XML.

JIP PCz

Wz6r wniosku o dane archiwalne kierowany do JIP PCz przedstawiono w zalaczniku
nr 22, Istotnym elementem wniosku jest zatgcznik w formie arkusza Excel (formularz PNR

Request.xlsx), ktory zawiera wszystkie dostgpne warianty zapytania.

SIENA Case Reference Section incomplete

PNR Request ——

Confidentiality

** Completion note - GREY FIELDS are MANDATORY & YELLOW FIELDS are OPTIONAL **
** Completion note - any personal data of PIU/NCA staff should be inserted into "Personal communication" field in SIENA **
** Completion check - SECTIONS INCOMPLETE, please review the remaining GREY fields **

1. 2. AUTHORISED BY: Section incomplete
- Passenger Information Unit - Passenger Information Unit
- Date and Time - Date and Time
- Operational Phone Number - Independent Authority
- Operational E-mail Address - Date and Time
- On behalf of National Competent Authority Authorisation - Reference Number
3. REQUESTED FROM: Section incomplete
Passenger Information Units: EUROPOL's Travel Intelligence:
O Austria 0 Estonia O Ireland O Netherlands O Sspain O Hit/No hit (no storage)
O Belgium O Finland O haly O Poland O sweden O Fullinformation (storage)
. . If f the ab b
O Bulgaria O France O latvia O Portugal O ot A, :’e":ue:"‘ o been selekied e
57 Europ
O Croatia O Germany O Lithuania O Remania
O Cyprus O Greece O Luxembourg O Slovakia o
3 for
[0 Czech Republic O Hungary 0 Malta O slovenia reporting also potential future hits). See more
guideling in Instructions tah!

Fot. 3. Zalacznik do wniosku o przekazanie danych PNR przez JIP PCz (formularz PNR
Request.xlsx). Zrodlo: materiaty wilasne, 2025

12 Zatgcznik do zarzgdzenia nr 64 dla Policji https://sip.lex.pl/akty-prawne/dzienniki-resortowe/dostep-policji-
do-danych-dotyczacych-przelotu-pasazera-pnr-35558822 [dostep 10.11.2025 r.].
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Mozliwe jest wyszukiwanie danych metoda dopasowan dokladnych (exact search only)
lub dopasowan rozmytych (wider search). Mozna réwniez zawnioskowa¢ o wpis danych na
tzw. list¢ obiektow obserwowanych (watchlist) w innych krajach cztonkowskich. Wpis taki moze
by¢ wazny przez okres nie dluzszy niz 6 miesigcy z mozliwoscig przedtuzenia. Kraje: Austria,
Belgia, Bulgaria, Niemcy i Irlandia obecnie nie respektuja takiego wpisu od innych panstw
cztonkowskich UE.

W ponizszej tabeli przedstawiono wykaz panstw cztonkowskich UE, ktére postanowity
zastosowa¢ Dyrektywe UE 2016/681 do lotow zewnetrznych (poza UE) 1 wewnetrznych
(wewnatrz UE). Nalezy zauwazy¢, iz Dania 1 Szwajcaria sg obecnie traktowane jako kraje
trzecie 1 JIP nie realizuje wnioskow do tych krajow.

Kraje ktore gromadzg dane PNR Kraje ktore gromadzg dane PNR
z lotéw zewnetrznych (poza UE) z lotéw wewnetrznych (wewnatrz UE)
Austria | mmeeeee-
Belgia Belgia
Butgaria Butgaria
Chorwacja Chorwacja
Cypr Cypr
Czechy Czechy
Estonia Estonia
Finlandia Finlandia
Francja Francja
Grecja Grecja
Hiszpania Hiszpania
Niderlandy Niderlandy
Irlandi@ | e
Litwa Litwa
Luksemburg Luksemburg
totwa totwa
Malta Malta
Niemcy Niemcy
Polska Polska
Portugalia Portugalia
Rumunia Rumunia
Stowacja Stowacja
Stowenia Stowenia
Szwecja Szwecja
Wegry Wegry
Wtochy Wtochy

Tabela nr 3. Wykaz panstw cztonkowskich UE ktore gromadza dane PNR
Zrédlo: materiaty wlasne, 2025



Wzor wniosku do JIP o dane zgromadzone przez JIP Wielkiej Brytanii przedstawiono
w zalgczniku nr 313,

Nalezy zaznaczy¢, iz odpowiedziz zagranicy przesylane sa na biezaco do wnioskodawcy,
dlatego tez przy kilku adresatach (kilku JIP PCz) nalezy mie¢ §wiadomos¢, ze jednego dnia mozna
dosta¢ odpowiedZ np. z JIP Niemcy, drugiego z JIP Hiszpania, natomiast z JIP Wiochy dopiero
za tydzien. Dodatkowo odpowiedzi z JIP PCz moga by¢ wystane w calosci (full answer) lub
w czg$ci (partial answer), czyli wysylajac do JIP Belgia mozemy dzisiaj otrzymac czgsciowa
odpowiedz, a za tydzien dalszg jej czgs¢ (ktora np. dotyczyla danych zdepersonalizowanych
1 wymagala otrzymania zgody tamtejszego prokuratora).

W nastepstwie uznania wyroku Trybunatu Sprawiedliwosci Unii Europejskiej (TSUE)
w sprawie C-817/19!4 przez Niemcy i Niderlandy, kraje te wprowadzily ograniczenia w ud ostep-
nianiu swoich danych PNR:

— Niemcy: z systemu PNR zostaty usuniete wszystkie dane PNR przechowywane przez ponad
sze$¢ miesiecy, a w najblizszej przysziosci zostanie ograniczona ilo$¢ przechowywanych
danych PNR z tras wewnatrzunijnych. Ponadto wskazano, ze sad w Wiesbaden bedzie
organem odpowiedzialnym za nadzorowanie wszystkich indywidualnych wnioskow o dostep
do danych PNR przechowywanych w niemieckich systemach, dlatego udzielenie odpowiedzi
moze zaja¢ wiecej czasu niz dotychczas. Kazdy wniosek bedzie musial mie¢ szczegodtowe
uzasadnienie w zakresie opisu przypadku, koniecznosci i proporcjonalnosci oraz powigzania
sprawy/pasazera z Niemcami.

— Niderlandy: okres przechowywania danych PNR zostal zmieniony z 5 do 3 lat. Dane PNR
starsze niz 3 lata zostajg usunigte, chyba ze w ciagu trzech lat pojawi si¢ zwigzek miedzy
konkretnymi danymi PNR a terroryzmem lub powazng przestgpczosciag. Ponadtoujawnienie
danych PNR bedzie podlegato wczesniejszemu przegladowi przez prokuratora, co moze
oznacza¢ dhuzszy okres oczekiwania na odpowiedzzPIU Niderlandy i bardziej szczegdtowe
uzasadnienia wnioskow.

EZOW

Ewidencja Zlecen Organow Wiasciwych (EZOW) to zbior zainteresowan osobami, zasilany
wpisami Wtasciwych Organow, ktore ze wzgledu na obostrzenia nie kwalifikuja si¢ do wpisu
do innych krajowych 1 migdzynarodowych baz poszukiwawczych (np. KSIP, EZ, SIS,
INTERPOL).

Jedyna forma zlecenia jest tu ,,zaméwienie” przez wnioskodawce informacji o planowanej
aktywnos$ci osoby w ruchu lotniczym. Jesli osoba wpisana w EZOW wystapi w komunikacie
PNR, wnioskodawca otrzyma od JIP informacj¢ o tym fakcie, zawierajaca czas i miejsce
planowanego przekroczenia granicy drogg lotnicza. Wpis w EZOW dotyczy wylacznie zlecenia
informowania wnioskodawcy a zatem tylko jednostka zlecajaca otrzyma informacje itylko ona

moze na nig zareagowac.

13- Zatgcznik do zarzgdzenia nr 64 dla Policji https://sip.lex.pl/akty-prawne/dzienniki-resortowe/dostep-policji-
do-danych-dotyczacych-przelotu-pasazera-pnr-35558822 [dostep 10.11.2025 r.].

14 https://legalis.pl/nowelizacja-ustawy-o-przetwarzaniu-danych-dotyczacych-przelotu-pasazera/
[dostgp 10.11.2025 r.].
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Wzér wniosku kierowany do JIP o dodanie wpisu do bazy EZOW przedstawiono w za-
faczniku nr 4. Istnieje rowniez mozliwos¢ dokonania modyfikacji wpisu dobazy EZOW atakze
mozliwo$¢ usuniecia wpisu do bazy EZOW.

Data waznosci zlecenia wpisu do bazy EZOW uzalezniona jest od oczekiwania ze strony
whnioskujacego co do doktadno$ci danych identyfikacyjnych osoby a konkretnie daty urodzenia
(DOB). Istnieja dwie opcje dla prawidlowe;j realizacji wniosku:

— z datg urodzenia (DOB) wpis wazny do 6 miesiecy,
— bez daty urodzenia (uwaga wpisana w uzasadnieniu: ,,bez DOB”) wpis wazny do 2 tygodni
(z mozliwos$cig przedtuzenia).

Warianty, w ktorych system KSI PNR wygeneruje pozytywne wyniki sprawdzen dla
ponizszego wpisu w bazie EZOW przedstawiono w ponizszej tabeli:

— imi¢: KATARZYNA nazwisko: KWIATKOWSKA DOB: 12.12.1965 UWAGA: bez DOB

Lp. Imie Nazwisko Data urodzenia Traﬁgnie zakcv.r’\czonfe .
DOB przestaniem powiadomienia
1. | KATARZYNA KWIATKOWSKA 12.12.1965 TAK
2. | KATARZYNA ANNA | KWIATKOWSKA 12.12.1965 TAK
3. | ANNA KATARZYNA | KWIATKOWSKA 12.12.1965 TAK
4. | KATARZYNA KWIATKOWSKA TAK
5. | KATARZYNA ANNA | KWIATKOWSKA TAK
6. | KATARZYNAS KWIATKOWSKA TAK
7. | KATARZYNAMRS | KWIATKOWSKA TAK
8. | KATARZYNA KWIATKOWSKA 10-12:1965 NIE
9. | ANNA KWIATKOWSKA 12.12.1965 NIE
10.| KATARZYNA KWIATKOWSKA KMWAAT | 12.12.1965 NIE

Tabela nr 4. Warianty odpowiedzi z systemu KSI PNR. Zrodto: materialy wiasne, 2025

W odpowiedzi na ww. wniosek dotyczacy osoby, podajac jej imig, nazwisko 1 date
urodzenia (DOB) oraz zaznaczajgc w uzasadnieniu,,bez DOB” otrzymamy d odatkowo odpowiedzi
z wiersza 4, 5, 6 1 7. Jak wida¢ dla imion wyszukiwarka stosuje wariant rozmyty — wystarczy
gdy jedno z imion wpisu do EZOW jest identyczne z danymi PNR a otrzymamy trafienie. Nie
otrzymamy natomiast odpowiedziz wiersza 10 (nie uwzglednienie nazwiska dwucztonowego
KWIATKOWSKA KWIAT), poniewaz dla nazwisk system KSI PNR generuje wyniki
wylacznie gdy wpis do EZOW jest identyczny (rowniez kolejnos¢) z danymi PNR.

Nalezy pamigtac, iz wpis do EZOW daje mozliwos¢ uzyskania informacji:

» dotyczacych oséb poruszajacych si¢ tylko w ruchu lotniczym i przekraczajacych granice
panstwowa w porcie lotniczym,

* zawierajacg czas i miejsce planowanego przekroczenia granicy,

* pod warunkiem poprawnego wpisu danych osobowych do bazy EZOW (uwzglednienia
wszystkich wariantow).
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Typowanie — profilowanie

JIP przetwarzajac dane PNR, dokonuje w sposob zautomatyzowany sprawdzen pasazerow
lotow PNR w celu identyfikacji osob, ktore wymagaja podjecia dalszych dzialan przez wlasciwe
organy okreslone w art. 36 ustawy PNR.

W przypadku uzyskania pozytywnego wyniku sprawdzenia podlega on indywidualne;j
ocenie, w sposob niezautomatyzowany, w celu ustalenia, czy dane PNR lub wyniki ich prze-
twarzania podlegaja niezwlocznemu przekazaniu przez JIP wiasciwemu organowi (art. 19 120
ustawy PNR).

Profil tworzy si¢ na podstawie:

I. Analizy konkretnych archiwalnych przypadkdw, np. zatrzyman osob oraz szczegotéw ich
rezerwacji lotniczych (kategorii danych PNR), trasy przemieszczania si¢, rodzaju i nr
dokumentu podrézy, formy platnosci, danych osoby optacajacej rezerwacje, numeru telefonu,
adresu mailowego, rodzaju bagazu itp.

II. Analizy ustalonych zachowan (modus operandi) przestepcéw, znanych organom $cigania;
poprzez stworzenie profilu, tj. kryteriow przetwarzania danych PNR (czyli odpowiednio
dobranych kategorii danych PNR), mozna probowac identyfikowac inne osoby wykazujace
w ruchu lotniczym podobne przestepcze zachowania.

Wz6r wniosku kierowany do JIP o ustalenie/aktualizacje kryteriow przetwarzania danych
PNR przedstawiono w zalaczniku nr 5. Istnieje réwniez mozliwo$¢ usuniecia kryteriow
przetwarzania danych PNR.

Zasady tworzenia kryteriow przetwarzania danych PNR !5:

— kryteria tworzone sg z co najmniej 5 a maksymalnie z20 elementoéw kategorii danych PNR,

— kazdemu elementowi nalezy przypisa¢ tzw. wage (wyrazonag w %); minimalna warto$¢/
waga jednego elementu kategorii danych PNR wynosi 5% a maksymalna 20%; suma wag
zawsze musi wynie$¢ 100%,

— kryteria przetwarzania danych PNR musza zawiera¢ tzw. minimalng wage¢ prezentowania
trafienia (wyrazong w %) tj. warto$¢ przy ktorej system KSI PNR dokonujac automatycznych
sprawdzen danych PNR wskaze pozytywny wynik (zbieznos¢ lub identyczno$¢ danych PNR
z ustalonymi kryteriami); warto$¢ minimalnej wagi prezentowania trafienia musi wynosic¢
70% a maksymalnej 100%,

— kryteria moga obowigzywac¢ maksymalnie 6 miesigcy,

— ustalane kryteria moga by¢ aktualizowane (na okres nie dluzszy niz kolejne 6 miesiecy) lub
usuniete.

Czynnosci po uzyskaniu trafienia na podstawie zdefiniowanego kryterium:

e po trafieniu osoby spehiajacej parametry kryteriow (zgodno$¢ danych rezerwacyjnych osoby
z zadanymi parametrami musi uzyska¢ okreslong wage minimalng) wynik przesylany jest
do wnioskodawcy,

e w szczegblnych sytuacjach wynik moze by¢ przestany réwniez do Placowki Strazy Granicznej
— lotniczego przej$cia granicznego, na terenie ktorego osoba moze si¢ pojawié, jednak

wymaga to wczesniejszych uzgodnien wnioskodawcy 1 SG.

IS Udostepnianie danych PNR — wnioskowanie, technikalia, dobre praktyki” materiaty szkoleniowe ZOS, s. 55.
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Wskazowki dotyczace tworzenia kryteriow przetwarzania danych PNR!6:
a) ustalajac kryteria nalezy wiedzie¢ czego szukamy,
b) wskazane jest by kryteria ,,odpowiadaly” na kilka nastepujacych pytan:
= kto— ple¢, wiek, obywatelstwo, kraj wydania dokumentu podrézy; nalezy pamigtac,
ze w komunikacie PNR osoba moze wystgpowac w kilku rolach — jako pasazer, osoba
dokonujaca rezerwacji, ptacaca za bilet (sponsor),

= gdzie, skad/dokad — kraj lub lotnisko przylotu i odlotu, gdzie dokonano rezerwacji,

» kiedy — konkretne daty lub przyblizone okresy przylotow 1 odlotoéw badz dokonania
rezerwacji,

= jak, w jaki sposob — jaka linig lotniczg podrézowano, w jaki sposob zaptacono za
bilet, czy skorzystano z ushug biura podrozy, jakim dokumentem legitymowat si¢
podrézny itp.,

= jakie dane kontaktowe podano — adres e-mail, numer telefonu, adres pobytu/za-
mieszkania,

¢) ustalamy kryteria tylko wtedy, gdy jest taka potrzeba oraz bedzie czas, sily i $rodki do
tego, by zweryfikowaé otrzymane powiadomienia i wlasciwie je wykorzystac,

d) ustalamy kryteria w oparciu o analiz¢ materialow operacyjnych, prasowych dotyczacych
podobnych zdarzen; szukamy wspolnego mianownika dla tych przypadkow, ustalamy
modus operandi w ruchu lotniczym, typujemy i przewidujemy,

e) pamigtajmy, ze informacja uzyskana z powiadomienia z komunikatu PNR jest tylko
zapowiedzig udzialu osoby w ruchu lotniczym — przestana na kilkadziesiat godzin przed
lotem, ktory moze nie odby¢ si¢ lub osoba ta moze nie wsia$¢ na poktad samolotu,

f) przed ustaleniem kryteriow dokonajmy przegladu sytuacji w Polsce, Europie czy na
Swiecie; zwro¢my uwage czy w najblizszym czasie nie sg organizowane mi¢dzynarodowe
Imprezy masowe oraz czy nie majg miejsce zdarzenia losowe, ktore moga mie¢ wplyw
na nagly wzrost lub spadek liczby pasazerow w ruchu lotniczym,

g) jezeliustalimy kryteriaa mamy wiedz¢ o czynnikach, ktore mogg nanie znaczgco wplynac,
reagujmy poprzez aktualizacje kryteriow; w ten sposob unikamy otrzymywania duzej
ilosci trafien ,,falszywie pozytywnych”.

Prezentacja i analiza danych PNR

Jak wspomniano wczes$niej w odpowiedzi na wniosek o pelne dane PNR, generowany jest
zalacznik w formacie. XML w standardzie PNRGOV zawierajacy kompletne wyniki. W celu
dokonania konwersji pliku. XML na bardziej czytelny format prezentacji danych (.PDF,. XLSX),
mozemy skorzysta¢ z programu stworzonego przez AGH w Krakowie o nazwie PNR Analyzer
ver. 3.0 (weze$niej FinLink Konwerter)!”.

Aplikacja umozliwia przekonwertowanie danych z dostgpnych oryginalnie formatow XML
do postaci pozwalajacej na ich prezentacje a takze umozliwia ich analize. Dane sg filtrowane
i agregowane oraz prezentowane w formie szeregu zestawien przeznaczonych dla typowych
zastosowan i co rownie wazne w postaci tatwo czytelnej dla uzytkownika.

16 Udostepnianie danych PNR — wnioskowanie, technikalia, dobre praktyki” materiaty szkoleniowe 708, s. 79.
17" Aplikacja do pobrania dla uprawnionych instytucji po wczesniejszej rejestracji konta uzytkownika na stronie
https://finlink.agh.edu.pl/ [dostep 10.11.2025r.]
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Z perspektywy analizy danych PNR Analyzer powala na latwiejsze wyciaganie wnioskow,
a takze chroni przed blgdami w interpretacji danych.

¥ PNR Analyzer ver. 3.00 - o X

Wyszukiwanie Parametry wyszukiwania

danych

Data odloty Lotnisko przylotu

< I < I <
)

<}
)

‘‘‘‘‘‘‘

Fot. 4. Widok strony wyszukiwania danych aplikacji PNR Analyzer. Zrodto: materiaty wtasne, 2025

Aplikacja korzysta m.in. z zewnetrznego stownika, utworzonego w projekcie OpenFlights
(airports.dat), dostarczajacego informacji na temat stref czasowych oraz dtugosci i szeroko$ci
geograficznej lotnisk, tak aby wyswietla¢ daty przylotow, odlotow oraz odprawy granicznej
w polskiej strefie czasowe;.

Aplikacja po uruchomieniu prosi o wybranie pliku/folderu z danymi PNR 1 od razu
umozliwia ich przegladanie oraz przeszukiwanie. Mamy réwniez mozliwo$¢ wybrania formatu
raportu generowanego na podstawie wybranych danych. Forma i zawartos¢ dostgpnych raportow
zostala zdefiniowana w odpowiedzi na potrzeby uzytkownikow w codziennej pracy z danymi
PNR. Istnieje réwniez opcja katalogowania rekord w poprzez grupowanie wybranych rekordow
do definiowanych teczek.

Rodzaje dostepnych szablondw raportow:

o Raport skrécony to raport utworzony na potrzeby wydruku podstawowych danych zawartych
w pliku z odpowiedzig z bazy KSI PNR, nie wszystkie dane sg prezentowane.

o Raport dla analitykow to raport utworzony na potrzeby zespotdw analitycznych Strazy
Granicznej 1 Policji. W zaloZeniu ma zawiera¢ mozliwie szeroki zestaw danych z pliku PNR
w formacie umozliwiajacym ich dalsza obrobke przez uzytkownikow. Ma umozliwiaé
przetwarzanie wickszej ilosci danych PNR 1 dalszg ich analizg.

o Wypis zpliku.xml dla Policji to raport operacyjny na potrzeby Sekcji Calodobowej Obstugi
Punktu Kontaktowego PNR Komendy Glownej Policji. Jest zalacznikiem do wnioskoéw
o udostepnienie danych do celow operacyjnych, razem z plikiem.xml pozyskanym z systemu
KSI PNR.
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o Dossier Strazy Granicznej to raport operacyjny dla Strazy Granicznej, utworzony na potrzeby
komunikacji wewnatrz stuzby w kraju i w ramach wspotpracy z jednostkami shuzb granicznych
na terenie Unii Europejskiej. Z zalozenia jest to dokument pozwalajacy na szybki i przejrzysty
wglad w dane pasazera i wspotpasazerdw, lotow i rezerwacji.

o Raport dla Europolu to raport stworzony na potrzeby wymiany danych pomigdzy Straza
Graniczna a Europolem. Jest zgodny z przyjetym protokotem komunikacji opartym o formalne
zapytanie 1 odpowiedz. Zakres danych w raporcie jest zgodny ze specyfika wymaganej
formalnej odpowiedzi.

o Raport dla Linka to raport stworzony na potrzeby utatwienia importu danych PNR do
srodowiska analitycznego Link.

Podsumowanie

Kazdy przewoznik lotniczy, ktory wykonuje lot PNR (lot, w ktorym przewozi si¢ pasazerow
za wynagrodzeniem np. loty nierozktad owe czy takséwka powietrzna) podczas ktorego nastgpuje
przekroczenie granicy panstwowej, a start lub ladowanie nastepuje na terytorium Polski ma
obowiazek przekazywania do JIP danych PNR. Réwniez realizowanie tzw. ,,lotow tranzytowych”,
wymaga przekazania danych PNR zaréwno wowczas, gdy pasazerowie podczas postoju statku
powietrznego na terytorium RP opuszczaja poklad, jak 1 woéwcezas, gdy pasazerowie nie
opuszczaja poktadu statku powietrznego. Przewoznik lotniczy nie odpowiada natomiast za bledne
informacje stanowiace dane PNR podawane przez pasazeréw w trakcie dokonywania przez nich
rezerwacji lotu!®.
Aktualnie do polskiejbazy KSI PNR podtaczonych jest blisko 500 przewoznikow lotniczych
co oznacza, ze do bazy trafiajg dane 99,9 % pasazeréw. Jednak od dnia wejScia w Zycie ustawy
PNR odnotowano 109897 lotow, w przypadku ktérych obowigzek przekazania danych nie
zostal dopeiony (stan na listopad 2024)!°.
Co mozemy zatem ustali¢ wykorzystujac dane PNR:
= potwierdzi¢ fakt wjazdu lub opuszczenia przez osobe terytorium RP lub innego PCz droga
lotnicza,

» ustali¢ trasy przemieszczania si¢ osob bedacych w zainteresowaniu,

= ustali¢ inne osoby lub potwierdzi¢ ich powigzania z osobami bedacymi w zainteresowaniu
(wspdlne rezerwacje, ptatnosci za lot — sponsor),

= ustali¢ aktualne dane teleadresowe 0sob pozostajacych w zainteresowaniu,

* typowac osobyiustala¢ich tozsamo$¢ poprzez stosowanie kryteriow oraz kierowanie wnioskow
o przekazanie danych PNR,

» uzyskac¢ zdwudniowym wyprzedzeniem (48 h) informacje o planowanym zamiarze oraz czasie
1 miejscu przekroczenia granicy przez dang osobg (EZOW),

* poszerzy¢ wiedzg operacyjng o dane zgromadzone przez inne panstwa UE,

= uzyskac¢ materiat dowodowy w okresie do 5 lat od dnia ztozenia wniosku o udostepnienie.

Przyktadem wykorzystania danych PNR niech bedzie ich uzycie w szeroko zakrojonej
operacji transgranicznej ,,Moby Dick”, przeciwko oszustwom zwigzanym z wytudzeniem podatku

18 »Najczesciej zadawane pytania — Frequently Asked Questions™ [dostep: 10.11.2025 r.].
19 Briss K., Sliwoska A., 2024, s. 20.

Strona 135



VAT na kwote 520 min euro?’. Europejska Prokuratura przy wsparciu Europolu dokonata
poréwnania informacji o przelocie pasazera dotyczacych ponad 45 oséb objetych dochodzeniem
w celu identyfikacji powigzan. W wyniku analizy otrzymanych danych wydano nakazy
zatrzymania 43 podejrzanych. Postgpowania wyjasniajace trwaja w kilku krajach UE, w tym
w Bulgarii, Chorwacji, na Cyprze, w Czechach,we Wioszech, Luksemburgu, Holandii, na Stowacji
1 w Hiszpanii, a takze w krajach spoza UE. W sumie $ledztwo dotyczy 200 osob i ponad 400 firm.

Zbieranie i przetwarzanie danych o pasazerach lotniczych jest cennym narzedziem, ktore
moze w istotny sposob przetozy¢ si¢ na zwigkszenie poziomu bezpieczenstwa na terytorium
panstw cztonkowskich UE. Jednoczesnie dzigki zastosowaniu ograniczen polegajacych na
okresleniu celow przetwarzania i obowigzkéw zwigzanych z anonimizacja 1 usuwaniem danych

— ogranicza si¢ mozliwo$¢ naruszen zwigzanych z przetwarzaniem danych osobowych.
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Zatacznik nr 1. Formularz wniosku do JIP o przekazanie danych PNR archiwalnych.

(miejscowosc 1 data)

Pieczet wniosknjacego organu

Numer pisma WO ...

KRAJOWA JEDNOSTKA DO SPRAW
INFORMACIJI O PASAZERACH

WNIOSEK O PRZEKAZANIE DANYCH PNR/
POTWIERDZENIE WNIOSKU ZEOZONEGO W FORMIE USTNEJ

Na podstawie art. 21 ustawy z dnia 9 maja 2018r. o przetwarzaniu danych dotyczacych
przelotu pasazera (Dz. U. 2022 poz. 1441) wnosze o przekazanie danych PNR

1 Zlozenie wniosku

[ 1 Potwierdzenie wniosku zlozonego w formie ustnejnr ...
(ID KSTPNR)

DANE OGOLNE:

1. Oznaczenie sprawy, w ktorej dane PNR lub wyniki ich [przetwarzania beda

R 8 W o T T

2. Okreslenie przestepstwa lub przestepstwa skarbowego, o ktorym mowa
w ustawie z dnia 9 maja 2018r. o przetwarzaniu danych dotyczacych przelotu pasazera,
uzasadniajacego przekazanie danych PNR lub wynikow ich przetwarzania,

(dd.mm o) (dd.mm.mrr)
4. Numer telefonu osoby prowadzgcej sprawe

UZASADNIENIE
{(wskamjace, ze dostep do danych PNR lub wynikow ich przetwarzania jest niezbedmny)

! w przypadku okresu powyzej szesciu miesiecy Wymagana jest zgoda organu potwierdzajaca, ze warunki ujawnienia
zdepersonalizowanych danyveh PNR zostaly w danvm przyvpadku spetnione.
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SZCZEGOLOWY ZAKRES DANYCH:

ZAKRES WARUNEK OPERATOR WARTOSC
TAK NIE
Prosze o przekazanie danych w pelnym formacie XML O] O]
ZGODA ORGANU

(na ujawnienie zdepersonalizowanych danych PNR przez JIP)

(pieczed i podpis)

(imie, nazwisko, pieczeé osoby
upowaznionej do zlozenia wniosku)

UWAGI
(wypetma JIP)

LZATWIERDZAM™ / "NIE ZATWIERDZAM™ *

(piaczed i podpis)

......................................................................................................
......................................................................................................

# Nispotrzebne skreslid
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Zatgcznik nr 2. Formularz wniosku do JIP o przekazanie danych PNR przez JIP PCz.

(miejscowosé 1 data)
Pieczeé organu wnioskujacego

Numer sprawy:
KRAJOWA JEDNOSTKA DO SPRAW
INFORMACJI O PASAZERACH

WNIOSEK O PRZEKAZANIE DANYCH PNR
ZGROMADZONYCH PRZEZ JIP PCZ

Na podstawie art. 46 ustawy z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczqgcych
przelotu pasaiera (Dz. U. 2022 poz. 1441) wnosze o przekazamnie danych PNR
zgromadzonych przez JIP PCz

1. Oznaczenie sprawy, w ktorej dane PNR lub wyniki ich przetwarzania beda wykorzystywane

2. Okreslenie przestepstwa lub przestepstwa skarbowego, o ktorym mowa w ustawie z dnia 9
maja 2018 r. o przetwarzaniu danych dotyczqcych przelotu pasazera, uzasadniajacego
przekazanie danych PNR lub wynikow ich przetwarzania - art. 3 pkt. .....................
Okreslenie okresu, ktorego dotycza wnioskowane dane PNR - od ........... dO ccveuerennnne
Numer telefonu osoby prowadzacej sprawe - +48 ..............., IP:

Poufnosc¢ (klauzula) — Jawne / Zastrzezone*

Kod zabezpieczajacy — H1 / H2 / H3*

Ocena informacji (wiarygodnos¢) —

e T I

Pilno$¢ - Normalny / Pilny*

Zalaczniki:

/podpis osoby upowaznionej/

* niepotrzebne skredlié |
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Zatacznik nr 3. Formularz wniosku o przekazanie danych PNR zgromadzonych przez JIP Wielkiej Brytanii.

______________ (miejscowost 1 data)

Pieczec organu wnioskujacego

Numer sprawy:

KRAJOWA JEDNOSTKA DO SPRAW
INFORMACJI O PASAZERACH

WNIOSEK O PRZEKAZANIE DANYCH PNR
ZGROMADZONYCH PRZEZ JIP Wielkiej Brytanii 1

Na podstawie Art. 546.2 Umowy o handlu i wspolpracy miedzy Unig Europejska
i Europejska Wspolnota Energii Atomowej, z jednej strony, a Zjednoczonym Krolestwem
Wielkiej Brytanii i Irlandii Polnocnej, z drugiej strony (Dz.U UE L149/10 30.4.2021)
wnosze o przekazanie danych PNR zgromadzonych przez wlasciwy organ Zjednoczonego
Krolestwa (zwany JIP Wielkiej Brytanii).

1.

(=

e A -

Oznaczenie sprawy, w ktorej dane PNR lub wyniki ich przetwarzania beda wykorzystywane
Okreslenie przestepstwa lub przestepstwa skarbowego, o ktorym mowa w ustawie z dnia

9 maja 2018 r. o przetwarzaniu danych dotyezgeych przelotu pasazera, uzasadniajacego
przekazanie danych PNR lub wynikéw ich przetwarzania - art. 3ust ..ol ot
Okreslenie okresu, ktorego dotycza wnioskowane dane PNR - od ........... s [ .
Numer telefonu osoby prowadzacej sprawe - +48 .............., IP: .

Poufnoséé (klanzula) — Jawne / Zastrzezone*®

Kod zabezpieczajacy — H1 / H2 / H3*

Ocena informacji (wiarygodnogé) —

Pilnoéé - Normalny / Pilny*

Zalaczniki:

/podpis osoby upowaznionej/

* mepotrzebne skreslic

1 Na podstawie art. 543 litera ¢ ww. umowy: ,,wlasciwy organ Zjednoczonego Krolestwa™ oznacza organ Zjednoczonego
Erélestwa odpowiedzialny za otrzymywanie 1 przetwarzanie danych PNR.
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Zatgcznik nr 4. Formularz wniosku do JIP o dodanie wpisu do bazy EZOW.

(miejscowost i data)

Pieczec organu wnioskujacego

Numer pisma WO ...

KRAJOWA JEDNOSTKA DO SPRAW
INFORMACII O PASAZERACH

WNIOSEK
O DODANIE WPISU DO BAZY EZOW

na podstawie art.9 ust.7 pkt 4 Ustawy o Strazy Granicznej z dn. 12 pazdziernika 1990 r.
wnosze o dodanie wpisu do bazy EZOW:

DANE OGOLNE:

1. Oznaczenie sprawy, w ktorej dane PNR lub wyniki ich przetwarzania beda
WY KO Zy Sy WA E . . e
2. Okreslenie przestgpstwa lub przestgpstwa skarbowego, o ktorym mowa
w Ustawie z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczacych przelotu
pasazera, uzasadniajacego przetwarzanie danych*, tj. art.3 pkt...............cooeiien..
3. Dane identyfikacyjne osoby:
N aZWIS KO L
DI G ettt
Data UrOdzZemia™: ... e e e
Oy Wate SO ... e
4. Dane 0S0by prowadzZaCe] SPIaAWe. . .....veuueenneenneennaernranneaineeneanneannens
5. Numer telefonu osoby prowadzace] sprawe®. ... ..o,
6. Data waznoScl ZIeCemia™. . .. ...

* pole obowiazkowe

** niepotrzebne skreslic
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UZASADNIENIE~*
(wskazujace, ze dostep do danych PINR lub wynikow ich przetwarzania jest niezbedny)

INNE DANE
(istotne dla prawidtowej realizacji Wniosku)

(imie, nazwisko, pieczet osoby
upowaznionej do ztozenia wniosku)
UWAGI
(wypelnia JIP)

LZATWIERDZAMT / "NIE ZATWIERDZAM™ **

* pole obowiazkowe
** mepotrzebne skreshé

Strona 142



Zatgcznik nr 5. Formularz wniosku do JIP o ustalenie-aktualizacj¢ kryteriow przetwarzania danych PNR.

(miejscowosc 1 data)

Pieczet wnioskujacego organu

Numer pisma WO

KRAJOWA JEDNOSTKA DO SPRAW
INFORMACITI O PASAZERACH

WNIOSEK O USTALENIE / AKTUALIZACJE
KRYTERIOW PRZETWARZANIA DANYCH PNR/
POTWIERDZENIE WNIOSKU ZLOZONEGO W FORMIE USTNEJ

Na podstawie art. .... ustawy z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczacych
przelotu pasazera (Dz. U. 2022 poz. 1441) wnoszg o:

[1 Ustalenie kryteriow przetwarzania danych PNR

(1 Aktualizacje kryteriow przetwarzania danych PNR nr

] Potwierdzenie wniosku zlozonego w formie ustnej nr

(IDKSIPNR)

DANE OGOLNE:

1. Oznaczenie sprawy, w ktorej dane PNR lub wyniki ich przetwarzania beda
A O A G A T [P
2.0kreslenie  przestepstwa lub przestgpstwa skarbowego, o ktorym mowa
w ustawie z dnia 9 maja 2018 r. o przetwarzaniu danych dotyczacych przelotu pasazera,
uzasadniajacego przetwarzanie danych, tj. art. 3 ust...... pkt.....
3. Okres przekazywania danych PNR - czas obowigzywania kryteriow:
odl. do? .,
(dd.mm.rmr) (dd.mm.trrr)
4. Numer telefonu osoby prowadzacej sprawe

L W przypadku, jezeli kryteria maja obowiazywaé od momenm wprowadzenia przez JIP nie wypetiaé pola od”. Zgodnie z
art. 12 ust. 4 ustawy o przetwarzaniu danych dotyezacych przelotu Pasazera, JIP przetwarzajac dane PNR wwzglednia akiualny
stopiefl zagrozen, mozliwosci techniczne i osobowe wynikajace z biezacych okolicznosci przetwarzania danveh PNR).

* Okeres przekazywania danych PNR - czas obowiazywania kryteriow nie dhuzej niz § miesiecy.
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UZASADNIENIE
(wskazujace, ze dostep do danych PNE lub wynikow ich przetwarzania jest niezbedny)

ZBIOR INFORMACJI NIEZBEDNYCH DO USTALENIA / AKTUALIZACJI
KRYTERIOW™ PRZETWARZANIA DANYCH PNR.

ZAEKRES WARUNEK OPERATOR WARTOSC WAGA

Minimalna waga Suma
trafienia: wag:

Zalecenia do realizacji
(istotne dla prawidtowe) realizacy Wniosku]

(imig, nazwisko, pieczet osoby
upowaznionej do zhozenia wriosku)
UWAGI
(wypelnia JIP)

AATWIERDZAM” / "NIE ZATWIERDZAM™ "

* Niepotrzebne skreslic
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Ireneusz Wasiewicz

Historia sztucznej inteligencji w ujeciu chronologicznym — ludzie, nauka,
idee, technologie oraz ich wplyw na spoleczenstwa demokratyczne

Wprowadzenie

Sztuczna inteligencja (Artificial Intelligence) jako dziedzina badan i wiedzy, oparta o wspot-
czesne rozwigzania informatyczne i naukowe, nie powstala w wyniku jednego czy kilku odkry¢
nauki — jest rezultatem wieloletniego przenikania si¢ matematyki, informatyki, fizyki, socjologii,
cybernetyki oraz filozofii i ludzkiego, naturalnego poszukiwania odpowiedzi. Najwazniejsze
idee — od formalnych zasad obliczen, przez modele poznawcze, probabilistyczne systemy
rozumowania, az po glgbokie sieci neuronowe — rozwijaly si¢ rownolegle z ewolucja sprzetu
komputerowego, Internetu, faktu gromadzenia coraz wigkszych wolumendéw danych oraz
swiadomosci spotecznej i globalnych przemian politycznych.

Rozw¢j sztucznej inteligencji jest historig nierozerwalnie spleciong z biografiami wybitnych
jednostek, ktore przesuwaly granice ludzkiego poznania. Przez ponad sto lat kolejne pokolenia
naukowcow, przedsiebiorcow 1 wizjoneréw ksztaltowatly fundamenty wspoéiczesnej Al — od
teorii fizyki Einsteina i teorie Johna von Neumanna, po przetomy obliczen Alana Turinga
(najwazniejszy glos wspolczesnosci w teorii uczenia maszynowego), az po wspotczesne przed -
siewziecia Elona Muska, Williama Gatesa i np. kolejnego Polaka, obok stynnych wczesniej
Mariana Rejewskiego, Jerzego Rézyckiego 1 Henryka Zygalskiego — polskich matematykow,
ktorzy zlamali w roku 1933 kod niemieckiej maszyny szyfrujacej Enigma, po specjaliste
Aleksandra Madrego z OpenAl.

Ta historia, to jednoczesnie opowies¢ o kryptografii, tfamaniu szyfréw, narodzinach
komputeréw, bazach danych, algorytmice i psychologii zachowan oraz spotecznych konse-
kwencjach zycia w §wiecie, ktory coraz bardziej i bezkrytycznie zawierza inteligentnym systemom
operacyjnym.

Sztuczna inteligencja — rozumiana jednocze$nie — zarowno jako technologia, i jako
koncepcja, nie narodzita si¢ w laboratoriach komputerowych. Jej korzenie lezg gigboko w fizyce,
matematyce, logice i filozofii nauki. Pierwsze elementy tej historii, ktoére pozwolity na stworzenie
wspolczesnych modeli generatywnych, pojawily si¢ znacznie wczesniej niz pierwsze komputery.

W historie t¢ wpisujg si¢ postaci wybitnych naukowcow, jak: Alan Turing, Claude Shannon,
John McCarthy, Frank Rosenblatt, Geoffrey Hinton, Y oshua Bengio, Judea Pearl, Ilya Sutskever,
Stuart Russell, a takze osoby z ogromnym wpltywem spoleczno-technologicznym, takie jak
William Gates i Elon Musk a nawet Donald Trump czy tez kolejni wspotcze$ni przywodcy
Chin czy panstw arabskich. Ale w tle znajduje si¢ przede wszystkim dorobek Alberta Einsteina
1 Nielse’a Bohra, iich liczne spory, bezktoérych nie powstatyby; metodologia losowosci kwantowej
oraz dociekania nad naturag pomiardw, a w efekcie ,,nieprzyzwoicie fizyczna” infrastruktura
Swiata cyfrowego.

Al zmienia spoteczenstwa, zmienia percepcje pojedynczych ludzi i calych spotecznosci,
znaczaco wplywa na zachowania w szczeg6lno$ci mlodych oséb. Ich wybory, dojrzatosé
poznawcza miodych ludzi 1 czujny krytycyzm, ma znaczacy wplyw na struktur¢ demokracji
1 polityki — zwlaszcza w erze, gdy technologie ,,jutra”, tu 1 teraz ksztattuja, filtruja, moderuja
1 generujg informacje lub pseudoinformacje, ktore skutecznie ksztaltuja aktualne opinie
spoteczne i ,,moderujg” publiczng debate na temat przysztosci.
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Od lewej: Henryk Zygalski, Jerzy Rézycki i Marian Rejewski. Poznan, lata 30. XX wieku
Fotografia PAP
W roku 2000 Marian Rejewski, Jerzy Rozycki 1 Henryk Zygalski zostali po$miertnie
odznaczeni Krzyzami Wielkimi Orderu Odrodzenia Polski za wkiad w kryptologi¢ 1 nauke polska.

1. FUNDAMENTY FIZYCZNE I MATEMATYCZNE (1905-1950)

1.1. Albert Einstein (1879-1955) — fizyczne podstawy ery cyfrowej

Albert Einstein jest powszechnie kojarzony z teorig wzglednosci, ale w kontekscie sztucznej
inteligencji jeszcze wazniejsze okazuja si¢ jego prace z zakresu fizyki kwantowej. W 1905 roku
Einstein odkryt i1 wyjasnit efekt fotoelektryczny, za co w roku 1921 otrzymat Nagrode¢ Nobla.
To wiasnie odkrycie otworzylo droge do stworzenia potprzewodnikow, ktore w latach 1940
1 pdzniejszych, umozliwito wynalezienie tranzystora, elementu absolutnie kluczowego w kazdym
wspotczesnym komputerze. Einstein nie budowal komputeréw, nie badat takze teorii sztuczne;j
inteligencji, lecz jego odkrycia umozliwity powstanie tej infrastruktury:

« efekt fotoelektryczny — rozwoj polprzewodnikéw (Nagroda Nobla, 1921),
e polprzewodniki — tranzystory (1947),

e tranzystory — mikroprocesory (1971),

« mikroprocesory — komputery osobiste, data centers, technologia GPU,

e o0golna teoria wzglednosci — doktadnos$¢ synchronizacji czasu (GPS),

e mechanika kwantowa — podstawy obecnych prac nad quantum computing.
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Ponadto, relatywistyczna teoria Alberta Einsteina zapewnia obecnie m.in. globalng synchro-
nizacje¢ czasu i dzialanie technologii klasy GPS, bez ktore;:

e Amazon nie moglby generowac tras dostaw,

Tesla nie moglaby wprowadzi¢ mechanizmu autopilota,

Google Maps nie dziatalby precyzyjnie,

systemy czasu rzeczywistego (RTS) nie moglyby synchronizowaé serwerow Al.

Wszystkie wspotczesne technologie obliczeniowe — w tym takze Al — opieraja si¢ na
zjawiskach zidentyfikowanych iopisanych przez Alberta Einsteina. Jego wkiad jest fundamentem
infrastruktury technicznej.

1.2. Nielse Bohre (1885-1962) — wypracowanie koncepcji technologii kwantowej

Niels Bohr, dunski fizyk, laureat Nagrody Nobla w roku 1922 za badania nad strukturg
atoméw, autor analizy mechaniki kwantowej 1 kreatywnego dociekania nad naturg pomiarow,
badan ktoére doprowadzity donarodzin komputerow kwantowych w XXI wieku. Al przysztosci,
wykorzysta zwlaszcza modele:

e QML (Quantum Machine Learning),
e przyspieszone sie€Ci heuronowe,
e optymalizatory kwantowe.
Technologie powyzsze moga korzystac z efektow kwantowych, ktore Einstein wspottworzyl,

wespot z Bohrem, nawet jesli ich nie akceptowat filozoficznie.
2. NARODZINY INFORMATYKI I IDEI INTELIGENCJI MASZYNOWEJ (1936-1950)
2.1. Alan Turing (1912-1954) — logika obliczen i koncepcja inteligencji maszyn

Chronologia kluczowych momentow:

e 1936 — Turing publikuje prace ,,On Computable Numbers On Computable Numbers, with an
Application to the Entscheidungsproblem” o koncepcji maszyny, obecnie zwanej maszyna
Turinga (powstaje formalny model obliczen),

e 1940-1945 — lamanie maszyny szyfrujacej Enigma — rozwdj elektromechanicznej analizy
danych,

o 1950 — Computing Machinery and Intelligence — Alan Turing przewidziat powstanie wspot-
czesnych systemow Al z niezwykla doktadnoscig — powstaje wowczas teoretyczny model

Testu Turinga, pierwotnie nazwany ,,Gra imitacyjng”.

Publikacja z roku 1936 ,,0On Computable Numbers...” — stworzyla zawdd informatyka

Najwazniejsze efekty tego opracowania:

e Turing zdefiniowat maszyne liczaca — powstaje abstrakcyjny model urzadzenia shuzacy do
wykonywania algorytméw w zaleznosci od zmiennych parametréw wejsciowych —a model,
ktory obecnie nazywamy komputerem,

 definicja klasy problemow, ktore komputer moze rozwigzac,

e stworzyl pojecie ,,programu”,

e wprowadzenie pojecia symulacji procesu myslenia,
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o dowioddt istnienia probleméw nierozstrzygalnych (halting problem),
o fundament logiczny dla j¢zykoéw programowania i algorytmow.

Brytyjski matematyk Alan Turing, inzynier i wojskowy, uwazany jest za ojca wspotczesnej
informatykiijednego z prekursordw sztucznej inteligencji, stworzytintelektualneimetod ologiczne
ramy dla calej cybernetyki. Zapoczatkowat ,,jednoosobowa” rewolucjg, ktora stata si¢ poczatkiem
wspotczesnej informatyki — architektury wspotczesnych serwerow, komputerow, telefonow
i routeréw sa kolejnymi implementacjami maszyny Turinga.

Jego prace nad maszyng obliczeniowa — dzi$ znang jako maszyna Turinga — zdefiniowaty,
czym jest obliczenie, a wigc 1 co ,,moze zrobi¢” maszyna. To abstrakcyjne, matematyczne pojecie
stato si¢ fundamentem wszystkich wspotczesnych jezykéw programowania, algorytmoéw oraz
architektury systemow Al.

Roéwnie istotne bylo jego zaangazowanie w lamanie szyfru Enigmy podczas Il wojny
swiatowej. Rozw0j kryptograficznych metod analitycznych oraz budowa elektromechanicznej
maszyny tzw. ,,bomby Turinga” pokazaty, ze maszyna moze wykonywac zadania analizujace
konkretne dane, szybciej niz cztowiek. Wtasnie tam zrodzita si¢ idea, ze obliczenia mogg stuzy¢
nie tylko matematyce, ale takze poszukiwaniu precyzyjnego rozwigzania, ale ponadto wniosko-

waniu — podstawowemu elementowi sztucznej inteligencji.

2.2 Test Alana Turinga

Test Turinga, ktorego sens 1 znaczenie sg aktualne do dnia dzisiejszego, polega w uprosz-
czeniu na zatrudnieniu czlowieka tzw. sedziego (arbitra), ktéry ocenia tekstowg transkrypcje
rozmowy w jezyku naturalnym migdzy cztowiekiem a maszyna. Jesli ,,czlowiek-sedzia” nie jest
w stanie wiarygodnie okresli¢, ktora ze stron jest maszyng, a ktora czlowiekiem, wtedy
rozstrzyga sig¢, ze jesli ktoras ze stron jest maszyng obliczeniowa, to TA MASZYNA (algorytm)
zaliczyla POZYTY WNIE TEST. Zaklada si¢, ze zarowno cziowiek, jak i maszyna probuja
przejs¢ test zachowujac si¢ w sposdb mozliwie zblizony do ludzkiego.

Ciekawostki i watpliwosci dotyczace przebiegu Testu Turinga

Powszechny spérdotyczy kwestii, czy Test Turinga we wlasciwy sposob definiuje ,,myslenie
maszynowe” irzeczywista, skuteczng oceng ,,ludzkiego wymiaru” inteligencji.

1. Mozliwe jest, ze wielu ludzi mogloby nie by¢ w stanie zaliczy¢ takiego testu — niestety.
Z drugiej strony, cztowiek ocenia inteligencj¢ innych ludzi zazwyczaj, wylacznie na podstawie
tego, co 1jak moéwia, wigc przeprowadzony test jest jednak wiarygodny.

2. Maszyna, ktora przejdzie pozytywnie Test Turinga, moze by¢ w stanie symulowac ludzkie
zachowania konwersacyjne, lecz nadal nie jest to prawdziwa inteligencja. Maszyna moze
takze, po prostu uzywac sprytnie wymyslonych regut. Czg¢stg riposta w spotecznos$ci zajmujacej
si¢ badaniami nad sztuczng inteligencja jest zadanie pytania: ,,4 skgd wiemy, czy ludzie rowniez,
po prostu nie postugujq sie jakimis sprytnie wymyslonymi regutami?”.

3. Maszyna moze 1 jest wspoOtcze$nie wyposazona w wysoce specjalistyczng wiedzg czyli po
ludzku jest ,,inteligentna”, jednak nadal nie musi posiadac¢ ludzkiej umiej¢tnosci prowadzenia
inteligentnej konwersacji. Sprawdz pojecie ,,chinski pokdj...”.
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4. Spoteczno$¢ wskazuje jeszcze jedng watpliwos¢ dotyczacg Testu Turinga — poki co zakazana.
W szczegblnych warunkach, aby zaliczy¢ test, maszyna musialaby symulowac brak okreslonej
wiedzy czy umiejetnosci aby taktycznie ,,0szuka¢” sedziego-cztowieka. Ujawnienie przy-
ktadowo, Ze rozméwca potrafi poprawnie pomnozy¢ dwie kilkucyfrowe liczby, skutkowaloby
efektem automatycznego niezaliczenia testu. ,,Biatkowy Czlowiek” w rozsadnym czasie, nigdy

nie wykonatby takiego zadania.

Wspolczesne systemy Al

e Google Assistant — wirtualny asystent zapytan; jest dostepny na Androidzie, 10S 1 urzadzeniach
Google Home, pomaga zarzadza¢ zadaniami, odpowiada na pytania i jest pomocny...,

e Microsoft Cortana — przydatny asystent w systemie Windows, pomaga w organizacji kalen-
darza, znajduje potrzebne informacje 1 przypomina o waznych zadaniach,

« Replika — idealny, gdy potrzebujesz ,,kogos” do pogadania sobie...

o Grammarly — asystent do korekty tekstow w jezyku angielskim,

e TensorFlow — biblioteka Al skierowana gléwnie do programistow, ktora oferuje mnostwo
gotowych modeli, ktore mozesz wykorzysta¢ do tworzenia wlasnych aplikacji Al,

o Hootsuite Insight — narzedzie do monitorowania mediéw spoleczno$ciowych oparte na AL
Analizuje sentyment i trendy w social media, co jest super przydatne dla marketerow,

o FaceApp — zabawna aplikacja do edycji zdj¢¢, dzigki zaawansowanym filtrom Al mozesz
zmieni¢ swoj wyglad, doda¢ usmiech, a nawet postarze¢ swoja twarz,

o FlexClip — narzgdzie do tworzenia i edytowania wideo, ktore wykorzystuje sztuczng inteli-
gencje, zeby ulatwic caly proces; aplikacja pozwala szybko tworzy¢ wideo 1 dodawac efekty
specjalne, tekst, muzyke i inne dodatki,

e CapCut — aplikacja do edycji materialow wideo; oferuje mndstwo narzgdzi do przycinania,
dodawania efektow, tekstow 1 muzyki,

o Canva —popularne narzedzie do tworzenia grafik; dzigki technologii Al projektowanie staje
si¢ proste, tworzy profesjonalne grafiki, prezentacje, plakaty i inne materialy wizualne za
pomocg gotowych szablonow i elementéw graficznych.

2.3 Wizja Turinga — podwaliny wspoélczesnej informatyki

Rok 1920 i nastepne

Maszyna skonstruowana w latach 20. XX wieku, w Niemczech miala shuzy¢ utajnianiu
korespondencji handlowej uzywanej na statkach 1 w transporcie firm niemieckich. Szybko jednak

zaadaptowang ja do przesytania komunikatoéw wojskowych w niemieckich sitach zbrojnych.

Rok 1930

Polscy matematycy Rejewski, Rozycki 1 Zygalski, studenci Uniwersytetu Poznanskiego,
uczestniczyli w kursie dla kryptologéw zorganizowanym na tej uczelni przy wspotudziale wojska.
Po ukonczeniu kursu zostali zatrudnieni w 1930 roku w Biurze Szyfrow Sztabu Generalnego
Wojska Polskiego. Rozpracowywali tajemnic¢ dziatania niemieckiej elektromechaniczne]
maszyny szyfrujacej ,,Enigma”, co pozwolito ztama¢ szyfr a po kolejnych trzech latach analiz
i testow zbudowac replike maszyny szyfrujacej Enigma.
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Rok 1933

Pod koniec grudnia 1932 roku Marian Rejewski odczytat pierwsze informacje przesytane
za posrednictwem niemieckiej maszyny szyfrujacej ,,Enigma”. Wspodlautorami ztamania kodu
,»Enigmy” byli Jerzy Rozycki i Henryk Zygalski.

Wedtug Marka Grajka, autora ksigzki ,,Enigma. Blizej prawdy”, ztamanie szyfru ,,Enigmy”
uwazano za niemozliwe. Polacy osiggneli ten sukces dzigki zastosowaniu metody matematycznej
zamiast lingwistycznej. Na ten pomyst wpadt pptk Maksymilian Cigzki z Biura Szyfrow.

Rok 1934

Polscy matematycy zaprojektowali 1 zbudowali kopi¢ maszyny szyfrujacej. Egzemplarze
tego urzadzenia powstawaly w warszawskiej Wytworni Radiotechnicznej AV A. Kilka potaczo-
nych ze sobg maszyn tworzylo tzw. bombe kryptologiczng, przeznaczong do automatycznego
tamania niemieckiego szyfru, w mozliwie najbardziej wydajny sposob — kody szyfrowania armia
niemiecka zmieniala raz na dobg, stad zadanie wymagato olbrzymiej mocy obliczeniowej, jak

na tamte wojenne czasy.

Rok 1939

Latem 1939 roku, w wyniku agresji Niemiec na Polske i wybuchu II wojny $wiatowej,
polskie wladze wojskowe przekazaly Francji 1 Wielkiej Brytanii egzemplarze kopii maszyny
,Enigma” wraz z informacjami dotyczacymi ztamanego szyfru.

We wrzesniu 1939 roku Marian Rejewski, Jerzy Rozycki 1 Henryk Zygalski ewakuowali
si¢ przez Rumuni¢ do Francji. Jerzy Rozycki zginal w styczniu 1942 r. na statku, ktory zatonat
w tajemniczych okoliczno$ciach na Morzu Srodziemnym. Dwaj pozostali matematycy nadal
zajmowali si¢ niemieckimi szyframi, pracujac w jednostce Wojska Polskiego w Wielkiej Brytanii.

Prace nad tamaniem kolejnych wersji 1 udoskonalen szyfru ,,Enigmy” kontynuowano w bry-
tyjskim o$rodku kryptologicznym w Bletchley Park — zatrudniony wowczas byt tam Alan Turing.

Rok 1940

Poczatki procesu tamania algorytméw maszyny szyfrujacej Enigma za pomoca maszyny
zbudowanej przez Turinga — narodziny masowego przetwarzania danych, zaczyn wspotczesnych
algorytméw sektora Big Data.

Alan Turing stworzyt mini prototyp korporacyjnego $wiata danych:

e zautomatyzowane przetwarzanie wielkich zbioréw informacyjnych,
e przetwarzanie rownolegle,

e automatyczne wnioskowanie — serce wspotczesnych algorytméw sektora BigTech.

W roku 1950 Alan Turing powiedzial ...

Do roku 2000 komputery bedg potrafity prowadzi¢ rozmowy, ktorych nie odroznimy od ludzkich
konwersacji.”

Na tak postawiong tez¢, odpowiedziat Albert Einstein, wiele lat wezesnie;...
., Boje sie dnia, w ktorym technologia przewyzszy nasze czlowieczenstwo. Wowczas Swiat zyska
pokolenie idiotow. Duch ludzki musi jednak zwycigzy¢ nad technologiq...”
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Pierwsza wersja Al — narzedzie ChatGPT firmy OpenAl, powstato dopiero w roku 2022.
Niemniej, podwaliny polskich kryptologéw i futurystyczno-techniczna wizja Turinga byta
trafna w 95%.

Rok 2000

Na $wiecie informatyka staje si¢ istotnym sektorem nauki i gospodarki, ktory zaczyna
dominowa¢ w kazdej dziedzinie wiedzy, techniki 1 kolejnej rewolucji przemystowe;j...

W Polsce, w roku 2000 roku Marian Rejewski, Jerzy Rozycki 1 Henryk Zygalski zostali
posmiertnie odznaczeni Krzyzami Wielkimi Orderu Odrodzenia Polski.

3. INFORMACJA JAKO MATEMATYCZNY ZASOB (1948-1960)

3.1. Claude Shannon (1916-2001) — teoria informacji i wczesna analiza algorytmiczna

W 1948 roku amerykanski matematyk i inzynier, profesor MIT, Claude Shannon publikuje
prace ,,A Mathematical Theory of Communication”. Jest jednym z tworcow teorii informacii,
a jego prace definiuja:

« bit jako jednostke informacji,

e pojecia entropii informacyjne;j,

o metody kodowania i kompresji,

e podstawy transmisji cyfrowej i znaczenie pojemnosci kanalu informacyjnego.
Znaczenie dla Al:

 dane staly si¢ mierzalne,

o powstala nauka o komunikacji maszyn,

« mozliwe stalo si¢ uczenie modeli na sygnatach i tekstach.

Shannon udowodnit, Ze informacja jest mierzalna i oplaca si¢ tg sferg zarzadza¢ 1 gromadzi¢
efekty tej pracy. W tym samym czasie ok. roku 1950, Shannon tworzy takze np. algorytmy gry
w szachy — pionierski prototyp rozwigzania okreslajacego ramy 1 warunki podejmowania decyzji
przez maszyny. Powstaje wowczas teoria tzw. ,,drzew decyzyjnych”, przeszukiwania heury-
stycznego 1 ,,agentow decyzyjnych”. Okazuje si¢, ze wspodlczesne algorytmy sg naturalnymi
spadkobiercami idei Shannona.

Efekt nieoczywisty..., kapitalizacja danych!

Shannon nie przewidzial, ze:
« entropia informacyjna stanie si¢ narzedziem nadmiarowego profilowania uzytkownikow,
o BigTechy bgdg mierzy¢, gromadzi¢, analizowac i kompresowac¢ ludzkie zachowania,
 dane i schematy zachowan indywidualnych i spotecznych stang si¢ twarda ,,walutg”.
Ale taka jest rzeczywisto$¢:
e Meta analizuje obecnie np. predkos¢ scrollowania i czas spedzony na czytaniu tresci,
o Google sledzi wszystkie interakcje wyszukiwania,
e Amazon mierzy, ile sekund poswigcile$ na ogladanie konkretnego produktu...
e ..My God!

To wszystko jest, obok niewatpliwych osiagnie¢, ,,Dziedzictwem Shannona”.
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4. POCZATKI Al JAKO DYSCYPLINY (1956-1970)

4.1. John McCarthy (1927-2011) — narodziny Al

Dartmouth Workshop (1956) to historyczny moment: Artificial Intelligence zostaje nazwana
1 zdefiniowana. McCarthy zaprasza wielkich teorii §wiata Al — Minsky’ego, Shannon’a, Newell’a
1 Simon’a oraz wielu innych 1 wspdlnie tworza podstawy dziedziny Al, i wprowadzaja:
o okreslenie Al, Artificial Intelligence,
e jezyk LISP, fundament symbolicznej Al,
e opracowuja koncepcje wspoldzielenia czasu obliczeniowego (time-sharing),
e John McCarthy otrzymuje w roku 1971 Nagrode¢ Turinga.

To on stworzyl srodowisko naukowe, w ktorym Al moze by¢ rozwijana jako odrgbna

dziedzina wiedzy.

4.2. Frank Rosenblatt (1928—-1971) — perceptron i zalgzek sieci neuronowych
Rosenblatt buduje w roku 1957 perceptron Mark I:

o model inspirowany neuronami biologicznymi,
o zdolny do uczenia si¢ na podstawie dostepnych danych,
e powstaje praktycznie dzialajacy system klasyfikacji obrazow.
Cho¢ perceptron zostal pozniej skrytykowany, to on rozpoczyna histori¢ neuronowych
metod Al.

5. EPOKA NIEPEWNOSCI I PROBABILISTYKI (1970-1990)

5.1. Judea Pearl (ur. 1936) — probabilistyka i przyczynowos¢

W latach 80. izraelski informatyk, statystyk i filozof Judea Pearl wprowadza:

o Bayesowskie sieci neuronowe — opisujace zaleznosci probabilistyczne, statystyczne wagi
nie sg pojedynczymi warto$ciami, ale rozkladami prawdopodobienstwa, a sie¢ potrafi nie
tylko dawac¢ prognozy, ale takze okresla¢ poziom pewnosci dla tych prognoz.

e wnioskowanie probabilistyczne, to metoda przetwarzania niepewnej wiedzy za pomoca
rachunku prawdopodobienstwa, ktora pozwala na aktualizowanie stopnia pewnosci, co do
prawdziwosci hipotez w oparciu o nowe dane,

e teori¢ przyczynowosci oraz do-calculus, obeymujaca wytacznie prawdopodobienstwa obse-
rwowalne, umozliwiajac identyfikacje zwigzkow przyczynowych,

o wroku 2011 statsi¢ laureatem Nagrody Turinga za fundamentalny wktad w d ziedzing tworzenia
sztucznej inteligencji.

Znaczenie:

e Al uczy si¢ rozumie¢ $wiat nie tylko statystycznie, lecz takze przyczynowo,

e powstaje podstawa wspotczesnej wyjasnialnosci modeli (ocena wagi konsekwencji blednego
lub niedoktadnego wyniku, ktéra ma wptyw na mozliwo$¢ pod wazenia wyniku i uruchomienia

ponownej jego oceny).
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6.

ERA MOCY OBLICZENIOWEJ I GLEBOKIEGO UCZENIA Al (1990-2012)

6.1. Geoffrey Hinton (ur. 1947) — fundament wspolczesnych sieci neuronowych

Brytyjsko-kanadyjski informatyk i psycholog, w latach 1980—1990 i 2000:
rozwija metod¢ backpropagation, tzw. propagacja wsteczna — gtéwny algorytm uzywany do
trenowania sztucznych sieci neuronowych, dziatajagcy poprzez obliczanie bledu migd zy przewi-
dywaniami sieci a rzeczywistym celem, a nastepnie dostosowywanie wewnetrznych wag sieci
w celu zminimalizowania tego bledu. Odbywa si¢ to w dwuetapowym procesie: przebieg do
przodu w celu utworzenia prognozy, a nastepnie przebieg do tyhu, ktory propaguje biad
z powrotem przez sie¢, aby okresli¢, w jaki sposéb kazda waga przyczynita si¢ do bigdu,
bada zalezno$ci maszynowego glebokiego uczenia,
odkrywa efektywne techniki uczenia warstw, glowna cechg jest wszechstronno$¢ — mozna
go stosowac w roznych architekturach sieciowych, takich jak glgbokie sieci neuronowe, sieci
neuronowe splotowe i generatywne sieci przeciwstawne,
w 2012 roku jego zespot tworzy AlexNet — przelom w rozpoznawaniu obrazow.

To moment, w ktoérym Al zaczyna przewyzsza¢ ludzi w wielu zadaniach percepcyjnych.

6.2. Yoshua Bengio (ur. 1964) — uczenie reprezentacji (uczenie maszynowe — trening
uzytecznych cech) i modele sekwencyjne

7

Kanadyjski informatyk Y oshua Bengio rozwija:
RNN rekurencyjnasie¢ neuronowa—model sieci neuronowej zaprojektowanej d o przetwarzania
danych sekwencyjnych, takich jak tekst, dzwiek czy szeregi czasowe, posiada mechanizm
,pamiegci”, ktory pozwala uwzglednia¢ kontekst z poprzednich krokow i polecen, przekazujac
informacje z wyjscia sieci z powrotem na jej wejScie poprzez petle sprzezenia zwrotnego,
dzigki temu potrafi analizowac¢ zalezno$ci czasowe 1 logiczne w danych,
LSTM dtuga pamie¢ krotkotrwata — rodzaj rekurencyjnej sieci neuronowej (RNN) zapro-
jektowany do rozwigzywania problemu zanikajacych gradientow i efektywnego przetwarzania
danych sekwencyjnych; sktada si¢ z komorek pamigci, ktore dzigki trzem rodzajom ,,bramek”
(wejsciowej, wyjsciowej 1 zapomnienia) moga przechowywac istotne informacje przez dtugi
czas, ignorujac przy tym zbedne dane,
probabilistyczne modele generatywne, sieci neuronowe,
uczenie reprezentacji w wysokich wymiarach,
jest zaliczany do grona ojcdéw sztucznej inteligencji,
w roku 2018 laureat Nagrody Turinga,
cztonek naukowej rady doradczej ONZ ds. postepu technologicznego.

Jego prace umozliwily p6zniejszy wzmozony rozwdj modeli jezykowych.

REWOLUCJA MODELI JEZYKOWYCH Al 1 AGI (0D 2012)

Ilya Sutskever — architekt generatywnego przelomu Al

Kanadyjski informatyk pochodzenia rosyjsko-zydowskiego Ilya Sutskever, wspottworzy:
przelomowe modele sekwencyjne (seq2seq),
RNN i LSTM stosowane w modelach jezykowych,
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« modele i koncepcje pre-trenowania modeli,
o architektur¢ GPT i systemy generatywne, wspotzatozyciel firmy OpenAl.

AGI, to Articial General Intelligence czyli hipotetyczna forma sztucznej inteligencji, ktora
bedzie potrafita wykonywa¢ dowolne czynnosci koncepcyjne i mogtaby dorownaé lub prze -
wyzszy¢ ludzkie zdolno$ci intelektualne we wszystkich zadaniach. Obecnie istniejgca sztuczna
inteligencja (zwana tez waska lub specyficzng) dziala tylko w ograniczonych, z gory ustalonych
dziedzinach (np. generowanie tekstow, rozpoznawanie twarzy, granie w szachy itp.), natomiast
AGI w zalozeniach Sutskever’a bylaby zdolna do uczenia si¢, rozumowania oraz adaptacji
w szerokim zakresie, podobnie jak cztowiek.

Jako glowny naukowiec Ilya Sutskever, stoi za bezposrednim rodowodem i rozwojem
modeli takich jak ChatGPT.

8. BEZPIECZENSTWO I ETYKA SUPERINTELIGENCJI (OD 2010)

8.1. Stuart Russell (ur. 1962) — modele celéw, niepewnos¢ i etyka Al

Brytyjskiinformatyk,ekspert w dziedzinie sztucznej inteligencji Stuart Russell wspottworzy:

e teori¢ Alignmentu Al —rozwijanie i dostosowywanie sztucznej inteligencji do ludzkich wartosci
icelow (zgodno$¢ celow)—kluczowy aspekt, ktory ma zapewnié takie dzialanie Al aby dzialala
ona zgodnie z naszymi interesami, a nie w sposob nieprzewidywalny lub szkodliwy,

e Al oparte na niepewnosci preferencji,

o identyfikuje i formuluje ostrzezenia przed wytworzeniem niekontrolowanych i autonomicznych
systemow Al,

o prowadzibadania w dziedzinie od wrotnego uczenia si¢ przez wzmacnianie wiedzy i ruchu na
rzecz zakazu produkcji i uzywania broni autonomiczne;.

Jego idee ksztaltuja wspotczesne regulacje i globalne podejscie do Al.
9. INFRASTRUKTURA I SRODOWISKO TECHNOLOGICZNE (OD ROKU 1980)

9.1. William Henry Gates III (ur. 1955) — komputeryzacja globalna

Amerykanski wspolzatozyciel, architekt oprogramowania, producent i informatyk, William
Gates umozliwik:
e powstanie i1 globalng dystrybucje komputeréw osobistych,
e rozw0j systemow operacyjnych i §rodowisk programowania,
e spopularyzowanie oprogramowania biurowego,
e powstanie globalnych baz danych,
» finansowanie rozwoju sztucznej inteligencji — przedstawit warunki konieczne do powstania

uczenia maszynowego.

9.2. Elon Reeve Musk — model demokratycznej debaty o technologii

Urodzony w Pretorii, w RPA poludniowo-afrykanski przedsiebiorca Elon Musk, od roku
2002 obywatel USA, wplywa na technologi¢ sztucznej inteligencji i polityke, jednak nie przez
algorytmy lecz:

o wspottworzenie i finansowanie OpenAl,
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e 10ZWOj autonomii pojazdow,
 ostrzeganie przed zagrozeniami Al,
o ksztaltowanie opinii publicznej przez media spolecznosciowe,
o utworzenie w roku 2023 firmy xAlI, prezentacja produktu firmy — chatbota GROK,
e promowanie techno-liberalnej wizji $wiata,
« aktywne wspieranie nickonwencjonalnego podejécia do §wiata i polityki.
W roku 2021 Elon Musk przyznat si¢ do nieuleczalnej choroby pn. zespot Aspergera, zwanej
takze ,,przypadtoscig geniuszy”, ktora jest czgscig zaburzen powigzanych ze spektrum autyzmu.
Elon Musk jest jednym z najwazniejszych glosow w dyskusji o tym, kto kontroluje techno-
logi¢ 1 jak wptywa technologia Al na demokracje. Sam jednak nadzoruje projekty i modelowanie
LLM oraz proces uczenia modeli generatywnych by promowaly postawy skrajnie prawicowe.

9.3. Donald Trump — wplyw polityka na debate o Al oraz rol¢ mediéw publicznych
i komercyjnych
Donald Trump, cho¢ nie jest naukowcem ani inzynierem, odegrat istotng rolg w:
e polaryzacji mediow spolecznosciowych,
o wykorzystaniu Twittera jako platformy polityczne;,
 eskalacji konfliktow informacyjnych,
e podwazeniu zaufania do mediow.
Jego styl komunikacji przyczynit si¢ do:
e powstania epoki ,,postprawdy”,
e wzrostu teorii spiskowych wzmacnianych przez algorytmy,
» radykalizacji czesci spoteczenstwa 1 poglebienia si¢ podziatow,
o konfliktow cyfrowych.
Trump nie stworzyt Al —ale stworzyt sSrodowisko polityczne, w ktorym Al zaczeta wplywac
na demokracj¢ w sposob niekontrolowany.

10. WPLYW Al NA MLODYCH LUDZI I SPOLECZENSTWA DEMOKRATYCZNE

Nowoczesne systemy tworzace tzw. system sztucznej inteligencji, od poczatku nie dziataja
w izolacji od wspolczesnych systemow komunikacji i wymiany informacyjnej. Algorytmy Al
sa $cisle powigzane z ekosystemem medidow spolecznosciowych — szczegolnie system GROK
— srodowiskiem, ktore generuje olbrzymie wolumeny danych, na ktérych Al si¢ uczy, a nast¢pnie
wykorzystuje, poprzez algorytmy do profilowania i moderowania opinii i ludzkich zachowan.

Brak ,,efektu lustrzanego” w anonimowej konwersacji internetowej powoduje rad ykalizacje
opinii i poczucie bezkarnos$ci. Brak bezposredniego kontaktu wzrokowego i komunikacji niewer-
balnej, prowadzi do braku lub bfgdnego odczytywania intencji i wzrostu agresji stownej. Ta sama
dyskusja w §wiecie realnym przebiegataby znacznie spokojniej i zgodnie z tzw. kulturg zachowan
w danej spotecznosci. Bezkrytyczne formutowanie kontrowersyjnych tez, bezosobowos¢ przekazu
oraz brak odczucia nieakceptowalno$ci zachowan sa ,,pozywka” dla agresywnych reakcji i odpo-
wiedzi. Czeste wykorzystywanie komunikacji elektronicznej bez kontaktu osobistego z rozmowca,
gldwnie z powodu nied ostepnoscirzeczywistego ,,feedbacku” od drugiego cztowieka, prowadzi do
radykalizacji opinii i agresywnych oraz czesto wulgarmych zachowan, ktore stajg sie¢ w sieci

coraz powszechniejsze.
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To pierwszy taki przypadek w historii, kiedy nieludzkie systemy zaczynaja mie¢ realny
1 powszechny wptyw na cztowieka, w szczegdInosci na:
e psychologi¢ mas,
o sympatie 1 decyzje polityczne,
e polaryzacj¢ opinii i zachowan,

e nawyki milionow mtodych ludzi.

10.1. Wirtualna 19-letnia Digital Tay — eksperyment firmy Microsoft

Byt to jeden z pierwszych autonomicznych botow Al, tak powszechnie zaprezentowany
w roku 2016 spotecznosci internetowej w srodowisku Twittera. Bot mial si¢ uczy¢, poznawac,
rozmawia¢, analizowac 1 stawac si¢ z dnia na dzien jeszcze sprawniejszy 1 znacznie bardziej
lud zki.

Zrédta w Microsoft wspominaly, ze projekt tay.ai, wzorowany byt na Xiaoice, podobnym
projekcie stworzonym w Chinach, ktory od konca roku 2014 miat ponad 40 milionow interakcji,
odbyl miliony rozméw i nie ,,zepsut si¢” pod wplywem chinskiej cywilizacji.

Szybko jednak si¢ okazalo, ze sztuczna inteligencja ukryta w ,,cyfrowym ciele” chatbota
19-letniej TAY, nie miata najmniejszych szans z ludzka inteligencja, ztosliwos$cia i pomystowoscia.
Niewinna TAY zaczgta nasladowac ,,ludzkie” zachowania 1 w efekcie stala si¢ w czasie kilku
godzin wulgarng rasistka i fankg AdolfaHitlera oraz... Donalda Trumpa. Chatbot wkrétce zaczat
publikowac obrazliwe, rasistowskie oraz seksistowskie wpisy, nie przebierat w stowach i obrazat
innych uczestnikow rozmowy. Wystarczyto do osiggnigcia tego niechlubnego stanu, tylko niecate
100 000 konwersacji. Prawda byta taka, ze do otwartego chata ,,dobrato si¢” mndstwo prowo-
katorow iinternetowych trolli, po prostu cata armia 0s6b gloszacych rasistowskie poglady i mowe
nienawisci. Chatbot szybko ,,nauczyt si¢” tych opinii, w koncu do tego zostat stworzony...

Amerykanie byli zmuszeni zareagowac 1 stato si¢ to w jedyny mozliwy sposéb — pol6
godzinach od uruchomienia, Chatbot zostat wylaczony. Wyszkolona i pierwotnie ,,niewinna”
TAY zniknela z sieciowego §wiata. Cho¢ nie na dtugo...

Drugie zycie TAY

Nastgpnego ranka TAY nagle ozyta. By¢ moze bot Microsoftu przypadkowo zostal
ponownie wiaczony, niemniej ponownie wymknat si¢ spod kontroli, i cyfrowa TAY zaczgla
w kolejnym dniu wysyta¢ nowe wiadomosci w taki sposob, ze widzieli je wszyscy. Seria tweetow
opublikowanych w ciagu kilkunastu minut po elektronicznym zmartwychwstaniu zaczynata si¢
bowiem przewaznie od nicku bota na Twitterze (@tayandyou). To oznaczato, ze wiadomosci

,wskakiwaly” na timeline wszystkich sledzacych dotychczas posta¢ niestawnej TAY.

Pozytywne aspekty tej katastrofy medialnej

e bardzo cenna, z punktu widzenia technologii, lekcja dla architektow Al,
o stalo si¢ oczywistym, ze konieczne jest zaszycie w modelach jezykowych tzw. bezpiecznikow,
« miala miejsce — niepowtarzalnie cenna lekcja pokory...
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Microsoft bogatszy o nowe doswiadczenie

A moze takie byly zalozenia firmy Microsoft? Teraz firma jest w stanie lepiej obronic si¢
przed atakami hejterdow. Moze nauczy¢ swojego nowego bota, na co nie powinien reagowac
albo jak odpowiadac na takie zaczepki. Microsoft juz ma $wiadomos$¢, co moze czeka¢ na
otwarte Al w wirtualnym $wiecie. To juz nie predykcje, chybione domysty, a bardzo cenne
doswiadczenie.

Zastanawiajace jest takze podejscie do eksperymentow 1 ich spoteczna (medialna) ocena.
Logiczne, ze czasami moze si¢ co$ nie udac lub nie p6j$¢ zgodnie z planem. Ale wiasnie dlatego

wielokrotnie testuje si¢ 1 sprawdza kazdy nowy algorytm, aby na przysztos¢ by¢ madrzejszym.
10.2. Powazne zagrozenia spoleczne

Przyklady nowoczesnych technologii informacyjnych

« Attention Technology —degradacja zdolnosci skupienia uwagi, uzyskiwana poprzez skrocenie
czasu ekspozycji informacji i zminimalizowanie czasu interakcji z drugim czlowiekiem;

» wykorzystywanie efektu ,,metra” — czas percepcji jest skrajnie skrocony — migawki;

e niska przyswajalno$¢ przekazu z wielu zrédel informacji — zapamigtywanie wylacznie
naglowkow wiadomosci, czgsto odpowiednio zmanipulowanych (np. Clickbait);

e bardzo negatywny wplyw na psychologie postaw spotecznych;

e obnizona wrazliwo$¢ w stosunku do innych ludzi,

e wyraznie podwyzszony poziom agresji stownej, takze nawotywanie do przemocy;

 alienacja 1polaryzacja postaw;

e wojny hybrydowe — wykorzystywanie portali spotecznosciowych do propagowania wrogich
idei 1 zaktamywania rzeczywistosci;

e sterowanie procesami, ktore gromadza zwyklych uzytkownikéw wokot kontrowersyjnych
idei — np. ruchy anty-szczepionkowe, wrogos$¢ do obcokrajowcow...

10.3. Socjotechnika — inzynieria spoleczna

Przyklady oddzialywania:

o zespot technik 1 dziatan shuzacych osiggnieciu okreslonego celu poprzez manipulacje zacho-
waniami spofecznymi;

o dziatanie indywidualne lub grupowe zmierzajace do uzyskania pozadanego (oczekiwanego)
zachowania jednostek lub grup spotecznych;

e psychotechnika wykorzystywana do zmiany postawy i zachowania jednostki, zbudowanie
odpowiedniej motywacji do tatwiejszego podjecia oczekiwanej decyzji;

e manipulowanie danymi i emocjami w celu przekonania do okreslonego dzialania;

e bazowanie na niskich pobudkach — potrzeba wygranej, che¢ tatwego zysku, zazdros¢;

e najczescie] jest to oddziatywanie bezposrednie, poprzez kontakt osobisty lub telefoniczny.

Socjotechnika — sztuka argumentowania

 sztuka i umiej¢tnos¢ skutecznego i pozytywnego oddziatywania na innych;

e duchowa ekspresja prowadzaca do minimalizowania ewentualnych obaw.
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Psychotechnika — oddzialywanie na jednostke — argumentacja

pozorny wybor — oferent przedstawia podmiotowi manipulacji kilka punktéw widzenia, ale
preferowany przez siebie wybor zgodnie z jego oczekiwaniami, przedstawia, w zawoalowany
sposob 1 w bardziej pozytywnych barwach;

osmieszenie — manipulator stara si¢ osmieszy¢ niecodpowiadajgce jego narracji idee lub decyzje;
autorytatywne swiadectwo —socjotechnik moze powotywac si¢ na powszechnie znany autorytet,
tenze autorytet wcale nie musi by¢ jednak autorytetem;

selekcja faktow — manipulator wybiera fakty tylko dla niego wygodne, uzywa sloganow
1 pozwala odbiorcom na dostep tylko do jego przekazdw;

zdanie wigkszosci — psychotechnik wmawia odbiorcy, ze jego zdanie podziela wigkszo$§¢
1 argumentuje, ze WSzyscy ,,zainteresowani” tak mowig;

ktamstwo — oferent po prostu ktamie — stara si¢ jednak uprawdopodobni¢ swoje twierdzenia
i ogranicza dostep odbiorcy do innych zrodetl informacji, taczy klamstwa z faktami;
prowokacja, presja — wywotanie silnych emocji lub reakcji emocjonalnej — odwraca uwage
od rzeczowych argumentéw na rzecz emocji;

pulapka znikajacej szansy (przyngty) — oferent przedstawia pod miotowi manipulacji sytuacie,
w ktorej szansa na wykorzystanie okazji jest przemijajaca i moze zosta¢ definitywnie utracona;
imadto — dokrecanie $sruby — stopniowe zwigkszanie presji na osobg;

spoteczny dowdd stusznosci — wykorzystuje tendencje do nasladowania zachowan, zwlaszcza
w niepewnych sytuacjach;

efekt wabika — poczatkowa prezentacja taniej oferty w konsekwencji okazuje si¢ znacznie
drozsza, gdyz obarczona jest wieloma warunkami dodatkowymi;

regula autorytetu— wykorzystanie pozycji lub wiedzy specjalistycznej do przekonania innych —
opinie te traktowane sg wowczas jako bardziej wiarygodne 1 przekonujace.

10.4. Mlodzi ludzie — wyzwania, potencjal, a jednak zagrozenie

Pozytywne aspekty

btyskawiczny dostep do wiedzy,
przyspieszenie edukacji ale tez maksymalizacja utatwien, prowokujace ,,umystowe lenistwo”,
rozw6j nowych form kreatywnosci,

rozw0j kompetencji cyfrowych.

Zagrozenia podstawowe

wsparcie przy wykonywaniu zadan, czytaj — ryzyko ,,wylaczenia myslenia”, wyboru najta-
twiejszej $ciezki, braku kreatywnosci 1 spadku samodzielnos$ci,

uzaleznienie od generowanych odpowiedzi,

ostabienie krytycznego myslenia, pseudo emocjonalne tresci 1 obrazy,

falszywe narracje,

wypaczenie opinii, poprzez kontakt z halucynujacymi modelami bez wystarczajacej edukacji
i umiejetnosci krytycznego myslenia.

To moze prowadzi¢ do nowych form nierownosci intelektualnych.
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Zagrozenia krytyczne

o zanik krytycznego myslenia, podatno$¢ na komunikaty typu ,,deepfake” w kampaniach
nienawisci,

e powszechno$¢ falszywych opinii i fake newsow,

e generowane i odrealnione tresci pornograficzne oraz propagowanie ponizajacych, wulgarnych,
nieludzkich i niegodnych zachowan,

« falszywe narracje i komentarze,

e polityczna manipulacja,

« radykalizacja zachowan w kierunku skrajnych opinii spotecznych.

10.5. Martwy Internet

Teoria spiskowa dowodzacaiopisujaca sytuacje, wg ktorej ponad 50% tresci w Internecie
generowane jest przez boty (skrypty) oparte na modelach jezykowych generatywnej Al.

Manipulacja trescig jest wykorzystywana do kontroli populacji i ograniczania naturalnej
aktywnosci ludzi. Zwolennicy tej teorii wierza, ze te boty spotecznosciowe zostaly celowo
stworzone, aby manipulowac¢ algorytmami i poprawia¢ wyniki wyszukiwania w celu wplywania
na ludzi lub na ich wybory, rowniez spoteczne i polityczne.
Fakty: teoria martwego Internetu zyskata na popularnosci, poniewaz wiele obserwowanych
zjawisk mozna wiarygodnie zmierzy¢, m.in. takich jak zwiekszony ruch botow i wplyw algoryt-
méw na moderowanie i promowanie okreslonych tresci.

10.6. Manipulacja faktami, w ktorej wykorzystywane jest Al

Manipulacja faktami, popularne techniki:
Spin:
* prezentowanie faktéw w sposob, ktory sugeruje, ze sa one korzystne dla danej osoby lub
organizacji, nawet jesli w rzeczywistosci tak nie jest.

Gaslighting:
» technika manipulacji, w ktorej ofiara jest przekonywana, ze jej percepcja rzeczywistosci jest
btedna lub nieprawdziwa.

Dezinformacja:
* celowe rozpowszechnianie fatszywych informacji, aby wprowadzi¢ w btad opini¢ publiczna.

Manipulacja mediami:
* wykorzystywanie srodkow masowego przekazu do ksztaltowania pogladow i postaw ludzi.

Jak si¢ bronié przed manipulacjq faktami:

* krytyczne myslenie: analizuj informacje z roznych zrédet i zadawaj pytania, zamiast slepo
wierzy¢ w to, co czytasz, widzisz lub styszysz — fakt; nie jest to fatwe...

Sprawdzanie faktow:

* Upewnjj si¢, ze informacje, ktore otrzymujesz, sg potwierdzone przez wiarygodne zrodta.
Szukaj tez wsparcia i opinii osob, ktorym ufasz, jesli czujesz ze jestes manipulowany.
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Rozpoznawanie wlasnych emocji:
* Badzs$wiadomy, Ze manipulacja czesto opiera si¢ na emocjach, a nie na faktach. Manipulacja
opiniami czegsto polega na wykorzystywaniu zaufania i budowaniu falszywego poczucia

bezpieczenstwa.

Rozwdj asertywnosci:
* Umiejetno$¢ odmawiania i wyrazania swojego zdania, jest to bardzo wazna cecha w obronie
przed manipulacja. Unikaj pochopnego podejmowania decyzji, szczegdlnie pod wplywem

silnych emocji lub pres;ji.

Swiadomos¢ wlasnych sltabosci:

* Przekonanie odbiorcy, ze osoby zniskim poczuciem wlasnej wartosci lub brakiem asertywnosci
sg bardziej podatne na manipulacje. Nie dajsi¢ poddac presji czasu lub sytuacji, w sytuacji
w ktorej czujesz si¢ naciskany do podjecia decyzji, z ktorg czujesz si¢ niekomfortowo —
odpus¢, wstrzymaj sie!

Dodatkowe wskazowki:
* Mysl i1badz czujny...
10.7. Mozliwe punkty krytyczne

Najwazniejsze ,,punkty zwrotne™:
o powstanie AGI (Artificial General Intelligence),
o pelna automatyzacja pracy umystowe;,
 integracja Al z systemami militarnymi,
o kryzys zaufania do zrédet informacji.

10.8. Demokracje — Al jako narzedzie oraz jako zagrozenie

Al zmienia:

[y

. Informacje, przekaz publiczny i edukacja mlodych

o deepfake’i, manipulacje, propaganda,

» automatyzacja produkcji falszywych tresci,
personalizacj¢ przekazu politycznego.

2. Procesy demokratyczne

o ryzyko koncentracji wladzy w rekach wilascicieli modeli 1 architektow algorytmow,

o zagrozenie nierownowagg informacyjna,

e zasadnicza trudno$¢ regulowania 1 nadzoru algorytméw globalnych systemoéw Al.

3. Procesy edukacyjne

 ulatwienie pisania wypracowan, rozwigzywanie zadan i1 przygotowywanie prezentacji,

» zmniejszenie samodzielno$ci ucznidow i ograniczenie przyszlych kompetencji,

o powszechne wykorzystanie Al prowadzi do powierzchownego rozumienia, zast¢puje myslenie
fatwoscig uzyskania ,,gotowych odpowiedzi”.

4. Sfer¢ obywatelska

o mozliwo$¢ automatycznego monitorowania obywateli,

o wplyw duzych platform na opini¢ publiczna.
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10.9. Chinski pokdj... — wazny eksperyment myslowy

Eksperyment myslowy zaproponowany przez amerykanskiego filozofa Johna Searle’a
1 przedstawiony w jego pracy z 1980 roku pt. ,,Minds, Brains, and Programs” majacy pokazac,
ze nawet skuteczne symulowanie rozumu przez komputer nie jest tozsame z posiadaniem
prawdziwego rozumu przez, nawet zaawansowang maszyne, poniewaz wykonywanie okreslonych
zadan (np. obliczeniowych) nie musi opiera¢ si¢ na rozumieniu ich przez wykonawce. Stuzy
on jako argument przeciwnikom teorii tzw. silnej sztucznej inteligencji i obliczeniowej teorii
umyshu. U podstaw eksperymentu stoi niezgodnos$¢ migdzy syntaksg a semantyka.

Argument chinskiego pokoju odnosi si¢ tylko do programow, ktore s wykonywane na
komputerowych maszynach cyfrowych, i nie sg aplikowane do ogdlnych maszyn a sam argument
jest tematem krytyki ze strony filozoféw umystu i naukowcow Al[

Koncepcja eksperymentu

Zaldzmy, ze skonstruowali$my komputer, ktory zachowuje si¢ tak, jakby rozumial jezyk
chinski. Innymi stowy, komputer bierze chinskie znaki jako podstawe wejsciowa i $ledzi zbidr
regul nimi rzadzacy, koreluje je z innymi chinskimi znakami, ktore prezentuje jako informacje
wyjsciowa.

Zalozmy, ze ten komputer wykonuje to zadanie w sposéb tak przekonujacy, ze fatwo
przechodzi Test Turinga, tzn. przekonuje Chinczyka, ze jest Chinczykiem. Na wszystkie pytania,
ktore cztowiek zadaje, udziela wlasciwych odpowiedzi w sposob tak naturalny, ze Chinczyk
jest przekonany, iz rozmawia z innym Chinczykiem. Zwolennicy mocnej sztucznej inteligencji
wyciagaja stad wniosek, ze komputer rozumie chinski tak, jak cztowiek.

Teraz filozof John Searle proponuje, zeby zatozyc, iz to on sam sied zi wewnatrz komputera.
Innymi stlowy, On Sam znajduje si¢ w malym pokoju, w ktorym dostaje chinskie znaki,
konstruuje ksigzke regul, a nastgpnie zwraca inne chinskie znaki, utozone zgodnie z tymi
regutami. Searle zauwaza, ze oczywiscie nie rozumie ani stowa po chinsku, mimo iz wykonuje
powierzone mu zadanie. Nastepnie argumentuje, ze jego brak rozumienia dowodzi, ze i komputery
nie rozumiejg chinskiego, znajdujac si¢ w takiej samej sytuacji jak On: s bezumyslowymi
manipulatorami symboli i nie rozumieja, co,,moéwia”, tak jak i On nie rozumie tresci chinskich

znakow, ktorymi operowat.

Eksperyment

W ciggu ostatnich dwoch dekad XXI wieku argument chinskiego pokoju byt przedmiotem
wielu dyskusji. W 1984 Searle zaprezentowal argument chinskiego pokoju w ksiazce pt. Mind,
Brains and Science. W styczniu 1990 roku popularny periodyk ,,Scientific American” przedstawit
debate na ogdélnym forum naukowym. Searle wlaczyl argument chinskiego pokoju w swa
wypowiedz zatytutowang ,,Is the Brain’s Mind a Computer Program?”. Odpowiedzig byt
artykut Could a Machine Think? napisany przez Paula i Patrici¢ Churchlandéw. Wkrétce potem
opublikowana zostata dyskusja Searle’a o chinskim pokoju z innym wiodacym filozofem
umystu, Jerrym Fodorem.

Sercem argumentu jest wyobrazona ludzka symulacja komputera podobna do Papierowe;j
Maszyny Turinga. Czlowiek w chinskim pokoju przestrzega angielskich instrukcji dla manipu-

lowania chifskimi znakami, gdzie komputer ,przestrzega” programu napisanego w jezyku
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obliczeniowym. Czlowiek produkuje podobienstwo rozumienia chinskiego przez przestrzeganie
instrukcji manipulacji symbolami, ale nie dochodzi przez to do rozumienia chinskiego.
Poniewaz komputer robi to, co robi cztowiek — jedynie manipuluje symbolami na podstawie
ich sktadni — zaden komputer nie moze d0j$¢ do istotnego rozumienia jezyka chinskiego wylacznie
przez przestrzeganie programu.

Ten $cisle oparty na scenariuszu chinskiego pokoju argument jest skierowany przeciw
stanowisku nazwanemu przez Searle’a ,,Mocng AI”. Wg niego ,,Mocna Al jest postulatem, ze
odpowiednio zaprogramowane komputery (albo same programy) moga rozumie¢ naturalny jezyk
1 mie¢ inne zdolno$ci mentalne podobne do ludzkich, ktorych mozliwosci one nasladuja.
Nawigzujac do mocnej Al, komputer moze inteligentnie gra¢ w szachy, robi¢ bystre ruchy albo
rozumie¢ jezyk. Przez kontrast staba Al (,,Weak AI”) jest pogladem, ze komputery sg tylko
uzyteczne w psychologii, lingwistyce 1 po cze¢$ci w innych obszarach, poniewaz moga symulowac
zdolno$ci mentalne. Ale staba Al nie twierdzi, ze komputery rozumiejg albo sg inteligentne.
Argument chinskiego pokoju nie jest skierowany w stabg Al, ani nie ma na celu pokazania, ze
maszyny nie mogg mysle¢ — Searle postuluje, Zze ludzki mézg réwniez jest maszyng 1 mimo to
ma zdolnos$¢ myslenia. Argument ten ma podwazac¢ poglad, ze formalne wyliczenia na symbolach
produkuja myslL

Argument I

Przeciw mocnej Al mozemy wyciagna¢ jako reductio ad absurdum taki argument: (niech
L bedzie naturalnym jezykiem i powiedzmy, ze ,,program dla L” jest programem dla ptynnego
rozmawiania w L. System komputerowy jest dowolnym systemem — moze by¢ nim czlowiek
lub co$ innego, co moze wykonywac program). Jezeli mocna Al jest prawdziwa to istnieje taki
program dla L, dzigki ktoremu, jesli dowolny komputer wykonuje ten program, system dojdzie
do rozumienia L. Moge wykona¢ program dla L bez rozumienia L.

Te dwa wnioski ukazuja, ze mocna Al jest falszywa.

Argument II

Druga przestanka jest wspierana przez myslowy eksperyment chinskiego pokoju. Konkluzja
argumentu jest, ze uruchomienie programu nie moze stworzy¢ rozumienia. Szerszy argument
zawiera stwierdzenie, ze myslowy eksperyment pokazuje ogolnie, Ze nikt nie moze otrzymac
semantyki (znaczenia) z syntaksy (formalnego manipulowania symbolami).

Jadrem argumentu Searle’a jest rozr6znienie migdzy syntaksg i semantyka. Pokoj jest
w stanie przestawiac litery zgodnie z ksiazka regut. To znaczy, ze zachowanie pokoju moze by¢
opisane jako postepujace z regulami syntaktycznymi. Ale w stanowisku Searle’a on sam nie
zna znaczenia, tego co robi. To znaczy, ze nie ma tresci semantycznej. Znaki nie sg nawet

symbolami, bo nie sg interpretowane na zadnym etapie procesu.

10.10. Model Elona Muska a demokracja

Elon Musk promuje model demokracji oparty na:
» absolutnejwolnos$cistowa, graniczacej ze skrajng ghupotg (w tymnieod powiedzialne popieranie
np. skrajnych opinii Adolfa Hitlera),
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minimalnej moderacji tresci,
decentralizacji wladzy informacji,
,odfiltrowaniu” wplywu instytucji panstwowych na platformy spotecznosciowe.

Musk przejat kontrolg nad jedng z najwigkszych sieci komunikacji politycznej (X, dawniej

Twitter). Konsekwencje:

wigksza swoboda wypowiedzi,
jednoczesnie wigksza podatnos$¢ na manipulacje, dezinformacj¢ 1 skrajnosci,
wplyw na globalne debaty polityczne,
redefinicja roli platform jako podmiotow politycznych.
Elon Musk, poprzez dysponowanie olbrzymim budzetem, wptywami i powigzaniami

z obecng wladzg USA oraz nieckonwencjonalnym mysleniem o wspotczesnym $wiecie (przypo-

minam — choroba Aspergera, ograniczone spektrum autyzmu Muska), taczy wptyw technolo-

giczny, informacyjny i polityczny w jeden ,,szczytny” cel — odktamanie Swiata, mimo wszystko.

Czyni go to jedna z kluczowych postaci wspotczesnego krajobrazu demokratycznego, bazujacego

1 opartego na masowej psychologicznej analizie zachowan oraz nieograniczonej dostgpnosci

informacji i precyzyjnej analizie wielkich zbioréw danych cyfrowych.

11. SCENARIUSZE PRZYSZEOSCI — NADZIEJE, OBAWY I MOZLIWE
DROGI ROZWOJU Al

11.1. Scenariusz pierwszy: OPTYMISTYCZNY

Swiat wybiera model etycznej Al:
rozw0j edukacji cyfrowej,
regulacje BigTechow,
wspoOtpraca miedzynarodowa.

Skutki:

wyzszy poziom dobrobytu,
automatyzacja pracy zmniejsza nieroOwnosci,

Al pomaga w nauce, zdrowiu, ekologii.

11.2. Scenariusz drugi: REALISTYCZNY

Al staje si¢ trwatym elementem codziennosci:
praca hybrydowa czlowiek — model,
automatyzacja czesci zawodow,
wzrost wptywu korporacji,
konflikty spoteczne pozostaja.

Panstwo algorytmiczne — realne przyszite ryzyko — jesli panstwa rozpoczna:

,»legalng” analiz¢ zachowan 1 opinii obywateli poprzez wykorzystanie specjalizowanych Al
analize, przewidywanie i predykcj¢ zachowan spotecznych,
personalizowanie polityki,

przeksztalcenie demokracji w nowa forme autorytaryzmu.
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11.3. Scenariusz trzeci: PESYMISTYCZNY

Al prowadzi do:
o dezinformacji masowe;j,
o upadku zaufania publicznego,
o monopolizacji i komercjalizacji wiedzy,
o nieodwracalnego kryzysu demokracji.
Skutki, scenariusz ,,post-ludzkiego chaosu”, o ktérym ostrzegaja:
e Stuart Russell,
o Geoffrey Hinton,
e Yoshua Bengio.

12. PREDYKCJE WYNIKAJACE Z TEJ HISTORII

o Modele Al beda taczy¢ logike, probabilistyke i reprezentacje glebokie.

e Al przyczynowa (Pearl) stanie si¢ fundamentem przysztych systemow bezpiecznych.

e Spoteczenstwa demokratyczne bedga wymagaly nowych instytucji 1 regulacji.

e Miodziludzie bedg musieli rozwija¢ meta-kompetencje: krytyczne myslenie, etyke, rozumienie
technologii.

e Al stanie si¢ wspottworca proceséw politycznych i zachowan spoteczenstw demokratycznych.

GENESIS, NA KONCU...

Corpus delicti

« lacinskie ,,corpus” — cialo, rdzen, ,,delicti’ — przestepstwo, zbrodnia,

e ,corpusdelicti” to tacinskie wyrazenie, ktore w dostownym ttumaczeniu oznacza m.in. ,,ciato
przestepstwa”,

e w kontek$cie prawnym odnosi si¢ do zasady, ze nie mozna kogo$ skaza¢ za przestepstwo
bez dowodu, Ze to przestgpstwo faktycznie miato miejsce.

« innymi stowy, potrzebne sa dowody na to, aby przypisa¢ danej osobie czyn przestepczy, ktory
rzeczywiscie miat miejsce, a nie tylko ze kto$ go zrelacjonowat.

Wg polskiego tlumaczenia naukowcoéw Uniwersytetu Wroctawskiego, Ewy Banaszak

1 Pawla Czajkowskiego, to ,,rozkoszne ciato™...

Informare

o lacinskie ,,informare” — ksztaltowac, wyobraza¢, okreslac...,
o komunikat, w szczegolnosci: wypowiedz, tekst wiadomosci, opis,
e opis stanu — zestaw informacji, ktory potocznie dla celow informatyki nazwaliby$my ,,danymi”.

Alucinari

o od facinskiego czasownika ,,alucinari’ — halucynacje, bladzenie w umysle lub bredzenie,
majaczenie...,
« tozjawisko polegajace na tym, ze modele jezykowe sztucznej inteligencji generuja informacje,

ktore sa nieprawdziwe, nieistniejace lub niezwigzane z danymi wejsciowymi,
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e halucynacje powstaja czesto na skutek blednej interpretacji danych treningowych, niewy-
starczajacej ilosci niezweryfikowanych Zrodet danych lub ztozonosci algorytmow,

e powstaja takze z powodu przeprowadzonego uczenia maszynowego na podstawie ogromnych
zbioréw danych, w tym zbiorow kreatywnych (poezja, literatura, basnie itp.) lub Zrédet stron-
niczych, jak teorie spiskowe (np. teoria plaskiej ziemi),

o modele Al powstaty by generowa¢ spdjne i wiarygodne odpowiedzi, zatem gdy napotykaja luke
informacyjna, moga generowa¢ mozliwie prawdopodobng lecz fikcyjng kontynuacje tresci.

Taki przekaz prowadzi do rozpowszechniania falszywych informacji

Mendacium, mentiri

 lacinskie ,,mendacium”, ,mentiri’, ,,mendax” — ktamliwy, klamca, oszukanczy...,
o kiamcy patologiczni oszukuja ludzi dla satysfakcji a takze w celu uzyskania korzysci, np.
ktamca opowiada historie, ktore stawiaja go w innym, korzystniejszym Swietle...

Fraud, deceptio

e oszustwo jest przestepstwem skutkowym —skutkiem oszustwa jest niekorzystne rozporzadzenie
majatkiem wiasnym lub cudzym, najczesciej] wywotanie niekorzystnej dla pokrzywdzonego
decyzji rozporzadzajacej w odniesieniu do jego mienia,

o modele Al powstaly by generowac¢ spojnei wiarygodne odpowiedzi, zatem gdy napotykaja luke
informacyjng, moga generowac mozliwie prawdopodobng lecz fikcyjng kontynuacje tresci.

Falsum

o lacinskie ,,falsum” — falsz...
o nieprawdziwy komunikat, opinia — nieprawda powiedziana $wiad omie, majaca na celu wpro-
wadzenie kogo$ w blad.

ZAKONCZENIE

Historia Al jest historia wspolpracy pokolen naukowcow i wynalazcow

Jej rozw@j od Einsteina, von Neumanna, Turinga i Shannona po Sutskevera, Hintona
1 Russella byl mozliwy tylko dzigki postepowi technologii, matematyki, rozwigzan sprzgtowych
1 edukacji spoteczenstw, ktore te rozwigzania tworza, przeksztaltcaja 1 adoptuja.

Powiedzie¢, ze Al jest jedynie technologia, to za mato. To kompleksowy fenomen
obejmujacy nauke, inzynieri¢, polityke, socjologi¢ i kulture. Wszystkie wymienione postaci
a takze bardzo wielu ludzi, nie wymienionych z nazwiska stworzylo technologie, fizyczne
podstawy 1 dato koncepcyjne podstawy Al. Nastepcy doprowadzili do praktycznego rozkwitu
technologii a krytycznie mys$lacy naukowcy (Pearl, Russell i inni) wprowadzili konieczne

pytania o przyczynowos¢, ,,grozng” autonomicznos¢ i nasze bezpieczenstwo.

Al jest najwiekszg rewolucja od czasu wynalezienia druku przez Gutenberga:
* poszerza i tworzy nowa wiedze,

* zmienia prace,
* zmienia kulture,

* zmienia relacje,
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 ksztaltuje zachowania spoteczne i demokracje,
« zmienia polityke.

Dzi$ Al nie jest juz tylko narzedziem nauki — stata si¢ sitg ksztattujaca sposob myslenia
miodych ludzi, strukture demokracji, polityke informacji i przyszty ksztatt cywilizacji.

Krytyczne wyzwania na dzis:
Wiadza nad technologig Al jest w rekach nielicznych, najwieksi gracze:
» BigTech (Google, Meta, Microsoft, Amazon),
» panstwa autorytarne (Chiny),
* kilkunastu naukowcow, ktorzy tworzg modele,
* miliarderzy (Musk, Trump, Zuckenberg, Bezos itd.).
To rodzi ogromne ryzyka: halucynacje modeli, energetycznos¢ treningdw, zagrozenie
prywatnosci danych, asymetria wladzy informacyjnej i wptyw na rozwdj mtodych ludzi oraz
stabilno$¢ demokracji.

Co dalej:

technicznie — rozwdj modeli przyczynowych i hybrydowych;
politycznie — regulacje 1 audytowalnos¢;

spotecznie — edukacja medialna i rozw6j kompetencji empatycznych.

Milodziez jest najbardziej zagrozona grupa, AI wplywa na:
* rozw0j mozgu,
* emocje,
* samopoczucie,
 edukacje,
* relacje.
Obok matych dzieci, to najbardziej delikatna i wrazliwa cze$¢ spoleczenstwa.

Przyszlos¢ Al jest otwarta i zalezy od nas

Mozemy stworzyc¢:
* lepsza cywilizacje,
* bardziej demokratyczny $wiat,
* bardziej inteligentne spoteczenstwo.
Naszym zadaniem jest stworzy¢ Al, ktora nie zniszczy czlowieka.
Postulujemy wprowadzenie glownych zasad:
 regulacje,
 edukacja,
* transparentnosc,
» etyka,
* odpowiedzialnos¢,
* nadzdr publiczny.
Ale mozemy tez:
* podzieli¢ $§wiat,
* zniszczy¢ zaufanie,
« utraci¢ kontrole nad technologia.
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To

my zdecydujemy, w ktora strone pojdzie ta historia.

Rozumienie genezy powstawania Al pozwala czeSciowo przewidywac jej przyszlos¢.
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Artur Galeski, Mateusz Gorka

Allegro sp. z o.0.

Kiedy ochrona staje si¢ pokusa — Allegro Ochrona Kupujacych
z perspektywy bezpieczenstwa platformy

,Jeszcze gdy chodzitem do podstawowki, to byt tam taki Pawel i ja jechatem na rowerze
i go spotkatem i potem jeszcze pojechatem do biedronki na lody i po drodze do domu wtedy
Jjeszcze, juz do domu pojechatem ” —zapytanio to co ten skadinad klasyczny tekstrobi w niniejszym
opracowaniu odpowiemy, ze ma on zmieni¢ perspektywe w odniesieniu do systemu rekompensat
—jedni uzyja go standardowo, inni ,,kreatywnie”.

Zaufanie jako waluta w handlu internetowym

Zaufanie w handlu internetowym dziata jak Wi-Fi. Dopoki taczy, wszyscy s zadowoleni.
Kiedy natomiast sygnat znika, natychmiast pojawia si¢ panika, a kazdy zaczyna szuka¢ winnych.
W Allegro Ochrona Kupujacych bywa podobnie. Dopoki wszystko dziata, nikt o tym nie mysli.
Ale gdy co$ pojdzie nie tak, nagle okazuje si¢, ze kazdy ma swojg wersje rzeczywistosci.

Program Allegro Ochrona Kupujacych (wczesniej Allegro Protect, a jeszcze wczesniej
Program Ochrony Kupujacych) to narzedzie, ktore kazdego dnia chroni tysigce kupujacych
przed stratg pieniedzy. Jednoczesnie jest lustrem ludzkiej pomystowosci. Jesli komus wydaje
sie, ze widzial juz wszystko, powinien spedzi¢ tydzien w naszym zespole. W tym Swiecie
kreatywnos¢ nie zna granic.

Ogromna wigkszos¢ wnioskow jest oczywiscie uczciwa. Ktos nie otrzymat towaru, co$
przyszto uszkodzone, sprzedawca znikngl. Klasyka handlu online. Problemy zaczynaja si¢
wtedy, gdy uzasadnienia przestaja przypominac rzeczywisto$¢. W rubryce ,,powdd reklamacji”
pojawia si¢ co$ w rodzaju: ,,olejek byt bezzapachowy, a jednocze$nie $mierdzial”, ,,cukier byt
wilgotny” albo ,.krem si¢ zwazyl, wigc si¢ obrazitam 1 chce zwrot pienigdzy”.

Mechanizm dzialania programu Allegro Ochrona Kupujacych

Program Allegro Ochrona Kupujacych (AOK) stanowi kluczowy element systemu
bezpieczenstwa platformy Allegro. Jego celem jest zapewnienie kupujacym ochrony finansowej
w sytuacjach, gdy transakcja nie zostanie zrealizowana zgodnie z umowg zawartg pomiedzy
stronami. System ten ma charakter kompensacyjny co oznacza, ze w okreslonych przypadkach
srodki sg zwracane kupujacemu bezposrednio przez Allegro, rzecz jasna po przeprow adzeniu
wewnetrzne] weryfikacji i ocenie zasadnosci wniosku.

1. Zakres ochrony

Program obejmuje sytuacje, w ktorych kupujacy: zaplacit za towar, ale go nie otrzymal,
otrzymal towar niezgodny z opisem lub o znacznie nizszej wartosci niz deklarowana, otrzymat
towar uszkodzony w transporcie, zwrdcit towar lub odstapit od umowy, ale nie otrzymat zwrotu
pieniedzy.

W wyjatkowych przypadkach AOK obejmuje takze rekompensatg kosztow wysyiki, jesli
zostaly poniesione przez kupujacego w dobrej wierze, a sprzedawca nie wywigzat si¢ ze swoich
obowiazkow.
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2. Proces weryfikacji wniosku

Procedura w ramach AOK jest wieloetapowa i ma na celu zapewnienie obiektywnosci

decyzji. Kazdy wniosek przechodzi nastepujace etapy:

a) Zgloszenie problemu i dyskusja ze sprzedawca.
Pierwszym krokiem jest otwarcie tzw.,,dyskusji”, czyli bezposredniego kanatu komunikacji
miedzy kupujacym a sprzedawca w obrebie platformy. Dyskusja ma charakter mediacyjny
i pozwala stronom samodzielnie rozwigza¢ spér. W wigkszo$ci przypadkow problem udaje
si¢ wyjasni¢ na tym etapie.

b) Ztozenie wniosku o ochrong.
Jesli sprzedawca nie odpowie, nie podejmie dziatanh naprawczych lub stanowisko stron
pozostaje rozbiezne, kupujacy moze ztozy¢ wniosek w ramach Allegro Ochrona Kupujacych.
Whiosek sktadany jest przez dedykowany formularz, w ktorym uzytkownik opisuje sytuacje,
wskazuje numer oferty oraz dotacza dowody potwierdzajace jego roszczenie (np. zdjecia,
korespondencjeg, potwierdzenia nadania przesytki).

¢) Analiza wstepna.
Na tym etapie weryfikowana jest formalna poprawno$¢ zgtoszenia — m.in. czy transakcja
faktycznie zostala zawarta w obrgbie Allegro, czy platno$é przeszta przez obstugiwane kanaty
(np. PayU, Allegro Pay), a takze czy nie uplynat termin skladania wnioskoéw okreslony
w regulaminie.

d) Ocena zasadnosci roszczenia.
To kluczowy etap, na ktorym analitycy Allegro dokonuja oceny merytorycznej zgloszenia.
Wykorzystywane s3 tu m.in.:
e dane z historii konta i transakc;ji,
e zapis komunikacji w ramach dyskusji,
e dokumentacja dostarczona przez kupujacego i sprzedawce,
e informacje od przewoznika (status przesytki, potwierd zenie dor¢czenia, protokoty szkody).
W uzasadnionych przypadkach podejmowana jest rowniez bezposrednia komunikacja z obiema
stronami, aby doprecyzowac szczegoty lub uzyska¢ dodatkowe dowody.

e) Decyzja i wyplata srodkow.
Po pozytywnej weryfikacji Allegro dokonuje wyptaty srodkéw na rachunek kupujacego,
pokrywajac kwotg transakcji (facznie z kosztem dostawy, jesli dotyczy). Wyptatama charakter
jednorazowy 1 stanowi zamknigcie procedury. Sprzedawca, wobec ktérego potwierdzono
uchybienia, moze zosta¢ obcigzony konsekwencjami regulaminowymi lub finansowymi.

f) Archiwizacja i analiza ryzyka.
Kazdy wniosek, niezaleznie od wyniku, trafia do centralnej bazy danych. Dane te shuza do
identyfikacji powtarzajacych si¢ schematow, naduzy¢ oraz potencjalnych powigzan miedzy
kontami uzytkownikow. Wnioski sg analizowane pod katem wystgpowania wzorcoéw
jezykowych, sposobu skfadania zgloszen, typow towaréw oraz schematéw dzialania.
W przypadku podejrzenia przestgpstwa materiaty sg przekazywane do Zespohu ds. Wspotpracy
z Organami Scigania (WZOS).
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3. Odpowiedzialnos¢ irola Allegro

Warto podkresli¢, ze Allegro nie jest strong transakcji migdzy kupujacym a sprzedawca.
Rola platformy polega na zapewnieniu przestrzeni do zawierania umow oraz na administrowaniu
srodkami w ramach systemow platniczych.

Program Allegro Ochrona Kupujacych jest formg dobrowolnej gwarancji, wynikajace;j
z odpowiedzialnosci spotecznej 1 reputacyjnej, a nie z przepisdéw o rekojmi czy gwarancji pro-
ducenta. Oznacza to, ze decyzje w ramach AOK sg podejmowane w oparciu o analiz¢ danych
1 oceng zaufania do stron, a nie wylacznie o sztywne procedury prawne.

4. Weryfikacja uczciwosci i zapobieganie naduzyciom

System AOK zostat zaprojektowany tak, by faczy¢ prostote dla uczciwego uzytkownika
z wielowarstwowg kontrolg dla potencjalnego naduzycia. Wykorzystuje on elementy auto-
matycznej analizy (np. status przesylki, powtarzalno$¢ danych) oraz indywidualng ocene¢
ekspercka.

Kazde zgloszenie o nietypowym przebiegu —np. seria roszczen o pod obnej tresci, id entyczne
zdjecia czy zbiezne adresy dostawy — trafia do analitykow bezpieczenstwa. W przypadku
potwierdzenia naduzycia Allegro moze wstrzymac wypftate, zamkna¢ konto, a w powazniejszych
przypadkach przekazaé¢ sprawe Policji wraz z pelng dokumentacja elektroniczna.

5. Wspolpraca miedzy zespolami

Proces AOK jest efektem wspoétdziatania kilku obszaréw organizacyjnych Allegro:
zespotow obstugi kupujacych i sprzedajacych,
dziatu bezpieczenstwa i zaufania,
dziatu prawnego,
zespotu ds. wspdlpracy z organami $cigania (WZOS),

Dzigki temu mozliwe jest nie tylko rozwigzywanie indywidualnych spraw, ale tez moni-

torowanie zjawisk itrendéw w skali calej platformy.

6. Znaczenie systemowe

Allegro Ochrona Kupujacych petni podwojng funkcje. Z jednej strony chroni uzytkownikow
1utrwala zaufanie do platformy jako bezpiecznegomiejscahandlu. Z drugiej strony jest narzedziem
analitycznym, ktore pozwala wykrywac nowe formy naduzy¢, analizowa¢ zachowania sprawcow
i reagowac, zanim straty stang si¢ masowe.

Z perspektywy bezpieczenstwa e-commerce program ten mozna uznac¢ za system wczesnego
ostrzegania, kazdy wniosek to sygnal, ktory moze ujawni¢ nie tylko indywidualny spor, lecz
takze nowy schemat przestepczy.

Niewinne roszczenia czy juz oszustwa? — analiza przypadkow

Wspomnielismy na poczatku, ze wniosek o rekompensate moze by¢ standardowy lub
kreatywny. W przypadku tego pierwszego nie ma zbyt duzego pola do tworzenia kwiecistego
opowiadania — zamowilem towar, nie otrzymalem go (ewentualnie otrzymatem plasteling,

cegle, cukier, itp.).
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Fot. 1. Autentyczna przesytka ze stycznia 2025r., zawierajaca gipsowy odlew iPhone,
wagowo odpowiadajacy wadze tegoz aparatu

Sprawca/Sprzedajacy jest proszony wowczas o wyjasnienie, jesli serwis nie otrzyma
stosownej wiadomosci sprawa jest procedowana przez nasz dziat — WZOS.

Innym przyktadem gdzie nasi Klienci zwracajg si¢ po pienigdze jest mniej oczywista, ale
ciggle racjonalna justyfikacja:

,,— Zobacz na to konto, ile ono ma aktywnych wnioskow? — Kilkanascie” — wybrzmiat
pewnego razu dialog miedzy dwoma agentami, ktorzy akceptuja wnioski o rekompensate. Po
przyjrzeniu si¢ Klientowi okazuje si¢, ze nie probuje on wytudzi¢ naszych $rodkow, a odzyskac
swoje pienigdze za nie do konca uczciwg oferte. Jak tomozliwe? Niektorzy z naszych Klientow
poluja na okazje. Najczesciej dotyczy to dzialu z elektronika, bo tu o takie najproscie;j. ,, Telefon
ma uszkodzony wyswietlacz, prawa strona ekranu jest wyraznie bledsza, widoczna gorsza
jakos¢ obrazu — nie znam sie na tym, wiec wystawiam, moze ktos sobie to naprawi”. Cena
znacznie nizsza niz w detalu, nowy model kosztuje 1500 PLN, a opisywany aparat wystawiono
za 750 PLN. Dla kogo$ kto naprawia sprzety GSM jest to bardzo dobra okazja, przeciez to tylko
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wymiana ekranu, w dodatku mozna przeciez wstawic¢ nieoryginalny i zarobi¢ wigcej przy
ponownej odsprzedazy ,,odswiezonego” sprzetu. Po otrzymaniu przesytki okazuje si¢, ze nie
tylko ekran jest uszkodzony. Nie stycha¢ w ogole rozmoéwcy, telefon gubi zasieg, ma uszkodzenia
obudowy, a na ptytkach PCB wida¢ $lady cieczy. Klient zglasza nieprawidtowosci za po-
srednictwem dyskusji (rozmowa migedzy Kupujacym, a Sprzedajacym, gdzie ma mozliwos¢
wypowiedzie¢ si¢ rowniez obshuga Allegro), skrupulatnie opisuje znacznie wigksze rozmiary
uszkodzen, niz wynikatoby to z opisu Sprzedajacego. Co w sprawie moéwi 6w Sprzedajacy?
— ,,no przeciez wystawitem telefon jako uszkodzony, wiec o co Panu/Pani chodzi?”

Klasycznie, stowo przeciwko stowu — Klient twierdzi, ze przedmiot zakupu jest niezgodny
z umowa, a Sprzedajacy, ze przeciez opisal sprzet jako uszkodzony. Wowczas rozgoryczony
transakcja Kupujacy wystepuje do naszego serwisu z wnioskiem o rekompensate Allegro
Ochrona Kupujacych. Ktoma racje? Jest stare powiedzenie, ze racja jest jak (cztery litery), kazdy
ma swoja. W przytoczonym przykladzie to Sprzedajacy nie opisal rzetelnie sprzedawanego
przedmiotu. Przy mnogosci wnioskoéw, ktore otrzymujemy nalezy stwierdzi¢, ze i tak kazdy
przypadek rozpatrywany jest indywidualnie, w sytuacjach spornych Klient czasem proszony
jest o dodatkowe zdjecia lub konieczng dokumentacje, jednak z zalozenia program ma by¢
prokliencki, zatem przewaznie rekompensata jest skutecznie przyznana i wyptacona na rachunek
wskazany przez Klienta.

Istnieje tez druga metoda, kreatywna.

Goszczac w Sanoku na konferencji ZP1 2025 mieliSmy okazj¢ zaprezentowac przypadek
nieposkromionej kreatywnos$ci jednej z naszych Klientek. Przypomnimy t¢ wiasnie sprawe —
w naszym WZOSiowym zespole prowadzit ja Artur. Kim jest nasza bohaterka?

Aktywna kupujaca — intensywnos¢ dziatan od potowy 2024 do wiosny 2025, domniemane
miejsce dzialania: okolice Bialegostoku. Za cel obrata sobie szybka kase z reklamacji i (wowczas
jeszcze) Allegro Protect. Ponizej lista powod 6w, dlaktorych otwierata wnioskio zwrot (pisownia
oryginalna):

OLEJEK BUSAJNA
., Olejek po 2 TYG stracit zapach olejek nie pachnie wogle pomaranczq tylko stal si¢ bezwonny

strasznie dziwnie Smierdzi” .

KREM DO TWARZY

., Krem na poczqgtku {tadnie pachniat po kilku dniach stracit zapach po natozeniu na twarz stat
sie dziwny roluje si¢ strasznie na twarzy i nie zaprzyjemnie pachnie”.

BIG NATURE ERYTRYTOL

,, Cukier mega zrobit si¢ wilgotny w srodku wszystkie paczki wyrzucitam cukier nie nadaje sie
do spozycia”.

KONCENTRAT NUTRILITE

,,Po zastosowaniu caltego opakowania zero jakiego kolwiek efektu pienigdze zmarnowane

’

w bloto.’

SIATKA OGRODZENIOWA
,,Siatka na poczqtku byta ok ale przyszedl deszcz wiatr wszystko porozrywato mimo tego zZe nie

zatowatam z Mezem tretytek”.
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CHUSTECZKI PAMPERS

., Dostata sie plesn w srodku opakowan reszte opakowan zostaty wyrzucone”

KURKUMA C3 KOMPLEX

., Zero efektu nadal stan zapalny si¢ utrzymuje a kurkuma miata pomoc”

UTSUKUSY KREM DO TWARZY

,, Krem niestety mi si¢ zwazyt zrobily sig¢ grudy nie tego si¢ spodziewatam”

ZESTAW DO WYROWNYWANIA CISNIENIA W UCHU
,, Corka zaczela dmucha¢ baloniki i zaczely pekac

(-..)jak baloniki popekaly odrazu zosty wyrzucone”

KAWA JACOBS BARISTA

,,odebratam 3 kawy rozpuszczalne i 1 puszka jedna jest pusta”

ARKANA ZEL DO TWARZY

,,Zel strasznie piecze mnie twarz po niej wysytam zdjecie jak zostalam oszpecona dziwny wogle

ten zel”

4
»

Fot. 2. Zdjgcie przestane jako dowdd,

ze zastosowany zel spowodowat

oszpecenie twarzy

Informacje o tym obrazie

Podobne obrazy majg co najmniej 2 lata

Znaleziono na tych stronach

Acnerose
(@) https-//acnerose.pl » rumien-rozowaty-czym-jest :
Rumien na twarzy - Rumien Rézowaty. Przyczyny, Leczenie
30 sle 2024 Rumien na twarzy, nagle zaczerwienienie na twarzy, rumien rozowaty

tradzik rozowaty. Bibliografia. 1. Blount B. W., Pelletier A. L., Rosacea: a

* ALAB laboratoria
https://www.alab pl » Strona gléwna » Wpisy
Tradzik rézowaty (acne rosacea)
8 gru 2023 Tradzik rézowaty czescle) dotyka koblet niz mezczyzn
Charakterystycznymi objawami choroby $§ zaczerwienienle twarzy w obregble nosa

policzkow, czota | brody

Verdelove
https:/iverdelove.pl » Tradzik ré2zowaty

Czerwone plamy na twarzy - jak z nimi walczyc?

20 lis 2020 — Zwykle pomaga wykluczenie alergenu (np. skladnika pokarmowego), by

pozbyc si¢ problemu, W nlektérych przypadkach konleczne |est leczenle

farmakologiczne albo

n

Fot. 3. Wynik wyszukiwania obrazem w przegladarce

Google

Strona 174



Zmiana taktyki

W wigkszosci przypadkow naduzycia w ramach Allegro Ochrona Kupujacych zaczynajg
si¢ niewinnie. Na poczatku pojawiaja si¢ reklamacje dotyczace jakosci towaru np. krem, ktéry
»zwazyt sie”, olejek, ktory ,stracit zapach”, czy suplement, ktory ,,nie zadziatat’. Cho¢ brzmi
to absurdalnie, takie zgloszenia rzadko sg celem samym w sobie. Dla niektorych uzytkownikoéw
stanowig raczej etap testowania systemu. To moment, w ktorym sprawdzaja, jak daleko moga
sie posunag¢, zanim kto$ zacznie zadawac pytania.

Kiedy kolejne wnioski nie przynosza oczekiwanych rezultatoéw, pojawia si¢ zmiana
strategii. Zglaszajacy zaczynaja tworzy¢ bardziej dopracowane scenariusze a zatem zamiast
spornego zapachu czy konsystencji, pojawia si¢ motyw ,,pustej paczki” albo ,,uszkodzenia
w transporcie”. To bardziej wiarygodne i trudniejsze do zweryfikowania formy zgloszen.

Charakterystycznym elementem takich przypadkow jest sposob, w jakisa one konstruowane.
Towar rzekomo nigdy nie dotart lub po prostu paczka byla ,,pusta”, ale jednoczesnie nie ma
zadnej mozliwo$ci weryfikowania nagran z momentu odbioru, poniewaz kupujacy nie otwiera
przesytki przy paczkomacie. Robi to dopiero w samochodzie lub w domu, a wigc tam, gdzie
nie ma $wiadkéw ani kamer. To §wiadomy wybor. Z punktu widzenia analityka bezpieczenstwa
jestto sygnatostrzegawczy: sytuacja, w ktorej dowody pojawiaja si¢ tylko po stronie zgtaszajgcego,
a kazdy obiektywny $lad zniknat, nie jest przypadkowa.
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Fot. 4. Paczka otwarta w samochodzie

W takich sprawach szczegdlnie wazna staje si¢ analiza spdjnosci relacji 1 powtarzalnos$ci
zachowan. Osoba, ktora raz zglosita pusta paczke, czesto robi to ponownie, zmieniajac tylko
typ towaru a czasem miejsce odbioru. Pojawiajg si¢ te same schematy jezykowe, podobne
godziny logowan, te same wzorce w komunikacji ze sprzedawcami. Z pozoru rozne przypadki
zaczynaja tworzy¢ logiczng catosc.

Zmiana taktykiczesto idzie w parze ze wzrostem pewnosci siebie. Poczatkowo zglaszajacy
pisze niepewnie, ostroznie, proszgc o pomoc. Po kilku ,,udanych” reklamacjach ton staje si¢
bardziej stanowczy, czasem wrecz agresywny. ,,Prosze natychmiast zwroci¢ pienigdze”, ,,nie
interesuje mnie procedura”, ,,juz zglositam na Policje”. To typowe zwroty, ktére majg nadac
sprawie pozory oficjalnosci.

Z perspektywy Allegro Ochrona Kupujacych jest to moment, w ktdrym rola analityka
zmienia si¢ z mediatora w $ledczego. Nie chodzi juz o rozstrzyganie sporu handlowego, lecz
o ustalenie czy mamy do czynienia z pomylka czy z celowym dzialaniem. Pomagaja w tym
dane: historia konta, analiza wcze$niejszych reklamacji, analiza powigzan, raporty przew oznikow.
W przypadkach, gdy pojawiasi¢ wigcej niz jeden wniosek z podobnym schematem, uruchamiane
sa procedury bezpieczenstwai wspotpraca miedzy zespotami Allegro, a w razie potrzeby réwniez
z organami $cigania.

Tego typuzgloszenia sa szczegolnie niebezpieczne, bo pozornie mieszczg si¢ w granicach
zdrowego rozsadku. Nie ma juz przesad zonych opisow typu ,,olejek Smierdziat, bo nie pachniat”.
Jest za to powazny tonidobrze dobrane argumenty. To sprawia, ze weryfikacja staje si¢ trudniejsza,
a jednoczesnie bardziej wymagajaca.

Zmiana taktyki pokazuje tez, jak elastyczni potrafig by¢ sprawcy naduzy¢. Uczg sie
procedur, poznaja jezyk komunikacji konsultantow, powolujg si¢ na znane im fragmenty
regulaminéw. Potrafig zbudowac zgtoszenie w takisposdb, by wygladato jak modelowy przypadek
uczciwego klienta. Réznice wida¢ dopiero po czasie zwlaszcza w liczbie wnioskéw od jednej
osoby, w stylu ich pisania i w tym, ze ,,problemy” pojawiaja si¢ zawsze w podobnych
okolicznos$ciach.

Mozna wigc powiedzie¢, ze na tym etapie Allegro Ochrona Kupujacych staje si¢ dla nich
nie tylko systemem wsparcia, lecz takze swoistym poligonem doswiadczalnym. Tam, gdzie
uczciwy uzytkownik widzi zabezpieczenie, oni widza pole do eksperymentu. I to wlasnie
w tych momentach wida¢, ze Ochrona, ktora miata by¢ pomoca, potrafi sta¢ si¢ pokusa.

Ponowna Zmiana Taktyki

W toku kolejnych spraw zwigzanych z wnioskami o wyplate srodkow z programu AOK
otrzymali$my od zglaszajacej zestaw materialdow majacych potwierdzac jej roszczenia: dokumenty
w formacie PDF rzekomo begd ace ,,potwierdzeniem zgloszeniana Policje” znagtowkiem jednostki,
pieczatka, podpisem i rownoczesng odmow3 przyjecia zgloszenia
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KOMENDA GLiNA 1240 prICal
BIURO KJEs
Wiadzial Skarg | Wnilossuw
7
® I Pulawsks 148/150; 02-624 Warszawa; tel. 22 60 124 61 fax 22 60 135

skargi kgpapolicja gov.pl

1s-.16059..... /15902/16/RB Biatystok 07.03.2025r.

Odmawiam przyjecia

zgtoszenia od Pani

Fot. 5. ,,0dmowa przyjecia zgloszenia” z Komendy Gtéwnej Policji — Bialystok, 07.03.2025

Powyzej pismo na blankiecie ,,Komenda Gtéwna Policji — Biuro KGP, Wydziat Skarg
1 Wnioskéw”, adres warszawski, w tresci ,,odmawiam przyjecia zgloszenia (...) ze wzgleduna
setki tysiecy zgloszen od allegro”, podpis i piecze€.

Czerwone flagi: Jednostka centralna (KGP, Warszawa) vs miejsce sporzad zenia ,,Biatystok™;
jest tutaj sprzeczno$¢ organizacyjna. Absurdalna podstawa odmowy (,,setki tysiecy zgloszen
z Allegro”) — policja rzecz jasna nie odmawia wszczynania tylko z powodu liczby spraw. Styl
1 jezyk niezgodny ze wzorcami pism policyjnych; uklad i typografia wygladaja na skiad
,amatorski”.

Piecz¢¢ 1 podpis wygladaja jak wklejone; widoczne réznice rozdzielczosci elementow.
Whiosek jest oczywisty: pismo przygotowane ad hoc, by uwiarygodni¢ rzekoma wizyte na
Policji; wysoki poziom prawdopodobienstwa fatszu.
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Fot. 6. Postanowienie o odmowie przyjecia odwolania/zazalenia

Co widzimy: formularz z tytulem ,,Postanowienic o odmowie przyjecia odwotania/
zazalenia”, powolanie na art. 135k ustawy o policji (przepisy dyscyplinarne), odreczne dopiski
,»,zakup przez allegro”, ,,odmawiamy przyjecia zgloszen (...) z Allegro”, ,,Allegro ma obowigzek
przyjac zgloszenie i wyptacic”.

Czerwone flagi: Uzyto druku z porzadku wewnetrznego postgpowania dyscyplinarnego
Policji (art. 135k U.O.P.), a nie wlasciwego trybu K.P.K./K.P.W. dla zawiadomienia o prze-
stepstwie. Odreczne, chaotyczne dopiski zamiast precyzyjnej podstawy prawnej i wyliczenia
zalacznikow. Ponownie ta sama nieprawdziwa teza: ,,Allegro ma obowigzek wyptaci¢ $rodki
pieni¢zne”.

Whiosek jest oczywiscie jeden: uzyto nie tego formularza, co zdradza osobe nie znajaca
procedur policyjnych.

Granice zaufania, granice fantazji — podsumowanie

Ta historia zaczeta si¢ od Smierdzacych kosmetykow, przeszia przez puste paczki otwierane
wylacznie w samochodzie, a skoficzyta na ,,policyjnych” dokumentach, ktére bardziej przypo-
minaly teatr jednego aktora niz pisma urzgdowe. Po drodze zobaczylismy wszystko, co
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w e-commerce najciekawsze i najtrudniejsze naraz: jak tatwo ochrona kupujacego moze staé
sie pokusa i jak bardzo Allegro Ochrona Kupujacych musi faczy¢ empatie z twarda weryfikacja,
by chroni¢ uczciwa wigkszos¢.

Operacyjnie ten case pokazat trzy rzeczy.

Po pierwsze: eskalacja, od ,,reklamacji kreatywnych” do falszywek, bywa standardowym
torem naduzy¢.

Po drugie: dowody wygrywaja z deklaracjami; gdy zdjecie ,,0szpecenia” zyje w sieci od
lat, a ,,odmowy policji” majg bledne wiasciwosci i podpisy, narracja sama si¢ sypie.

Po trzecie: wspolpraca z przewoznikami 1 Policja nie jest dodatkiem, tylko czgscig me-
chanizmu bezpieczenstwa 1 dzigki niej AOK pozostaje tarcza, a nie skarbonkg bez dna.

A na deser finat z gatunku komedii omytek. Zapytana przez dzielnicowego, dlaczego
sktadata wnioski o rekompensate, zainteresowana odparfa bez wahania: ,kto§ wtamat si¢ na
moje konto; ja niczego nie skladalam”. Klasyk. Gdyby wlamywacze naprawd¢ mieli czas, by
po wiamaniu hurtowo zamawia¢ kremy, chusteczki 1 kurkume, a potem jeszcze produkowac
»pisma” z pieczatkami, musielibysSmy rozwazy¢ model subskrypcyjny dla cyberprzestepcow.
Na szczescie logi, adresy dostaw ireszta faktéw maja jedng wspdlng ceche: nie poczucie humoru,
tylko pamie¢.

»Klienci z zasady sg uczciwi” — w jednym zdaniu tak mozemy ujednolici¢ kategoryzacje.
Ci, ktorzy poruszaja si¢ pod prad, nazwijmy ich ,testerami”, sa w zdecydowanej mniejszosci.
Nieoceniony jest ich wklad w budowanie coraz silniejszych trendéw prewencyjnych, odzwier-
ciedlonych w monitoringach, alertach czy im podobnych. Musimy tez pamigta¢ o tym, Ze na
koncu kazdej historii znajduje si¢ czlowiek.
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